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知识战争向我们走来

知识战争的到来，与任何事物的发展一样，有

其产生和发展的过程，而不是突现的东西。知识

对战争的影响是自始至终都存在的，而真正地上

升到战争的主要因素，却还是从近几年显现出来

的。知识战争登上战争的舞台，绝非是一些脑热

人的杜撰，更不是昙花一现，而是科学技术发展

的结果，她将对人类战争产生深远的影响。

第一章　　知识战争的渊源

人类战争经历了农业时代使用冷兵器的体能型战争，

走过了工业时代使用火器的技能型战争，而今走向了信息

时代使用信息化、智能化武器的智能型（知识型）战争。知

识战争的到来，是科学技术发展的必然，不以任何人的意

志为转移。不管人们愿不愿意接受，只有那些敢于面对现
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实而勇于进取的人才能适应这种趋势，才能赢得未来的战

争。

完全意义上的知识战争时代还没有到来，但知识战争

急促的脚步声已依稀可辨。

第一节　　知识与文明

人类文明史上共发生过四次具有深远意义的革命。第

一次革命是工具制造革命，大约发生在 万年前，它使人

开始区别于其他动物，人类从此进入了原始文明的发展阶

段。第二次革命是农业革命， 万年前，它使大约发生在

人类从食物采集者变成食物生产者，人类随后进入了农业

文明发展阶段。第三次革命是 多工业革命，大约发生在

年前，它使人类生产方式从手工生产变成机器生产，人类

进入了工业文明发展阶段。第四次革命是知识革命，大约

发生在 多年前，它使人类消费模式从物质消费型转向知

识消费型，人类开始进入了知识文明的发展新阶段。

人类文明的四次革命，导致了人类社会的四次飞跃。第

一次是从动物世界向人类社会的飞跃；第二次是从原始社

会向农业社会的飞跃；第三次是从农业社会向工业社会的

飞跃；第四次是从工业社会向知识社会的飞跃。在这一漫

长的过程中，人类经济活动的重心也相应地发生了转移，即

从原始经济、农业经济、工业经济到知识经济。人类社会
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发展的四个阶段，标志着文明进程的四个时代：工具时代、

农业时代、工业时代和知识时代。其中，工具时代是人类

文明的孕育期，农业时代和工业时代是人类文明的起步期，

知识时代是人类文明的发展期，而每一个时代又可分成起

步、发展、成熟和过渡期等四个阶段。

人类文明的发展呈现着明显的周期性和加速性。工业

革命及其发展，促进了人类文明从农业时代向工业时代的

转移，使越来越多的国家和人民进入了工业时代；知识革

命及其发展，促进了人类文明从工业时代向知识时代的转

移，如今正引导全球走向知识时代。

尽管人类刚刚跨入知识时代，但知识在人类社会的进

步中始终发挥着重要作用。

世世纪是工业时代的全盛时期，那么在如果说，

纪，人类将全面进入知识时代。 世纪，不仅是人类文明

发展的新阶段，而且是人类文明进步的新起点。

在人类社会的文明史上，知识是人类文明的催化剂。每

一次知识的创新都促使人类文明向前迈进一大步。

在整个人类历史上，哪个国家和民族掌握了先进知识，

哪个国家就繁荣昌盛。哪个国家没有掌握先进知识，哪个

国家就落后，甚至挨打。

从某种意义上讲，人类文明史就是知识进步史，国家

发展史也是知识进步史。据有关统计，多数新知识为富国

占有，而由新知识带来的多数财富也为富国所占有。目前，

以上的新知识，同时也占富国生产了世界 有了世界

此为试读,需要完整PDF请访问: www.ertongbook.com



第 4 页

以上的财富。

公元前 年，亚洲的苏美尔人发明了文字。苏美尔

成为人类文明的发源地。

公元前 年，中国进入战国时期，诸子百家，学术

争鸣。中国人掌握了先进的知识和思想，中国率先打破奴

隶制度，进入封建社会。

年，中公元 国唐朝建立，由于唐朝拥有了当时最

先进的知识和技术，使自己成为一个强大的国家。当时中

国人民的生活水平，比欧洲、非洲和亚洲其他地区人民的

生活水平高出很多。直到 年，中国仍然是世界第一强

国。

公元 年，英国发生了工业革命，英国人率先掌握

了工业生产知识，如蒸汽机的发明和应用、纺织机械的发

明等，英国成为强大的殖民帝国。

公元 年，美国人发明了电脑网络，使他们在信息

化浪潮中走在了世界前列，成为当今世界网络世纪的唯一

超级大国。

知识，也在随着人类的发展而不断发展。

按照社会目的知识的发展可分为三个历史阶段。第一

个阶段，是在工业革命之前，人们对知识的探求纯粹为了

知识、启迪、智 年慧本身。第二个阶段，大约从公元

开始，随着技术的发明，知识开始成为有组织、有体系、有

目的的知识，这就是我们所说的应用知识。第三个阶段，在

年前后，是将知识用于知识本身的重要开始。如下表：
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当前，知识正被应用于知识，这是知识变革的第三个

阶段，或许也是最后一个阶段。利用知识来找出如何把现

有知识最大限度地转化为生产力。实际上就是我们所说的

管理。

如今，我们随处都可以看到人们对于知识的孜孜追求。

人们不断地尽最大努力去整合、综合、吸纳和适应知识。

知识与力量之间存在着密切的关系。伟大的社会思想

家米切尔 弗科特指出：“没有知识就没有力量：知识不可

能不产生力量”。由于知识和力量的密切联系，知识的控制

发生转移时就会引起社会、经济和军事力量也发生转移。

新的知识经济使得工人的力量发生了深刻的变化。生

产资料的所有权正发生转移，由企业转向个人。因为在知

识社会，知识成为最基本的生产资料，知识工作者正是这

一资料的拥有者，他们可以带着他们的知识离开企业。微

软公司的视窗系统等软件，在世界软件市场上占有巨大的

份额，但每当其新的软件一经公开，就会有人发现其中的

软件中留有后门缺陷。再如微软在视窗 ，企图非法窃取

用户的信息资源，但很快就被揭穿，弄得他们又是解释，又

是忙于采取补救措施，到头来搬起石头砸自己的脚。微软
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公司的软件技术力量不能说不强大，但他们产品中的漏洞

常常是黑客借以攻击的缺口。企业之间的竞争也演变为知

识的竞争。谁拥有的知识型人才多，谁就会在竞争中取得

优势。竞争的焦点或决定因素在于谁拥有更强有力的知识，

是知识的较量，某种意义上说是知识战。这种知识战，不

仅表现在经济战、技术战，更重要地表现在人才战，人才

的争夺是各国和企事业单位争夺的焦点。

第二节　　知识的本质

随着知识时代的来临，知识随处可见。然而，要想在

知识时代立于不败之地，还需要重新认识知识。正确认识

和驾驭知识，是打开知识时代成功之门的金钥匙。

知识是什么？首先，知识不是物质。如果知识是物质，

就要遵循物质不灭定律。物质不能被产生，也不能被消灭，

只能从一种形式转化为另一种形式。但知识可以自行消灭。

例如，历史上有很多技术知识和图书已经失传了。

其次，知识不是物质商品。如果知识是物质商品，卖

一个少一个，最终肯定会被卖完。可是，知识卖主把知识

卖出后，他拥有的知识并没有减少。

其三，知识是一种特殊商品。如专利知识可以买卖，其

他知识产权也可以买卖。但是，并不是所有的知识都是商

品。
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其四，知识是一种基本资源。在知识时代，知识是最

重要的基本资源，谁能开发知识资源，发掘和利用知识的

价值，谁就能获得成功。所以，创造新知识，就是创造新

资源。

其五，知识是财富。今天，知识正在成为个人的主要

资本，知识资本也已成为企业的关键资本。但是，知识不

等于财富，知识是新财富的主要来源，而创新知识，就是

创造新财富。

其六，知识是力量。没有知识就没有力量，知识可以

产生力量，但知识不等于力量。一般认为知识有以下特性：

一是不可替代性。在物质世界中，所有的物品是可以

替代的，惟独知识不能用其他知识替代。

二是不可加性。知识不遵从物品的加法规则，一种知

识并不以书刊发行量的增多而增加。知识量的增加关键在

于新知识的增加，因而关键在于知识创新。

三是非磨损性。知识在使用过程中本身不会被消耗，可

多次被重复使用。

四是不可分割性。每一种知识之间都存在着内在的必

然联系。一种知识与另一种知识都是互相联系、不可分割

的。

五是不可逆性。人们一旦掌握了某种知识，便不可逆

转，不可被剥夺，某一知识一旦传播开来，就不可收回。

六是可共享性。所有的经济物质商品都具有排他性，一

人拥有他人就不能拥有。但知识不排除他人完整拥有。

此为试读,需要完整PDF请访问: www.ertongbook.com
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七是无限增值性。知识在生产、传播和使用过程中，有

不断被丰富、被充实的可能性。

对于知识的理解，大致有三种认识：

第一种认识是：知识是人们通过阶级斗争、生产斗争

和科学实验等实践活动获得的对客观事物的认识。毛泽东

说过：“什么是知识？自从有阶级的社会存在以来，世界上

的知识只有两门，一门叫做生产斗争知识，一门叫做阶级

斗争知识。自然科学、社会科学就是这两门知识的结晶，哲

学则是关于自然知识和社会知识的概括和总结” 。这种认

识强调知识是人类在社会实践基础上获得的认识成果，是

人类劳动和智慧发展的结晶。

第二种认识是：知识是人的观念的总和，这些观念反

映了从实践上有目的地反映和把握对象的过程，并实际存

在于语言体系之中。

第三种认识是：知识是对事实或思想的一套有系统的

阐述提出合理的判断或经验性的结果，它可以通过某种交

流手段、以某种系统的方式传播给其他人。

尽管以上认识的角度和侧重点不同，但其共性是明显

的，即认为知识是人们对事物的认识过程和经验的积累，属

于认识和经验的范畴。但是随着科学技术的进步和社会的

发展，知识的内涵有了进一步的扩展。现在知识已经突破

了认识和经验的范畴，进入了实践、创造的领域。知识不

《未来战争》， 年版，第 页。新华出版社
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仅是人类认识世界的过程和结晶，而且成为人们从事实践

的思想、工具和手段。知识的内涵不仅覆盖了人类生存与

发展的各个方面，而且还包含了对客观世界的全面认识。

《辞海》关于“知识”是这样解释的：“知识是人类认

识成果的结晶。包括经验知识和理论知识。经验知识是知

识的初级形态，系统的科学理论是知识的高级形态。人的

知识（才能也属于知识的范畴）是后天在社会实践中形成

的，是对现实的反映。辩证唯物主义把社会实践作为一切

知识的基础和经验知识的标准。知识（精神性的东西）借

助于一定的语言形式，或物化为某种劳动产品的形式，可

以交流和传递给下一代，成为人类共同的财富。知识随社

会实践、科学技术发展而发展。一般可以分为三大类：自

然科学知识、社会科学知识和思维科学知识。”

知识是一种不定型的东西，呈现多种状态，并且一直

在发生着变化。在我们的意图随环境变化的同时，知识也

在演化。当我们为实现我们的意图而从各个方面改变环境

的时候，知识也在变更和扩充。知识资源是有机的而不是

机械的。以知识为基础或者说从知识的层面考察事物时，就

会发现事物发生了重大的变化。

知识的重要特征就是信息化。那么，信息和知识的关

系又是怎样呢？

在信息技术发达的社会，知识受到尊重；在信息技术

高度发展的时代，信息无处不在。信息社会，越来越多的

知识被编码成信息，越来越多的信息被加工成知识。同时，
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有用的信息被加工成知识，无用的信息被淘汰。当然，不

是所有的知识都可被编码成信息，只有那些“显性知识”

（有记录的知识）才能被编码，而隐性知识（无形知识、没

有记录的知识）如技术诀窍、经验知识等，很难被编码。不

过随着技术的进步，越来越多的隐性知识会被变成显性知

识。

知识和信息可以相互转换。当越来越多的知识被编码

成信息，信息 信息的边界就变得被加工成知识，知识

模糊起来。尤其因特网的发展，使得今天人们从网上能获

取大量知识。

如今，知识的科学化是新知识增长的主要特点之一。知

识成为经济增长的决定性因素，成为财富的主要来源，经

验知识的作用减小了，科学知识的作用正在大幅度提高。

今天，物质、能源、信息和知识，已成为人类社会的

四大基石。一场学习观念的革命悄然来临。终身学习，已

成为现代人的生活观念，网络学习日益成为重要的学习方

式。知识爆炸带来了学习的革命，更引发了知识革命。这

其中主要包括现代科学革命、高技术革命、国家创新系统

（科技体制革命）和信息革命等，而学习的革命是其重要内

容。
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第三节　　知识战争

一、知识战争的概念

人类社会形态在经历了游牧社会、农业社会和工业社

会之后，正在向信息社会迈进。社会是经济和军事的母体，

军事斗争方式与财富增长方式逐渐趋同。知识经济时代，知

识经济和知识军事是信息社会的一对孪生兄弟，二者之间

不仅有很大的可比性，还有许多共同特性。

作为生产方式的反映，军事领域始终与时代的脉搏息

息相联。知识经济不仅日新月异地改变着人类社会的经济

生活，同时也深刻地影响着军事领域的变革。体力经济时

代造就了体能型战争，资源经济时代孕育了机械化战争，今

天扑面而来的知识经济必然催生信息化战争，即知识战争。

虽然完全的知识化战争的到来尚需时日，但知识战争的脚

步声已经依稀可辨。人们在谈论海湾战争时，常常用“硅

片战胜钢铁”作比喻，其实这所揭示的就是：知识，已经

成为战争胜负天平上的重要砝码。“一枚弹着点误差以公里

计算的飞毛腿导弹，只需加装一个价值几千美元的小型信

息化导航接收器，就可以使其成为智能化武器。”这个例子

形象地说明以信息化为表现形式的知识在当今军事中的最

简单运用。与知识经济一样，知识将成为军队战斗力新的

增长点。在未来信息化战场上，金戈铁马的厮杀让位于制

此为试读,需要完整PDF请访问: www.ertongbook.com
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信息权的争夺，军队之间的较量越来越多地聚焦于知识的

竞争和对抗，知识和信息的争夺将成为战争的基本内容，谁

拥有更先进的知识和人才，谁就握有战争的优势。

知识战争是以知识对抗为核心的战争。在知识战争中，

知识在战争中的地位和作用超越了其他因素而跃居首位，

知识占有主导地位，起核心作用，而不是说知识成为决定

战争胜负的唯一因素。知识战争，也可称为知识化战争。

“知识对抗”是与传统战争中的“体能对抗”“、技能对

抗”相区别而言的。在传统的军事对抗中，对于每一个军

人来说，在战争中主要依靠自己的体能与技能来驾驭武器，

进行作战。在知识时代，单靠军人的体能、技能是不行的，

必须依靠军人对知识的运用能力与创新能力。

在知识战争中，无论是和平时期的威慑还是战争时期

的直接对抗，都有“知识对抗”的色彩。“知识对抗”并不

排斥电子对抗、火力对抗、机动对抗等传统的对抗形式，而

是寓于各种具体的形式之中，并成为它们的灵魂。可以说，

知识战争中的高级形态“知识对抗”失败后，包括火力对

抗、机动对抗甚至包括信息对抗等在内的其他对抗，便都

失去了意义。所以“知识对抗”，将会成为“知识战”时代

最具决定意义的内核，成为知识战争中最优先发展的内容，

成为军队教育训练和战争准备的中心。

知识战争中，战争的主体 人必须具有丰富的知识，

受过良好的教育，而且战争中所需要的武器的知识含量也

非常高，以至于不具备丰富知识的人难以驾驭。同时，软
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件将是战斗力的重要组成部分，是信息资源转化为战斗力

的基石。托夫勒说：“知识的重要性不亚于武器和战术，计

算机中的一盎司硅产生的效应也许比一吨铀要大” 。如

今，对国家安全威胁日益增大的“黑客军团”，所拥有的最

主要 黑客的资产，就是知识以及由之转化而来的软件

工具。

随着知识经济时代的到来，知识战争必将作为一种基

本的战争形态登上历史舞台，过去那种由于战争潜力耗尽

而停止战争的现象将趋向减少，军事创新体系将是知识战

争中增强战争潜力的重要引擎。军事创新体系，是一个能

推进新技术在军事领域中迅速发展与广泛应用，能不断进

行军事知识创新，能大力促进军队知识化，由军民各方相

关力量组成的紧密联系的机构。建设军事创新体系，将是

我军必须完成的历史重任。

二、知识在战争中的地位和作用

自世界上第一场战争发生以来，知识就或多或少地被

应用于战争。但在以往的战争里，“知识”主要通过指挥者

的智慧和谋略发挥作用，并没有把整个军队的知识化放在

中心地位。我们现在所说的知识战争，并不是指一场战争

中纯粹使用“知识”，而是指以“知识对抗”为军事对抗的

本质特征，以“智力战斗力”作为军队军事实力的根本标

志。

年版 页。托夫勒：《未来战争》，新华出版社 ，第
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在战争中，我们可以看到这样一个明显的现象。在一

件先进的武器装备中，信息技术和软件的价值远远超过了

硬件的价值。通过改进近于淘汰的武器装备，为其装上信

息技术和软件产品，就会焕发出比以前大得多的活力。美

军对老式轰炸机 的改造就是明显的例证。

知识在战争中的作用表现在以下两个方面：

一是知识决定着作战效能的高低。

技术，泛指根据生产实践经验和科学原理而发展成的

各种工艺操作方法与技能。技术和科学是完全不同的概念，

但我们许多人将二者混为一谈，将“科学技术”简称为

“科技”，这是导致许多人对科学技术产生误解的重要原因。

应该说技术是科学的产物，是建立在一定的科学理论基础

之上的。技术不能代替科学，科学也不能等同于技术。科

学，是关于自然、社会和思维的知识体系。它适应人们改

造自然和社会的需要而产生和发展，是实践经验的结晶。科

学的任务是解释事物发展的规律，探求客观真理，作为人

们改造世界的指南。可见，科学是技术发展的基础，没有

科学的进步，就不会有技术的发展。从科学的定义就可知

道，科学也属于知识的范畴，是高级知识。因此，知识是

技术发展的基础，只有知识的创新，才能促使技术的进步，

或者说技术的进步有赖于知识的创新。所以，换句话说，技

术本身就是知识的产物或产品。同时知识的创新的动力来

自于技术发展的需要。知识创新和技术进步二者是互动关

系。
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同时，知识和技术都与作战效能有着密切的关系。

知识与作战效能的直接关系在于，知识在作战指导和

武器装备使用上对作战效能产生的影响。无论是过去、现

在还是将来，人始终是战争中最积极和最活跃的因素，人

对战争的结局产生的影响最大，当然对作战效能的影响也

最大。只有具有丰富的军事理论和实践经验的指挥员才是

合格的指挥员，才能够正确地指挥作战，才能够有效地发

挥手中武器的效能，才能将所掌握的力量用在实处。另外，

只有熟悉敌我武器装备性能的人，或者说在这方面有着丰

富知识的人，才能够熟练使用手中的武器装备，才能有效

地发挥自己手中武器装备的长处，才能够避开敌人武器装

备的优势，利用敌人武器装备的弱点、缺点制敌于死地。知

识与作战效能的间接作用在于知识通过技术作用于武器装

备上，从而影响武器装备性能的优劣进而影响作战效能。

技术和作战效能的关系，主要体现在技术对武器装备

的作用上。现代高技术武器装备，是技术创新的产物，拥

有先进的技术就能生产出先进的武器，拥有先进的武器就

会发挥更大的作用，就能提高作战效能，就会在作战中处

于有利地位，就能对对手实施不对等作战。技术对于作战

的作用越来越大，正如恩格斯所说：“一旦技术上的进步可

以用于军事目的并且已经用于军事目的，它们便立刻几乎

强制地，而且往往是违反指挥官的意志而引起作战方式上

的改变甚至变革”。由此可见，技术对于作战效能的影响是

多么的大。
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归根结底，作战效能的大小是由知识决定的。知识成

为作战中最根本、最重要的因素，这个因素在过去的战争

中重要，在现代及未来的战争中就更加重要。知识的影响

是极其深远的，不可避免地对军事领域产生重大影响。随

着知识产品越来越多地用于战场，体能在作战中的地位已

经下降到了不能再低的地步，体能只能是一种保障了，而

不是战斗力的主要因素，因为没有体能，人的知识能的发

挥就会受到极大的限制。所以说，知识战争也就是基于这

一点而提出的，知识战争并不否认体能的存在和作用，也

并不是单凭知识就能取得战争的胜利，只能说知识战争取

胜的主要因素在于知识，其他因素已经处于次要和从属的

地位了。

二是知识成为重要的战斗力。

通过上面的分析不难得出这样的结论，那就是知识就

是战斗力，并且知识成为知识战争中最重要的战斗力，成

为最基本的战争资源，也就是说知识在战斗力构成要素中

居于支配地位。知识战争中，知识将上升为战斗力的主导

要素，表现为火力和机动力的物质和能量将下降为次要要

素；军队质量的高低不再以数量规模衡量，而是取决于是

否拥有知识丰富的人才和凝聚高技术知识的武器装备。

军事领域，主动权掌握在拥有知识优势的一方。拥有

知识优势能够生产出更加先进的武器装备，即使是武器装

备落后，但人的思想先进，技术领先，对于别人的先进武

器能够了如指掌，很快就能发现其中的缺陷，并可加以利
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用。

知识战争时代，知识已经从战争的边缘地带转移到中

心位置。这个历史坐标的大换位，对军事领域的冲击触目

可见。未来战争，武器装备中有形的资源仍然可用，但无

数据库、软件等这些人类知识的结晶，将形的资源 主

宰战场。知识将成为最重要的战争资源，其作用比武器装

备和物资更能决定军事力量的对比，将成为战斗力的核心。

在军事领域，人们也在利用知识来挖掘现有的知识以

求最大限度地将其转化为战斗力。一支新型的军队是一支

主要用知识武装起来的军队，一支知识含量低的军队不可

能战胜一支知识含量高的军队。衡量一支军队的强弱由过

去以机械化程度的高低转向以知识化（具体地以信息化和

智能化）程度的高低为衡量标准。随着知识经济的发展，军

队知识化将迅猛提高。农业时代的战争中，人数决定战斗

力；工业时代的战争中，人数、武器的机械化程度决定战

斗力；知识战争时代，知识创新快、信息能力强成为战斗

力。参战力量的知识化程度高、规模小的特征越来越明显。

如，发动一次网络进攻也许就是几个人的事。

三、知识战争的特征

在工业时代，军事技术仅仅在硬杀伤的有限范围内最

大限度地开发。战争是争夺劳力资源和自然资源的战争形

态，“战争是扩大了的搏斗”：刀光剑影，枪林弹雨，炮声

隆隆，铁骑驰骋，充满着生与死的考验，血与火的洗礼。战

争双方不惜以消耗巨大的人力、物力为代价，追求彻底征
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