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一、永不消逝的波束之战

世纪末，科学家们发现了一种神奇的物质，尽管人们

看不见、摸不着它，但它能携带电报符号和声音越过高山，跨

过海洋，穿过天空，在很短的时间里，传到很远很远的地方。

这种神奇的物质叫电磁波，简称电波。

电磁波有很多优点：它传递的速度快，暂短的一秒钟内能

圈半，行程 万千米；它携带的信息比较真实可靠，绕地球

不论是声音、文字、电报符号，还是图像等信息，它都能原原本

本地传递到远方去。如当我们打开收音机收听电台播放的音

乐时，那优美动听的歌曲犹如演员站在我们面前演唱一样真

实；它使用起来比较灵活、方便，当我们携带电台深入到海岛

之中，或者在边防线上进行巡逻，只要按照联络文件规定的时

间、频率和呼号等，打开电台，就能方便地同远方联络⋯⋯正

是因为电磁波具有这么多优点，所以它一经被人们发现，就得

到广泛的应用，尤其在军事上应用更广。它对于保障人们对

坦克、飞机和舰船的指挥以及对卫星和洲际导弹的控制等，可

以说是惟一的手段。但是，电磁波同其它事物一样有两面性。

需要全本请访问 www.ertongbook.com
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它最大的不足就是在发射时暴露在外，容易被敌人侦收和干

扰。因此，在军事上，敌我双方在利用和反利用电磁波方面，

展开了一场激烈的争斗，从而形成了电子对抗，西方国家称之

为电子战。

在影片《永不消逝的电波》里，展现了我党地下工作者同

国民党反动派利用电磁波进行斗争的生动场面，尽管是无形

的对抗，但它与波澜壮阔的解放战争连为一体。影片只是剪

辑了人类电子对抗史中的一幕，实际上从本世纪初，这场斗争

就开始了，而且一直持续到现在。开始时，电子对抗只是在通

信领域进行，由于设备落后，斗争方式比较简单。你侦察我的

情报，我窃听你的秘密；你干扰我的通信，我对抗你的联络，这

些无形的斗争已经在战争中发挥了较大作用。第二次世界大

战爆发前，出现了雷达。因为它能探测远方的目标，能对飞机

导航，对导弹制导，对火炮控制，所以在第二次世界大战中，随

着战争的发展和需要，各种雷达如雨后春笋，蓬勃发展。于

是，在雷达领域展开了激烈的搏斗，而通信对抗也进一步发

展。战后，通信对抗和雷达对抗有增无减。 年代，随着光

年代出现了激电技术的发展，出现了各种红外设备。 光设

备。这样，电子对抗又增加了光电对抗，电磁波的明争暗斗更

加复杂、激烈。

电子对抗的实质是波束之战，是敌我双方争夺电磁波的

使用权和控制权的斗争。尽管它没有枪炮声，没有硝烟，但它

的威力胜过千军万马，被人们称为“战斗力倍增器”，它与导

弹、原子弹具有同样重要的作用。英国前首相温斯顿 丘吉尔
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在总结第二次世界大战的经验教训时，特别称赞电子对抗的

作用。他说“：电子战是军事作战中生死攸关的一个方面。”如

果没有这种“魔法战争”“，我们就会失败、失败，直至灭亡”。

有的资料统计过，在干扰不太强烈的情况下，电子对抗对战斗

。也就是说，在达到相力的倍增系数为 同作战效果的

条件下，运用电子对抗，可以减少兵力 倍，或者伤亡人

倍。而且，电子干扰愈数减少 强烈，则倍增系数愈高。

多种电子对抗手段综合运用，则倍增系数按乘积增加。比如，

在作战中，带电子对抗设备的轰炸机的生存概率可达

，而不带电子对抗设备的轰炸机的生存概率只有

不带电子对抗设备的攻击机损失概 ，而带这种设备率为

；水面舰艇装不装电时损失概率仅为 子对抗设备，

倍。在第二次世界大战中，仅金其损失概率相差 属箔条一

项干扰器材，就使得 架轰炸机美、英 幸联 免罹难。军 因近

此，日本军事专家认为：“电子战是军事弱国对付军事强国的

有效手段。”

高技术与作战新理论的结合，对现代军事产生了变革性

影响，最根本影响是：信息优势是高技术战场的“制高点”，电

子战武器是高技术战争的第一战斗力，电子战是现代战场的

一条重要战线。

例如，在海湾战争中，多国部队投入了强大的电子战力

个量。仅美国参战的电子战部队就有 旅， 个营和 个

连； 个电个电子战飞机中队， 子战航空排，总共出动电子

战飞机 架，占参战飞机总数 ，占其中作战飞机
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个地面无线电侦听站；；共部署 共有 多种电子战

颗。其电子武器；主被动电子侦察卫星 战频域

千兆赫，单机最大有效功率 千瓦。从而形成了全频域、全

空域、全时域、全方位一体化大纵深立体布势的特种战线。

图 信息优势是高技术战场的“制高点”

海湾战争以电子战拉开了序幕并贯穿始终。电子战是空

中优势的保护伞，是战场的“制高点”。电子战武器是精确制

导武器和信息系统的克星，是驾驭海湾战争的战略要素。

电子战使伊军通信中断、指挥失灵、雷达迷盲、武器失控，

从而致使自称世界第四军事强国伊拉克的庞大武装力量像一
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丧失战斗力，遭到个又聋又哑又盲的巨人 惨败。

越南战争期间，美军在战争后期加强了电子战能力，使对

下降到 ，降低地攻击机的战损率由初期的 了一个

数量级。由于多国部队大规模运用电子战，海湾战争初期，飞

机战损率比越战后期又降低了一个数量级，第一天空袭的战

，整个海湾战争中飞损率低达 机的战损率不足

比越战后期下降了两个数量级。战绩惊人。

世纪有人说： 世纪的海战， 世纪的空战， 的电子

战。”在某种意义上说，这话有些道理。 世纪初，出现了铁

质蒸汽机舰船，逐渐代替了木质风帆舰船。螺旋桨推进器的

发明，使蒸汽动力战舰迅速发展。线膛炮和爆破弹的发明，提

高了舰炮的命中精度和破坏力，随之出现了铁甲防护的装甲

舰。这样，就使得海上作战能力大大加强，争夺海洋控制权的

斗争也激烈地进行，海战成为 世纪的重要作战方式。

年，世界上第一架飞机问世，开创了航空的新纪元。

年，英、法、德、意、俄、美等国相继组建了第一批航空兵

部队，飞机进入军事实用阶段。经过第一次和第二次世界大

战，促使了空军武器装备的飞速发展，战争已从平面战场向立

体空间发展，空战成为 世纪的重要作战方式。由于高技术

特别是信息技术迅猛发展，使人类社会从工业社会步入到信

息社会。在本世纪 年代，信息战成为世界各国谈论的热门

话题。美国陆军参谋长沙利文认为：“在信息时代，打赢信息

战是取得决定性胜利的关键。”而电子对抗又是信息战的核心

和重要内容，在 世纪，它的作用更加突出。

需要全本请访问 www.ertongbook.com
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电子战及其软武器的变革大致分三个阶段： 世纪初至

年代为完善体制和提高性能的初级阶段； 年代至

年为完善立体武器配系和技术更 世纪将新的 进中级阶段；

入一体化系统和立体配系的高级发展阶段。

在上述过程中，电子战及其软武器发生了如下重大变革：

电子战由孤立的战斗保障措施上升为现代作战样式并形成电

子战战役行动；电子战由独立的软压制到软硬压制一体化；电

子战武器从单功能设备发展成为一体化系统；并构成全空域、

全频域、全时域、大纵深立体配系。

图 电磁波频谱图

随着科学技术的发展，人们发现电磁波的频谱相当宽阔，

大体可分为三大段，即声波段、射频段和光波段。频率在

赫兹以下的电磁波段称为声波段，包括次声波、声波与

超声波。现在有的国家正在研制次声波和超声波武器。频率
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赫在 兹到 吉赫 吉赫等（ 于 赫兹）的电磁波段

称为射频段，又称为无线电波波段，包括超长波、长波、中波、

短波、超短波和微波。人们对这一领域发现的最早，用的最

多，斗争也最激烈 吉。频率 赫以上的电磁波段称为光在

波段，包括红外、可见光和紫外等。人们对这一领域正在开发

和利用，其电子对抗也随之出现。

目前，电子对抗已在电磁频谱的各个领域展开。随着科

学技术的进步和战争的发展，使得一批又一批先进的电子对

抗设备、武器和器材悄悄进入高技术战场，电子对抗不仅是战

争的有力保障措施，而且是有效的作战手段，极大地影响着战

争的进程和结局。只要有国家存在，就有战争爆发的可能，波

束之战将永不消逝。

表 无线电波波段划分表
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二“、顺风耳”时灵时聋

——通　信 对 抗

无线电通信是通过电波传递电报符号、声音、文字、图像

等信息的通信手段，在战争中尤其重要，被誉为科学的“顺风

耳”。无线电通信对抗是电子对抗的重要分支，其实质是敌对

双方在通信领域内为争夺无线电频谱控制权而展开的电波斗

争。简称为通信对抗。

通信对抗主要包括无线电通信侦察、无线电通信干扰和

无线电通信电子防御三部分。无线电通信侦察是利用通信对

抗侦察设备搜索、截获敌方无线电通信信号，对信号进行测

量、分析、识别、测向和定位，以获得信号的各种技术参数、通

信方式、联络特点和电台位置等情报，为制定通信对抗策略、

研制新的通信对抗装备提供依据，并且在实战中能及时引导

己方对敌实施无线电干扰和摧毁敌方无线电台。无线电通信

干扰是使用通信干扰设备发射干扰信号，破坏和扰乱敌方的

无线电通信，使其变成“聋子”，它是通信对抗的进攻手段。无

线电通信电子防御是采用反侦察、反干扰措施，保障己方无线

电通信灵敏、顺畅。
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在高技术的推动下，通信对抗设备日新月异，层出不穷，

通信对抗的战术不断更新，通信对抗的作用越来越大。

山雨欲来风满楼

年，德国科学家海因里奇 赫兹发明了电磁波，从而

奠定了无线电通信的基础。 年，俄国科学家波波夫和意

马可尼几乎同时分别实现了用电磁波大利科学家古利莫 通

信的理想。接着，马可尼锲而不舍，反复试验，把通信距离逐

渐延长，由几十米到几千千米，由陆地延伸到海洋。 年，

他在意大利圣马蒂诺装甲巡洋舰与拉斯佩齐亚船坞之间建立

了无线电通信，两地之间的距离超过 千米。 年，马可

尼和他的助手分别在加拿大的纽芬兰和英国的康沃尔建立无

线电通信，使用新研制的调谐式电报机，成功地让一串串电报

信号，横跨大西洋，行程 多千米。从此，人类进入了无线

电通信时代。

无线电通信距离的不断延长，引起 一些科学家和军事

家们的深入思考。其中德国科学家阿道夫 斯莱比就预言，这

种新的设备必将用于军事，而且在战争中将使用无线电干扰。

然而，无线电干扰进入军事领域之前，已经在民间商业活动中

激烈地进行着。

年 月，美国举行快艇决赛，人们对这次比赛非常

感兴趣。参赛的快艇是美国的“哥伦比亚”号和英国的“沙姆

罗克”号，两大强国通过快艇比赛以示风骚。到底鹿死谁手，



第 11 页

人们进行种种预测，赌徒们也纷纷投下赌注，妄想一夜成为富

翁。各新闻单位跃跃欲试，谁能抢先报道比赛情况，谁就能获

得很大的利益。于是，有三家公司参与报道竞争。第一家是

马可尼与美联社合作，想通过马可尼的雄厚实力捷足先登；第

二家是美国无线电报公司与出版者协会合作，后起之秀不甘

示弱；第三家是美国无线电话和电报公司，无人同他合作，只

好单干。他们都采用无线电通信报道有关比赛情况。在比赛

过程中，前两家公司安分守己，按计划进行，不过，通信困难，

时时受到干扰。第三家公司为了取胜，竟违反商业道德，打破

常规，另出绝招。他们使用了一种功率更大的发射机，不仅能

远距离通信，而且能以强烈的电磁波干扰其他公司的通信信

号。该公司的一位工程师叫约翰 皮卡德，他费尽心机，研制

了一种新的编码，既简单又实用，使报道迅速、准确。如果“哥

伦比亚”号快艇领先，就重复发送一个 秒钟的长划；如果

“沙姆罗克”号快艇领先，就发送两个这样的长划；如果两个快

艇并驾齐驱，不分前后，就发送三个这样的长划等等。结果，

第三家公司出奇制胜，赢得很大利益，人们议论纷纷。

无线电干扰在民间的成功应用很快就波及到军事领域。

年年，英国海军在地中海演习初步尝试过。 ，美国

海军舰队在大西洋演习时也制定了电子干扰计划。演习期

间，他们将舰队分成两组，一组为“白军”，代表敌方舰队，在科

德角以东 千米处出发，在新英格兰海岸模拟登陆行动；另

一组为“蓝军”，代表己方舰队，争取在“白军”接近海岸之前与

之交战。一切准备就绪，按计划实施。“白军”舰队上的报务

需要全本请访问 www.ertongbook.com
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员认真监听无线电信号，突然，耳机中出现 三个电码，

他断定是“蓝军”拍发的电报代号 前三个字母，正要进

行干扰时，弗拉格上尉阻止他说：“不，别干扰，我要整个报

文。”一直等到对方发完电报以后，这位上尉才说：“施放干

扰！”报务员无可奈何地说“：先生，现在为时已晚，电文以每秒

万公里的速度早就传过去了，我怎么也追不上它了。”良机

失去“，蓝军”迅速行动“，白军”最后失败。

激烈的商业竞争和频繁的军事演习，为无线电通信对抗

进入现代战场提供了物质准备和思想准备，一场急风暴雨式

的电子对抗实战即将出现。

电子对抗第一战

最早的电子对抗实战并不是发生在军事思想比较活跃、

科学技术比较发达的西方国家，而是出现在东方世界，在

年到 年的日俄战争中诞生了电子对抗。

年 日，日本和月年月，爆发了日俄战争。

俄国两个帝国主义国家，为了争夺我国的领土，展开了一场狗

咬狗的争斗。 月年 日凌晨，日本装甲巡洋舰“春日”

号和“日进”号炮击俄军在旅顺港的海军基地。为了有的放矢，

提高命中率，日军派出一些小型船只靠近岸边观察弹着点，并

且用无线电通信向舰上报告射击校准信号。俄军的一名无线

电操作员偷听到日军的信号，马上用火花发射机进行电磁干

扰，使日军通信中断，日军炮击只给对方造成很少的损失，只好
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停止炮击，暂时撤离旅顺港。

不久，俄国的波罗的海舰队，在罗泽斯特文斯基中将的统

艘军舰从芬兰湾的利耶帕亚启航，浩浩帅下， 荡荡驶向海

年 月中旬进入中国东海领参崴港，于 域。以东乡平八

郎为司令的日本联合舰队，集结埋伏在朝鲜海峡南端的马山

海湾，严阵以待，誓死与俄军决一雌雄。当时日军比俄军更有

效地、大量地使用无线电，监听俄军舰队的无线电通信，并借

用商船实施侦察，然后通过无线电报通报俄军舰队的编队、位

置、航向和航速等情报。俄军舰队也努力使用无线电，不过他

们更多地采用隐蔽措施，防止泄露秘密，暴露舰船位置。舰队

无论到哪里，都尽可能保持无线电静默，同时监听日军的无线

电信号，很少实施干扰。本来俄军“乌拉尔”号巡洋舰曾计划

对日军实施干扰，但请示罗泽斯特文斯基司令时，被断然否决

了。这样，日军舰队继续积极地进行通信对抗，对俄军舰队的

一举一动了如指掌。

常 月言道，被动就要挨打，积极才能取胜。 年

日 时 分左右，俄军舰队如期出现在日军伏击圈中，遭到

东乡平八郎指挥的联合舰队猛烈袭击， 艘军舰溃不成军，

一艘一艘葬身于大海之中。最后俄军军舰被击沉 艘、被俘

艘，死伤官兵 余人；而日军仅损失 艘小型舰艇，死

余人。伤官兵

在日俄战争中，双方采用了无线电监听、无线电静默和无

线电干扰等通信对抗，尽管手段比较简单，对抗设备水平不

高，对抗战术不很灵活，然而它却是人类有史以来的伟大创
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举，标志着电子对抗从此跨进了现代战争的门槛，显示出强大

的生命力。

．寻找幽灵的踪迹

日俄战争之后，电子对抗像幽灵一样在世界各地游荡。

年，奥地利通过侦破意大利的无线电通信获取重要情

报，并有针对性地制定外交政策。 年，正当意大利同土

耳其交战期间，奥地利在几百千米之外侦察他们的无线电通

信，从而掌握了双方的军队调动和作战情况。法国在第一次

世界大战前几年，也偷偷侦察各国大使馆同本国的无线电通

信，将获取的情报进行分析，及时掌握各国的动向。英国也建

立了专门通信侦察机构，积极活动，破译各国军用无线电通

信。

电磁波到底从哪里来？对方的电台设在何处？这是当时

各国进行电子对抗必须解决的问题，只有解决了这两个问题，

就能了解敌人的兵力部署和作战企图，为制定作战方针，定下

作战决心，拟制作战计划提供有力的依据。

年，美国在煤船上试验最原始的无线电测向机，尽

管它的能力非常有限，测向误差较大，但是它的作用非同一

般。美国海军装备局局长在写给海军部部长的一封信中给予

高度评价。他写道：“这次试验的结果表明，这种系统的发展

对于海上舰队的安全具有深远的意义。因为可以用它来测定

敌舰的方位，所以它能在海战中担负一个重要角色。”
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不久，意大利科学家阿尔托姆研制成功贝利尼一托西无

线电测向机，它能测定中波和长波无线电发射台的方向和位

置。马可尼公司研制成功的电子管，进一步完善了阿尔托姆

发明的测向机，大大提高了测向机的灵敏度。 年，这种

年，英国皇家海军开始在英测向机已经进入实用阶段。

格兰东海岸建立许多测向站，可以在北海海域内，对任何使用

无线电的飞机和舰船定位。法国也擅长使用这种测向机，对

敌人的飞机和舰船定位。尽管当时测向机只装备到大单位，

数量有限，但是它在第一次世界大战中发挥了重要的作用。

月 日，在日德兰半岛战斗打响之前，英国年 海

杰克逊就利用了测向机军上将亨利 测定德国舰队的方向，正

确指挥部队行动。 年 月，在美国海军上将罗德曼指挥

的舰队中，有些驱逐舰装备了测向机。他们用这些测向机测

定敌潜艇的方位，及时指挥猎潜艇大队和护航大队作战。

年，德国军事情报机构侦收到 多份密码电报，

但破译不出来，他们意识到敌人有一个间谍网在工作。实际

上是苏联派出许多间谍前往西欧，组成绰号叫“红色管弦乐

队”的间谍网，携带精 至良的短波无线电台，每天晚上工作

个小时，及时将获取的大量情报发往苏联。由于电台不断

更换位置，再加上德国的测向机精度不高，不能立即测出秘密

电台的准确位置，柏林的纳粹头目十分恼火，限期他们的侦察

机构破案。 月 日夜间年 ，秘密电台长时间在一所

建筑物里工作，结果被德国测向机测定出具体位置，苏联间谍

人员和电台被德国士兵当场抓获。
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实际上，用测向机确定敌方无线电发射台的具体位置比较

方便。通常用两部以上测向机设置在不同地点，对敌一发射台

同时测向，并计算出方位角，尔后在地图上按方位角交会，两条

测向线的交点就是敌发射台的准确位置。（如图所示）

图 测向与定位原理示意图

“迷”与“极端者”之争

使用无线电通信，最大的缺点是电磁波暴露在外，如果通

信内容不加掩饰，敌我双方都能知道其中的奥秘，尤其是敌
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人，了解了我们的通信内容，必然会给我们造成极大的被动和

重大的损失。因此，为了防止电文被敌人破译，各国在进行无

线电通信时，非常重视对电文进行加密。通常将明码电报译

成一系列数字和字母进行组合，如果数字和字母组合越复杂，

破译就越困难

第二次世界大战爆发以前，德国就制造一种叫作“迷”的

编码机，它带有键盘，操作员使用起来非常方便，可以使数字

和字母产生 个以上的组合，如果不了解其中的密钥，破译

起来非常困难，德国最高统帅部确信这种编码万无一失。然

年而，早在 ，英国就以 万英镑的代价，从德国人莱文斯

基手中买走了关于“迷”的情报。他组织了 多位科学家夜

以继日地研究“迷”编码机的使用问题，终于解开了其中的奥

秘。于是，很快就制造了一种叫作“极端者（”也称超级机密）

的译码机，专门破译“迷”编码机所编的密码。

第二次世界大战期间，英国在世界各地建立了无线电侦

察网，大量搜集敌人的各种情报，通过“极端者”译码机，能随

时了解德国陆军、海军和空军等三军司令部所发出的一道一

道命令，甚至在每一次重大作战行动之前对希特勒的具体指

示和部队的具体部署都了如指掌。所有这些活动，希特勒和

他的将帅们都蒙在鼓里。尤其是，在战争开始的年代里，由

“极端者”的帮助，使英国统帅部提前了解敌人的进攻意图，做

好准备，有计划、有目的地去迎击敌人，确保作战的胜利。

年 日，意大月 利出例如， 动 艘战舰、艘重型

巡洋舰和 艘驱逐舰，准备在东地中海对英国的护航军舰发
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