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前    言 

信息战和电子战是近几年在军事领域里的一个热门话题。人们从

海湾战争和科索沃战争中，不仅领略到了电子战的威严，更认识到了

贯穿战争始终的电子战，已成为当代战争不可或缺的陆、海、空、天、

电五大支柱之一。 

实际上，电子战并不只是存在于战争时期，在和平时期，它也有

非凡的表现。通过侦察卫星，可以侦察到任何地方的地形、地物和军

事设施，为战争做好充分的准备。然而，和平时期的电子战是以较隐

蔽、秘密的小规模方式进行的，被对方发现后也不会公开承认，因此

与战争时期的电子战有着明显的差别。 

在战争时期，电子战是大规模公开进行的，例如在突防前，可以

派大批侦察飞机、无人侦察机和侦察卫星，对敌方的军事设施和军事

布局进行不间断的侦察；在攻击时，派隐身飞机打前锋，派干扰支援

飞机进行远距离电子战干扰，掩护和支援攻击飞机进行突防；攻击飞

机除自身带有自卫干扰机外，还可带随队干扰支援飞机，大张旗鼓地

进行电子战掩护空袭。 

虽然和平时期电子战与战争时期电子战在进行的方式、规模、速

度和时间紧迫性上有很大差别，但就其应用的设备技术而言还是有许

多相同之处的。和平时期所用的电子战装备在战争时期也是可以使用

的。从这个意义上讲，电子战是“天天在战斗”。和平时期的电子战

可分为下列几种类型： 

① 在意识到别国侦察监视时，可派机载侦察飞机、高空侦察机、

无人侦察机和侦察卫星等侦察别国的军事设施、军事布局和新武器装

备研制试验状况等； 

② 对自己研制的电子战设备演示试验； 

③ 进行综合军事演习； 
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④ 战前情报收集； 

⑤ 制造一些不明空情骚扰别国，例如制造假目标等； 

⑥ 对别国进行突袭时，用电子战打前锋。 

然而，第三世界国家往往忽略和平时期的电子战，对可能发生的

侦察和监视不加防范，一旦发生战争，对方早把军事设施和布局侦察

得清清楚楚，因此，战争一开局就处于被动状态。如果在和平时期就

对电子战有所防范，就使对方侦察不清军事布局，也就不敢贸然侵犯，

因此可能避免发生战争。 

本书就是要告诉读者电子战技术在和平时期是怎样应用的，为什

么会产生一些异常现象，又怎样寻找那些欺骗辐射源。尤其希望能唤

醒弱小国家在和平时期防范电子战的意识，对强权者提高警惕，严阵

以待；有条件的发展中国家应建立防空电子战系统，时刻准备抵御强

权者的空袭，以实现维护世界持久和平、减少战争的美好愿望。 

本书主要讲述了和平时期电子战的形成、发展和表现形式，以及

电子战在和平时期天天战的事实。全书共 8章，内容涉及对距离欺骗

干扰源的产生和寻找，对警戒引导雷达多目标欺骗干扰源的产生与寻

找，开窗干扰的产生、寻找与判别，干扰机的收、发隔离技术，和平

时期电子侦察的手段，对电子侦察卫星的干扰，雷达对抗的新概念研

究等。 

本书不但讲述了近代电子战的发展，还特别分析了电子战在和

平时期的应用和发展，把电子战在和平时期的灵活应用与在战争时

期的开展有机地结合起来，给人一个“电子战天天在战斗”的基本

概念。 

本书非常适合于从事电子战领域科研生产的专业技术人员、军事

指挥员、操纵人员和军政领导阅读参考，更是广大读者扩大知识面，

了解和平时期电子战技术与应用的良师益友。 

本书得到了中国电子科技集团公司第 29研究所所长陈润生和原

所长李德成同志的大力支持，得到重点实验室刘永红和易正红的热情

需要全本请访问 www.ertongbook.com
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帮助，还得到空军司令部领导和空军第二研究所领导的大力支持。特

别是唐臻富教授对本书原稿的勘误和精心编排，李慕文同志的细心核

对，以及空军第二研究所姜峰、齐子忠和刘振献等同志的大力协助。

在此，对给予本书出版关心和支持的朋友们一并表示感谢！ 
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第 1章  电子战概述 

不同国家对电子战的理解和定义有所不同。原苏联称之为电子

斗争；美国国防部在 1994 年给电子战下了一个更为具体的定义：

电子战是一种军事行动，它包括利用电磁能来确定、削弱或阻止敌

方使用电磁频谱的行动和保护己方使用电磁频谱的行动；我军总参

军训部在 1995年编辑出版的《军事高技术知识教材》中采用了“电

子战”的叫法。 

1.1  电子战的产生 

电子战始于 1861年至 1865年的电报系统攻击事件。在第一次

世界大战中，也偶尔出现了交战双方用无线电侦察设备侦收对方的

信息和干扰对方的通信联络的情况。 

侦收和窃听对方的通话属于侦察范围。干扰就是向敌方无线电

设备发送噪声信号或假信号，扰乱或破坏敌方的信息，使对方的通

信信息模糊，造成通信中断；或使对方信息传递错误，造成混乱。

例如在 1914 年，德国巡洋舰格义班号和布瑞斯劳号，在地中海受

到英舰古劳斯塔号的跟踪，英舰企图用无线电通信方式向基地报告

德舰的活动情况，但是，德舰采用无线电通信干扰手段破坏了英舰

对基地的通信联络，使英舰无法报告。 

电子战的作战对象包括通信、导航、雷达、制导、光电、激光、

电视、计算机、敌我识别、无线电引信、遥控遥测、水声设备和微

波器件等。 
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1.2  电子战的发展 

第一次世界大战后，随着磁控管的发明，出现了脉冲振荡器和

定向天线。这些技术成果被科技发达国家用来研制雷达、导航设备、

通信系统及干扰设备等。二战前夕，德国和英美等国除了制造新式

武器准备战争外，还加紧收集对方的情报，其中有些情报来自情报

部门，但也有些情报就来自侦听。 

1.2.1  初见成效 

在第二次世界大战中，导航和雷达已经得到较为广泛的应用。

它一投入战斗就显现出了无以匹敌的威力。使人们很快认识到：如

果能够有效制止对方雷达的使用，就可以在战场上处于优势。因而，

雷达很快成为电子战的重要目标，并有力地推动了电子战的发展。 

第二次世界大战后期，盟军首次综合运用了电子战。为了取得

某一战役的胜利，盟军综合采用了通信欺骗、反雷达伪装、有源干

扰和无源干扰等多种手段，使电子战进入了新的阶段。例如 1944

年的诺曼底战役，是世界战争史上规模最大的登陆战，为此双方均

进行了大量的准备与铺垫。希特勒用了两年的时间，修建了自誉为

“大西洋壁垒”的碉堡群。盟军投入诺曼底的总兵力约为 288万人，

飞机 13 700架，舰艇 9 000余艘，但盟军一直没暴露主攻方向。为

此，美英方面首先使用了通信欺骗，设立假司令部，发出假电报，

故意“泄密”，在加勒和布伦一带制造大规模登陆的假象，致使希

特勒一直断言联军不会在诺曼底登陆，把重点兵力部署在布伦地

区，而在诺曼底的守军仅有 9万余人。 

在登陆作战的准备阶段，联军用火箭、航空兵摧毁了德军 80%

以上的雷达，对残存的雷达又施放干扰进行压制，使德军无法查清

联军的集结情况。另外，联军对德军建立的干扰站进行了多次集中
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空袭，将其全部摧毁，保证联军的雷达和通信能够正常工作。 

战役发起前夜，英美联军又巧妙地运用了无源干扰，他们一方

面在佯攻的布伦方向放出一群群角反射体，并系有敷金属气球的小

船；另一方面用飞机、舰炮和火箭向小船上空发射偶极子反射体，

造成有大批护航机掩护大型军舰登陆的假象。此外，在附近海岸投

放人体模型和偶极子反射体模拟的假伞兵，还以小批装载干扰发射

机和敷金属条的飞机模拟飞向德军的大规模轰炸机群。这样的干扰

时间持续数小时，使德军产生了错觉，调动大量海空军向布伦方向

支援。 

由于英美联军采取了多种电子战的综合措施，成功地把德军主

力引向布伦地区，使得在诺曼底的登陆得以胜利进行。参加登陆的

2 127艘舰艇，只有 6艘被德军击沉。 

第二次世界大战以后，虽然没有出现新的世界大战，但是局部

战争不断，如朝鲜战争、越南战争、几次中东战争和马岛战争等，

把军用电子设备的发展推向新高潮，使各种平台的军事电子设备发

展得更加完善，雷达装备开发了许多新体制，抗干扰能力更强，通

信设备、导航设备及精密制导武器也取得了飞速发展。电子战的威

力在局部战争中显示得更加充分，例如在越南战争中，地对空导弹

的命中概率，在没有干扰时平均为 14%，有干扰时平均为 1.4%。 

从 1991 年的海湾战争到现在，电子战向立体化、综合化和数

字化等更高层次发展，例如，警戒雷达最初是架在山头上；在越战

中把它装在飞机上，成为预警飞机；随后把它装在卫星上，成为卫

星侦察设备。从地面到机载和星载，这就是向立体化发展。在同一

个平台上，用于瞄准的设备有光学、激光、红外和雷达，这是向综

合化发展。 

在某一地区或空域，要想达到现代化防空目的仅靠一部雷达是

不行的，必须用多个频段、多种体制的雷达进行组网，才能收到较

好的效果，这就迫使干扰机也必须变换频段、多种类地组网，用体

系对体系的方式对付各种组网系统。 
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从电子战的发展过程我们可以归纳出电子战设备设计指导思

想的“十六字”准则，那就是“敌有我有，敌变我变，攻防齐备，

高敌一筹”。 

这里所说的“敌有我有”是指敌人有了什么样的先进电子设

备，我们就应有针对性较强的对应干扰设备和对抗措施。“敌变我

变”是指敌人把雷达装上了飞机，称预警飞机，我们也必须改变我

们的干扰设备，要研制针对预警飞机的干扰设备。“攻防齐备”是

指交战双方有进攻，有防御，有进攻中的防御和防御中的进攻；我

们研制的对抗系统，在进攻中能掩护我方突防，少受损失；在防御

中对来袭的目标能进行干扰和毁伤，使其先进的电子设备不能发挥

应有的作用，从而达到使自己少受损失的目的。“高敌一筹”是指

在电子对抗措施的千变万化中，要高出敌方一招，最后制服对方。 

1.2.2  电子战的兵力倍增器作用 

在越南战争初期，美军对越南北方实施了大规模轰炸，其机群

遭到了越南高炮和地空导弹的猛烈射击。这些防空武器都由雷达控

制，其命中率很高。苏制萨姆－2导弹每两发就能击落美机一架，

因此战争初期美机损失惨重。 

美机在轰炸中吃了亏以后，很快就在飞机上安装了雷达告警接

收机和干扰机，并在一些飞机上加装了干扰吊舱。采用这些对抗措

施后，越南由平均两发导弹击落一架飞机变成平均 80 发导弹击落

一架飞机。 

针对上述情况，越军在实战中摸索出一些行之有效的措施，发

射欺骗性的电磁波，诱骗美机告警系统发出虚警，有时骗得美机惊

慌失措，匆匆扔下炸弹就逃。1968 年以后，美方对电子战设备做

了许多改进，越方相应地也采取了进一步的电子战措施。在越战末

期，美机进行了大规模的轰炸，12天内共出动了飞机 4 000多架次，

进行地毯式的轰炸；越南发射了萨姆—2 导弹 1 000 多发，击落美
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机 26架，其中 B—52战略轰炸机 15架。 

越南战争的战例表明，美机上没有使用干扰设备时，平均两发

导弹击落一架飞机；在飞机上安装电子战设备后，越方的地对空导

弹命中率降低到 1.25%；后来越方采用对抗措施后，其命中率又变

为 2.6%。这表明，电子战设备是飞机的保护神，也是兵力的倍增

器。 

1.2.3  电子战的侦察、干扰一体化 

在 1967 年第三次中东战争前，以色列通过电子侦察掌握了阿

拉伯国家的军事实力、空军部署和防空导弹及雷达配置。战争一开

始，以色列动用了 24 架幻影—3 飞机，以超低空飞行潜入埃及雷

达盲区，然后在尼罗河三角洲北部突然出现，在埃及机场上空，同

时对埃及无线电通信和雷达设备施放压制式干扰，使埃及通信中

断，指挥失控，20 个防空导弹连的制导雷达不能正常工作，经过

几次攻击后，几乎将所有埃及机场的飞机及导弹防空阵地摧毁。 

1.2.4  电子战的隐蔽性与突然性 

在 1973 年第四次中东战争中，埃及不仅装备了连续波体制的

萨姆—6 导弹，还装备了采用反对抗措施的红外制导体制萨姆—7

导弹，该导弹在红外制导系统中加有滤光镜，可区分飞机和曳光弹

的红外光谱，使曳光弹不起作用。此外，埃及地面炮瞄雷达也采用

了超出以色列电子侦察和干扰频段范围的新频段。而战前，以色列

和美国不仅没有装备对萨姆导弹的侦察和干扰设备，也没有侦察到

埃及的这些新情况，缺少对这些新频段的有效对抗措施。因此，在

战争开始的一周内，以色列的飞机被击落 78 架，坦克被击毁 500

多辆，使埃及的坦克突破了以色列的巴列夫防线，取得了第四次中
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东战争的初期胜利。经过卫星侦察，以色列发现埃及前沿阵地一个

结合部有薄弱环节，便组织了突击队，渡过运河，抢回萨姆—6导

弹，经解剖分析，查明了萨姆—6 的制导性能，而后配制了 ALE

—38和 ALQ—99型干扰机，施放强干扰，并在战区投放大量干扰

物，形成空中电子屏障，掩护以色列飞机，使埃及的导弹失灵，扭

转了战场的被动局面，致使第四次中东战争以以色列胜利而告终。 

1.2.5  电子战的综合应用 

1982 年，以色列在贝卡谷地上空发动了一场大规模的空战，

即贝卡谷地战役（如图 1-1所示）。 

 

图 1-1  以军袭击贝卡谷地导弹阵地示意图 

图 1-1中 A1为叙利亚导弹阵地群，A2和 A3为叙利亚战斗机，

A4为叙利亚警戒雷达；B1为以色列 F—4G战斗机，B2为以色列
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