
需要全本请访问 www.ertongbook.com



目 录

前 言 ／１

第１章 战争与人类同行

一、战争的起源与内涵 ／ １
（一）战争的萌芽 ／ １
１郾原始社会时期 ／ １
２郾奴隶社会时期 ／ ２
（二）战争的内涵 ／ ３
二、农业时代的冷兵器战争 ／ ４
（一）第一代战争的发展 ／ ４
（二）第一代战争的特点 ／ ６
１郾战争原因和类型 ／ ６
２郾战争的规模 ／ ７
３郾军队的结构 ／ ７
４郾军队的武器装备 ／ ８
５郾战争形态 ／ ８
６郾军事指导理论 ／ ９

１



三、工业时代的机械化战争 ／１０
（一）第二代战争的回顾 ／１１
１郾中国战争回顾 ／１１
２郾世界各国的战争 ／１２
（二）第二代战争的特点 ／１４
１郾作战空间 ／１４
２郾武器装备和力源 ／１４
３郾参战军兵种 ／１５
４郾战争形态 ／１５
５郾侦察、通信与指挥 ／１５
６郾战术和战争理论 ／１６

四、信息时代的高技术战争 ／１７
（一）第三代战争———高技术战争 ／１７
（二）高技术战争的基本特征 ／２１
１郾作战领域多维化 ／２２
２郾空、海军和技术兵种地位突出 ／２２
３郾作战行动全天候 ／２３
４郾战场控制自动化 ／２４
５郾作战物资消耗巨大 ／２４

第２章 信息化战争—一场新的军事革命

一、何谓信息战 ／２６
二、信息战产生的原因 ／２８
（一）信息技术发展 ／２８
（二）世界军事战略目标调整 ／２９
（三）人类对战争目的和手段的反思 ／３０

２



三、信息战———突破传统战争 ／３２
（一）信息战构成要素 ／３２
１郾信息获取 ／３２
２郾信息使用 ／３２
３郾信息防护 ／３２
４郾信息利用 ／３２
５郾信息拒止 ／３２
６郾信息管理 ／３２
（二）信息战的形式 ／３３
１郾指挥控制战 ／３３
２郾情报战 ／３４
３郾电子战 ／３４
４郾心理战 ／３４
５郾黑客战 ／３４
６郾经济信息战 ／３５
７郾计算机网络战 ／３５
（三）崭新的战争形态 ／３５
１郾战争形式发生变化 ／３５
２郾硬打击转为软毁伤 ／３６
３郾全民皆兵 ／３６
４郾挑战传统攻防观念 ／３７

第３章 信息战争的王者风范

一、海湾战争：信息化战争雏形显现 ／３９
（一）“沙漠风暴”的急先锋 ／３９
１郾有备无患的作战行动 ／３９

３



２郾空袭成功的策略 ／４０
３郾“爱国者”大战“飞毛腿” ／４２
（二）“沙漠军刀”的“磨刀石” ／４３
二、车臣战争：信息化战争再度称雄 ／４４
（一）杜达耶夫死亡之谜 ／４４
（二）争夺信息控制权 ／４６
三、科索沃战争：信息化战争首展全貌 ／４８
（一）信息争夺斗智斗勇 ／４９
（二）网络攻击成亮点 ／５１
（三）远程精确打击 ／５２
（四）“Ｆ－１１７Ａ”折翼科索沃 ／５３
四、阿富汗战争：信息化战争探囊取物 ／５５
（一）借刀杀人 ／５５
（二）无人驾驶战机立功 ／５６
（三）点杀塔利班 ／５７
１郾夺取制空权 ／５７
２郾新战术、新策略 ／５８
３郾空中点穴 ／５９
（四）“巨无霸”炸弹斗“山洞游击战” ／６０

第４章 走进数字化战场

一、军用数字化发展趋势 ／６１
（一）计算机系统 ／６２
（二）通信系统 ／６２
（三）软件系统 ／６２
（四）传感器系统 ／６３

４需要全本请访问 www.ertongbook.com



（五）定位与识别系统 ／６３
（六）模拟系统 ／６３
二、数字化部队的特点 ／６４
（一）夺取和控制战场的主动权 ／６５
（二）武器装备反应速度和抗毁能力提高 ／６５
（三）快捷的指挥程序 ／６６
三、数字化战场的特征 ／６６
（一）通信网络化 ／６７
（二）战场透明度高 ／６８
（三）作战空间大 ／６９
（四）作战力量一体化 ／６９
（五）形成非线性战场 ／７０
四、数字化部队作战的手段 ／７０
（一）非线性机动战 ／７１
１郾增大战场透明度 ／７１
２郾进攻为主 ／７１
３郾发挥整体作战效能 ／７２
４郾全纵深打击 ／７２
５郾作战指挥分散灵活 ／７２
６郾把握战场主动权 ／７３
（二）情报与电子战 ／７３
１郾进攻作战 ／７４
２郾防御作战 ／７５
（三）精确打击战 ／７６
１郾高效的作战体系 ／７７
２郾严密的战场侦察监视 ／７７
３郾破坏敌人作战力量的整体结构 ／７７

５



４郾大纵深多区域分散部署 ／７８
（四）一体化作战 ／７８
１郾透视战场 ／７９
２郾组建机动作战分队 ／７９
３郾作战指挥权下放 ／７９
４郾建立高效的控制机制 ／７９

五、数字化部队的作战效能 ／８０
（一）信息获取、处理和传输快速 ／８０
（二）指挥控制能力提高 ／８１
（三）火力协同增强 ／８１
（四）机动能力提高 ／８２
（五）整体协同作战 ／８２

第５章 网络信息大战

一、网络病毒战 ／８４
（一）病毒破坏方式 ／８５
１郾瘫痪Ｃ４Ｉ系统 ／８５
２郾袭击空间军事设施 ／８５
３郾破坏电子对抗设备 ／８６
４郾攻击武器装备的计算机系统 ／８６
（二）病毒注入的手段 ／８６
１郾预先设伏 ／８７
２郾无线注入 ／８７
３郾有线注入 ／８７
４郾磁盘感染 ／８８
５郾网络侵入 ／８８

６



６郾节点攻击 ／８８
７郾邮件传播 ／８８
８郾广告扩散 ／８９
（三）未来病毒武器的发展 ／８９
１郾精确的识别能力 ／８９
２郾高超的隐蔽能力 ／９０
３郾更强的变形能力 ／９０
４郾超强的攻击能力 ／９０
５郾更好的操控能力 ／９０
６郾更快的传播能力 ／９０

二、网络黑客战 ／９１
（一）网络的“克星” ／９２
（二）神秘的攻击方法 ／９２
１郾破解口令 ／９３
２郾“嗅探”监听 ／９３
３郾乘“马”入侵 ／９３
４郾“扫描”攻击 ／９３
５郾“后门”潜入 ／９４
６郾中途拦截 ／９４
７郾芯片捣鬼 ／９４
８郾拒绝服务 ／９５

三、网络摧毁战 ／９５
（一）打击的“重心” ／９６
（二）打击的方式 ／９７
１郾抓住重心，精确打击 ／９７
２郾毁节破网 ／９７
３郾断电制网 ／９８

７



（三）打击的手段 ／９８
１郾“微波”袭击 ／９８
２郾微型武器攻击 ／９９

四、网络欺骗战 ／１００
（一）网络宣传欺骗 ／１０１
（二）虚拟现实欺骗 ／１０１
（三）“黑客”入侵欺骗 ／１０１
（四）网络协议欺骗 ／１０１
（五）虚假病毒欺骗 ／１０２
（六）虚假网络欺骗 ／１０２
（七）电子邮件欺骗 ／１０２
（八）网络间谍欺骗 ／１０２
五、网络保卫战 ／１０３
（一）层层设立“防盗锁” ／１０３
１郾加密 ／１０３
２郾鉴别 ／１０４
３郾控制 ／１０４
（二）不断加厚“防火墙” ／１０４
１郾无形的“高墙” ／１０４
２郾简单的结构 ／１０５
３郾卓越的功能 ／１０５
（三）防杀并举治“病毒” ／１０５
１郾防范主要“杀手” ／１０５
２郾日益完善的防毒技术 ／１０６
（四）加强堵漏检测和管理 ／１０６
１郾堵漏 ／１０７
２郾检测和管理 ／１０７

８



（五）穷追猛打清“黑客” ／１０８
（六）防范拒绝服务攻击 ／１０８
（七）防范邮件“炸弹” ／１０８

第６章 信息控制与信息欺骗

一、电子信息侦察与干扰 ／１０９
（一）通信侦察与干扰 ／１１０
１郾通信侦察 ／１１０
２郾通信干扰 ／１１２
（二）雷达对抗侦察与干扰 ／１１３
１郾雷达对抗侦察 ／１１３
２郾雷达干扰迷“眼睛” ／１１４
（三）光电对抗侦察与干扰 ／１１５
１郾光电对抗侦察 ／１１５
２郾光电干扰断“触角” ／１１６
（四）水声对抗侦察与干扰 ／１１７
１郾水声对抗侦察 ／１１７
２郾水声干扰躲“追踪” ／１１８

二、电子信息欺骗 ／１１９
（一）模拟式信息欺骗 ／１１９
（二）佯动式信息欺骗 ／１２０
三、信息打击 ／１２１
（一）电磁压制 ／１２１
（二）反辐射摧毁 ／１２２
（三）网络攻击 ／１２４
（四）电磁脉冲攻击 ／１２５

９



（五）微波攻击 ／１２５
四、信息防护 ／１２６
（一）隐身防护 ／１２６
（二）捷变防护 ／１２８
（三）加固防护 ／１２８
１郾抗电磁打击 ／１２８
２郾抗激光照射 ／１２９
３郾抗火力摧毁 ／１３０
（四）求新防护 ／１３０
１郾通信电子设备 ／１３１
２郾雷达 ／１３２
３郾光电设备 ／１３２
（五）网络防护 ／１３３

第７章 大众传媒与战争

一、战争状态下的传媒 ／１３４
（一）传媒战的威力 ／１３４
１郾强大的渗透力 ／１３４
２郾卓越的攻击力 ／１３５
（二）传媒对战争的影响 ／１３６
１郾对战争的推动作用 ／１３７
２郾反战作用 ／１４１
３郾桥梁作用 ／１４４
４郾侵略作用 ／１４４
（三）传媒———军事斗争的重要手段 ／１４４
１郾传媒宣传的重要性 ／１４４

１０需要全本请访问 www.ertongbook.com



２郾传媒作为军事手段的特点 ／１４６
二、传媒与心理战 ／１４９
（一）传媒心理战 ／１４９
１郾麻痹敌人 ／１４９
２郾瓦解敌军、激励士气 ／１５０
３郾恫吓对手 ／１５１
４郾封杀信息 ／１５２
（二）不战而胜的手段 ／１５３
１郾马岛争端中的心理战 ／１５３
２郾巴拿马争执中的心理战 ／１５４
３郾海湾战场上的电子攻心 ／１５６
４郾科索沃问题的“向心攻击” ／１５７
５郾车臣问题的心理战 ／１５８
６郾阿富汗战争中的心理战 ／１６０

第８章 ２１世纪战争无“网”不胜

一、网络信息战向我们走来 ／１６４
（一）信息战已经启动 ／１６４
（二）信息战的破坏性 ／１６５
１郾强烈冲击军事安全 ／１６５
２郾威胁政治安全 ／１６６
３郾经济安全面临新挑战 ／１６６
４郾挑战文化传统特色 ／１６６
（三）网络威慑与遏制 ／１６７
（四）没有规则的游戏？ ／１６７
（五）利弊兼具的双刃剑 ／１６８

１１



二、２１世纪网络战场 ／１６９
（一）战场景况透明化 ／１７０
（二）信息传输实时化 ／１７０
（三）武器打击精确化 ／１７１
１郾打击目标选择精确 ／１７１
２郾作战力量使用精确 ／１７１
３郾火力打击位置精确 ／１７１
４郾打击力度精确 ／１７２
（四）网络攻击点穴化 ／１７２
（五）后勤保障聚焦化 ／１７２
（六）部队和士兵数字化 ／１７３
１郾部队数字化是大势所趋 ／１７３
２郾“智能机器兵”走向网络战场 ／１７３
（七）武器装备信息化 ／１７４
１郾信息化兵器 ／１７４
２郾信息化作战平台 ／１７５
（八）指挥立体化 ／１７５
三、网络制胜的尚方宝剑 ／１７５
（一）新的战争观 ／１７６
１郾认识信息战 ／１７６
２郾制定国家信息攻防战略 ／１７７
３郾加强信息战研究 ／１７７
４郾培养新型军事人才 ／１７７
５郾突破信息关键技术 ／１７８
６郾建立信息对抗实验室 ／１７８
（二）新的国家安全观 ／１７８
１郾信息安全第一 ／１７９

１２



２郾参与国际安全合作 ／１７９
３郾确立国防建设的新思路 ／１８０
４郾加固“精神防线” ／１８０
５郾建设“信息边疆” ／１８０
６郾建立信息安全委员会 ／１８１
７郾制定信息安全协定 ／１８１
８郾建立“信息保护部队” ／１８１
（三）争夺信息制高点 ／１８２
１郾创造信息战优势 ／１８２
２郾网络控制与争夺 ／１８２
３郾网络进攻与防御 ／１８４
（四）网络人民战争 ／１８５
１郾信息时代的人民战争 ／１８５
２郾网络人民战争的特点 ／１８６
３郾网络人民战争的方式 ／１８６
４郾人民战争———制胜的根本 ／１８８

第９章 谁来指挥２１世纪战争

一、指挥手段发展演进 ／１９０
（一）古代的指挥手段 ／１９０
１郾最原始的指挥手段———号角、击鼓 ／１９０
２郾最早的“光”通信手段———烽火狼烟 ／１９１
３郾最早的远距离通信———驿传 ／１９１
（二）第一次革命———机械化 ／１９４
１郾崭新的信息传输手段———电报、电话 ／１９４
２郾科学技术综合运用 ／１９６

１３



３郾指挥手段的演变 ／１９７
（三）第二次革命———自动化 ／１９９
１郾自动化的初始阶段 ／２００
２郾自动化的加速阶段 ／２０２
３郾向综合性自动化发展 ／２０３

二、指挥手段发展的一般规律 ／２０５
（一）以科学技术为基础 ／２０５
（二）以战争需要为牵引 ／２０６
（三）以军队结构变化为驱动 ／２０６
三、谁来指挥未来战争 ／２０７
（一）数字化指挥官 ／２０７
（二）网络化指挥官 ／２０８
（三）战略型指挥官 ／２１０
（四）专家型指挥官 ／２１０

第１０章 未来四维立体战争

一、海战———目标在消失 ／２１３
（一）第一代战争的海战 ／２１３
（二）第二代战争的海战 ／２１４
（三）第三代战争的海战 ／２１６
１郾核技术拥抱大海 ／２１７
２郾电子技术全面登场 ／２１７
３郾隐身技术为舰船提供“藏身术” ／２１７
４郾红外技术明察秋毫 ／２１８
５郾超导技术使舰船高速运行 ／２１８
６郾从“平台为中心”到“网络为中心” ／２１８
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二、陆战———没有前沿 ／２２０
（一）第一、二代陆战的演变 ／２２０
（二）第三代陆战 ／２２１
三、空战———按钮上的较量 ／２２２
（一）现代空战发展趋势 ／２２３
１郾增大空中打击的突然性 ／２２３
２郾实现全境攻击 ／２２３
３郾实现“无限制”作战 ／２２４
４郾接近“高保真”作战 ／２２４
（二）未来空战的变革 ／２２５
１郾无人空战 ／２２５
２郾电子空战 ／２２６
３郾点穴空战 ／２２６
４郾病毒空战 ／２２６

四、太空战———抢占制高点 ／２２７
（一）太空———人类战争的新舞台 ／２２７
１郾苏美竞相争夺空间霸权 ／２２７
２郾太空战进入实战阶段 ／２２８
（二）太空战的形式和战法 ／２３０
１郾太空保障战 ／２３０
２郾太空封锁战 ／２３１
３郾太空破袭战 ／２３１
４郾太空防御战 ／２３１
５郾太空突击战 ／２３２
６郾太空电子战 ／２３２
（三）未来太空战展望 ／２３３
１郾世界各国倾力打造天战武器 ／２３３
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２郾天战武器发展趋势 ／２３４
３郾天战武器在未来战争中的作用 ／２３７

第１１章 未来新概念武器

一、悄然无声的杀手———次声武器 ／２４０
（一）暗藏杀机 ／２４０
（二）无孔不入 ／２４１
１郾难以察觉 ／２４１
２郾难以削弱 ／２４２
３郾难以防护 ／２４２

二、电子战的克星———微波武器 ／２４３
三、恐怖的死光———激光武器 ／２４４
（一）车载战术反导激光武器 ／２４５
（二）机载激光武器 ／２４５
（三）地基反卫星激光武器 ／２４６
（四）天基激光武器 ／２４６
四、反导利箭———粒子束武器 ／２４７
（一）粒子束武器的种类 ／２４７
（二）粒子束武器的特点 ／２４７
（三）粒子束武器的研究进展 ／２４８
五、毁灭性碰撞———动能武器 ／２４９
（一）动能拦截武器 ／２４９
（二）电磁发射武器 ／２４９
１郾电热化学炮 ／２５０
２郾电磁轨道炮 ／２５０
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