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前前    言言  

随着芯片技术的发展和应用安全性要求的提高，IC卡作为一种新兴的应用平台，在诸多

领域中有着十分广泛的应用，如金融、社保、市政、加油等。在 IC卡系统中，卡片内的操作

系统 COS是整个系统的核心，它的设计与开发既要遵循一定的规范，又存在很大的灵活性。 

编写本书的目的就是将笔者多年来设计和开发 COS的相关经验加以总结归纳，本着将理

论知识和应用相结合的思路，系统详尽地介绍 COS系统设计和开发过程中常见的问题，并且

给出解决方案的实例，希望本书能够给广大的 IC卡设计开发人员以参考。 

本书共分 13章，下面简单概述各章的内容。 

第 1章：初始 IC卡 

本章首先介绍了 IC卡发展的历史及其在国内外的应用现状，然后重点介绍了 IC卡的主

要应用领域及其应用特点，最后引入了 IC卡系统中最重要的部分──卡内操作系统（COS），

详细介绍了 COS 的主要功能和发展现状。熟悉和掌握这些内容有助于从整体上了解和把握

IC卡的特点和应用要求。 

第 2章：COS开发的预备知识 

本章重点分析了 COS系统的需求，并且对 COS系统的结构进行了初步设计。首先介绍

了如何进行 COS的需求分析，包括了应用、环境、存储、安全等多个方面；然后介绍了进行

COS 系统开发前需要掌握的相关知识；接着简单给出了 COS 开发的通用流程；最后按照功

能将 COS系统划分为 4个层次和 4个主要功能模块。通过本章的学习，读者将能够对 COS

功能及其开发有一个总体的了解。 

第 3章：IC卡芯片 

本章首先详细介绍了 IC 卡芯片的种类和逻辑结构，主要包括了 8 个逻辑模块；然后根

据这些逻辑模块逐一介绍了在不同的应用需求下模块的功能要求及芯片的选型原则；最后以

ST公司的系列芯片为例介绍了 3类面向不同应用需求的芯片性能。 

第 4章：IC卡的传输协议 

COS的 I/O模块是最基础的模块之一，该模块的功能要求遵循传输协议的定义。本章首

先介绍了 IC卡的操作过程，包括正常流程和异常中断的处理；然后介绍了一个字符的物理传

送过程，这是 IC卡数据通信的基础；接下来介绍了 IC卡的上电复位应答；最后给出了通用

的 IC卡传输协议，包括 T＝0和 T＝1两种类型，可以划分为物理层、数据链路层、终端传

输层和应用层等。 

第 5章：IC卡的文件系统 

本章首先介绍了 IC卡内文件系统的组织形式，包括文件系统的逻辑结构和对文件系统的

操作；然后介绍了卡内存在的 3种文件类型，并且给出了在实际应用中可能碰到的文件系统
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逻辑结构示例；接下来设计了一个简单的文件系统在卡内的存储机构，包括文件头和文件体

两个部分；最后根据文件操作的需要，设计了 7条文件操作命令。 

第 6章：IC卡的安全体系 

IC卡的安全体系是 COS系统的核心模块。本章首先介绍了 IC卡的安全结构，包括安全

属性、安全机制和安全状态 3个部分；然后分别介绍了在卡内安全模块中可能涉及的几个安

全算法，包括算法原理和部分算法实现代码；接下来给出了一个卡片安全结构设计的示例，

建立了一个简单的卡片安全环境；最后根据安全操作，设计了 8条相关命令。 

第 7章：多应用 IC卡的实现 

本章首先介绍了 IC卡的生命周期，包括 IC卡的使用流程和卡片的生命周期状态；然后

介绍了 IC 卡的应用模式，在不同的应用模式情况下，IC 卡系统中不同的角色定义和角色之

间的关系转换；接下来介绍了在多应用环境下卡片状态的维护，并且给出了一个多应用 IC

卡设计的示例，包括卡片生命周期的维护、应用之间的保护机制和安全状态的维护机制等；

最后根据应用维护操作的不同，设计了 5条相关命令。 

第 8章：COS的工作流程 

本章以实例的形式重点介绍了 COS 在实际运行过程中涉及到的 4 个主要流程的工作原

理，这 4 个流程分别是主守护流程、数据 IO 流程、命令处理流程和数据安全写流程。通过

对这几个流程分析，读者能够基本掌握 COS的整体结构和运行情况。 

第 9章：中国金融集成电路卡应用 

本章重点介绍了 IC 卡应用领域的一个最重要的应用，也就是金融卡应用。首先介绍了

金融卡应用的基本情况，给出了应用的文件系统设计；然后介绍了金融卡应用规范定义的 13

条命令接口、卡片在使用过程中应用状态的维护情况和卡片的安全结构设计要求；接下来给

出了卡片在实际使用过程中的 10个主要交易流程；最后根据交易流程简单介绍了卡片命令在

这些交易流程中的组合使用情况。 

第 10章：社会保障卡应用 

本章重点介绍了 IC 卡应用领域的另一个最重要的应用，也就是社会保障卡应用。首先

介绍了社会保障卡应用的基本情况，给出了应用的文件系统设计；然后介绍了社会保障卡中

医疗保险应用规范定义的 8条命令接口、和卡片的安全结构设计要求；接下来给出了卡片在

实际使用过程中的 10个主要交易流程；最后根据交易流程简单介绍了卡片命令在这些交易流

程中的组合使用情况。 

第 11章：中国石化加油集成电路卡应用 

本章重点介绍了中国石化加油集成电路卡应用。首先介绍了加油卡应用的基本情况，给

出了应用的文件系统设计；然后介绍了加油卡应用规范定义的 18条命令接口、卡片在使用过

程中应用状态的维护情况和卡片的安全结构设计要求；接下来给出了卡片在实际使用过程中

的 13个主要交易流程；最后根据交易流程简单介绍了卡片命令在这些交易流程中的组合使用

情况。 

 

删除的内容: 详细

删除的内容: 了

删除的内容: 三

删除的内容: 重点

删除的内容: 四

删除的内容: 、并且给出了

这四个流程的一个设计示

例及在这些示例中涉及的

有关数据结构内容，

删除的内容: 四



 

·3· 

第 12章：支持公钥应用的公钥卡 

本章介绍了目前最为流行的一个 IC卡应用，也就是公钥卡应用。首先介绍了公钥（PKI）

体系的基本情况，包括 PKI体系的结构、工作流程及安全分析；然后介绍了 PKI相关的主要

算法原理，包括加密算法和签名算法两大类；接下来根据 IC 卡的实际情况对 PKI 算法在卡

内的实现进行了选择，简单设计了一个 PKI卡的文件结构和 PKI主要流程在卡内的实现流程；

最后设计了 PKI相关的 9条命令。 

第 13章：智能卡应用解决方案示例 

本章主要介绍了智能卡应用的整体解决方案，包括这些解决方案设计的应用领域的基本

情况介绍、相关系统的结构设计、卡片在该系统中的主要功能、以及系统相关软硬件的配置

要求等，这些系统包括了校园一卡通应用、社会保障卡应用和网吧监管系统应用，通过这些

应用方案，读者能够对 IC卡的实际应用有一个整体的把握。 

附录部分主要提供了在本书中涉及的专用命令及其缩写，以便读者查阅。 

由于作者水平有限，书中难免有不足和疏忽之处，恳请读者朋友和各位同仁批评指正。

读者通过访问求是科技的网站 http://www.cs-book.com，可以下载到本书所涉及的代码。并欢

迎对本书的问题和不足提出您最宝贵的建议和意见，同时，在“求是论坛”上还可以进行智

能卡的相关技术交流。 
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第第 11章章    初初识识 IICC卡卡  

本章主要介绍 IC卡的一些背景知识，让读者对 IC卡及其应用情况和卡内操作系统（Chip 

Operation System，简称 COS）有一个初步认识，主要包括如下几项内容： 

• IC卡发展的历史。 

• IC卡国内外的应用现状。 

• IC卡的主要应用领域。 

• 卡内操作系统的基本概念。 

• 卡内操作系统的发展现状。 

1.1  IC卡的发展与现状 

1.1.1  IC卡的发展历史 

1970 年，法国人罗兰德·莫瑞诺（Roland Moreno）第一次将可进行编程设置的 IC

（Integrated Circuit）芯片放于卡片中，使卡片具有更多的功能。当时他在专利申请书中，对

这项发明作了如下阐述：卡片上具有可进行自我保护的存储器。这样就诞生了世界上第一张

IC卡。在此后的时间里，随着超大规模集成电路技术、计算机技术以及信息安全技术的发展，

IC卡技术也更趋成熟，它的发展经历了多个重要阶段，其技术也在不断地进步。 

智能卡属于半导体卡，半导体卡片采用微电子技术进行信息的存储、处理。按照其组成

结构，智能卡可以分为一般存储卡、加密存储卡、CPU卡和超级智能卡等。 

• 一般存储卡（Memory Card） 

一般存储卡也叫非加密存储卡，其内嵌芯片相当于普通串行 EEPROM 存储器，有些芯

片还增加了特定区域的写保护功能，这类卡存储信息方便、使用简单、价格便宜、很多场合

可替代磁卡，但由于其本身不具备信息保密功能，因此，只能用于保密性要求不高的应用场

合。 

• 加密存储卡（Security Card） 

加密存储器卡内嵌芯片在存储区外增加了控制逻辑，在访问存储区之前需要核对密码，

只有密码正确，才能进行存取操作，这类信息保密性较好，使用与普通存储器卡相类似。但

是密码一般通过明文进行传递和验证，很容易被破解，一般用于需要进行简单保密要求的应

用场合。 

• CPU卡（Smart Card） 

CPU卡内嵌芯片相当于一个特殊类型的单片机，内部除了带有控制器、存储器、时序控

制逻辑等外，还带有算法单元和操作系统，由于 CPU卡有存储容量大，处理能力强，信息存
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储安全等特性，因此，被广泛用于信息安全性要求特别高的场合。 

• 超级智能卡（Super Smart Card） 

在卡上具有 MPU 和存储器并装有健盘、液晶显示器和电源，有的卡上还具有指纹识别

装置等，主要用于高端应用。其核心和 CPU卡类似，主要增加的是外围的辅助单元。 

CPU 卡的出现是 IC 卡发展史上的重要阶段，区别于它的前身——加密存储卡，其芯片

具有更强的数据处理能力，能够在卡内完成复杂的数据运算和逻辑控制，从硬件底层提供了

对数据和应用强大的安全保护能力，逐步成为了卡应用的主流，本书将要介绍的就是 CPU卡

（根据不同区域场合，也称为智能卡、IC卡、聪明卡等）。 

按照卡片数据的读写方式，智能卡又可分为接触式 IC卡、非接触式 IC卡和双界面卡 3

种类型。 

• 接触式 IC卡 

由读写设备的触点和卡片上的触点相接触才能够进行数据读写。 

• 非接触式 IC卡 

卡片使用过程中与读写设备无直接的电路接触，由无线非接触技术进行读写（例如，光

或无线电技术等）。和接触式 IC卡相比较还增加了射频收发电路，这类卡一般用在使用频繁、

使用要求便利的场合。 

• 双界面卡 

双界面卡综合了以上两种读写技术于一身，既能够提供接触式读写方式，也能够提供非

接触式读写接口，方便用户在不同场合使用卡片的不同需求。 

智能卡的出现是微电子、计算机和信息安全等多学科技术综合的结果，作为一种成熟的

高技术产品，智能卡的广泛使用将能够提高人们生活和工作的现代化程度，这已成为一个国

家科技发展水平的标志之一。 

1.1.2  IC卡在国外的应用情况 

在 1988年 10月至 1989年 9月期间，全世界 IC卡和读写器数量已分别达到 4200万张和

87700 台，其中法国分别占 98%及 71%，处于世界领先地位。据智能卡月刊（Smart Card 

Monthly）统计，目前每年的 IC卡产量突破 4亿张（其中 CPU卡所占的比重不低于 50%），

IC卡和 IC卡处理设备总产值均突破 15亿美元。这些卡的使用，必然遍布人类生活的各个领

域，也必然涉及到数以千计的工程，还有服务、咨询等方面的业务，整个智能数据卡的市场

将是巨大的。 

新一代智能卡将以储值卡为主，主要应用领域包括 Internet 购物、商店售货亭、移动电

话卡、家庭电视付费点播卡等。另外用于存储媒体信息和个人信息的数据卡也将有比较显著

的增长。 

从具体应用领域来讲，在金融领域世界上最大的信用卡集团 VISA 卡集团，为扩展金融

服务范围，满足未来金融服务的需要及提高安全性，开始准备转向智能卡。VISA 还和

MasterCard以及 Europay共同制定新的国际银行交易标准，这将极大拓展世界性的智能卡应

用范围。 

医疗事业领域，法国将在所有医疗事业发行单一的国家智能卡。为从根本上改善法国全

国的国有医疗系统的有效性及高效性铺平道路，这种智能卡还将朝着健康医疗信息技术方向
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发展，甚至还将在国际范围内寻求合作。 

还有包括交通运输，校园管理及军人身份证方面的应用，正是由于各种智能数据卡应用

的迅猛发展，可以肯定世界智能数据卡近年内将会有突破性的增长。 

1.1.3  IC卡在国内的广泛应用 

1993年 6月江泽民主席针对我国存在的大量现金发行、资金体外循环以及经济犯罪等问

题，为稳定金融秩序、加强国家对经济的宏观控制、加速金融商贸现代化建设，倡导在全民

推广使用信用卡。同年 9月国家金卡工程正式启动。 

金卡工程的主要任务是推行电子货币，实现支付手段的革命性变化，为个人和企业提供

方便、快捷、安全的支付手段，促进市场繁荣、经济发展，也进一步促进其他行业管理现代

化，加速国民经济信息化进程。城市现代化进程中的一个重要标志就是城市的信息化建设，

要在社会上建立起一个高效、准确的信息采集和处理平台，满足未来社会对信息采集、分析、

存储、查询等过程简练、快捷、准确的要求。目前，随着网络化的进程和电子商务的飞速发

展，IC卡作为一种成熟的电子支付手段也越来越受到业内人士的关注。智能卡技术的日趋成

熟，也使得其在电子商务中的实际应用成为了可能，同时也使得电子商务更加简便易行，具

有更强的安全性和保密性。 

我国 IC卡的大规模应用首先是在移动通信网上，从广东、上海建立中国最早的无线数字

电话系统开始，随着手机在全民中极大普及，SIM卡的发卡量从最初的百万增加到现在的数

以亿计。在其他不同的行业，针对自身的应用特点，许多公司都纷纷推出了自己的行业 IC

卡解决方案，相关的监管部门也纷纷制定了本行业的卡应用规范，例如中国人民银行的金融

IC 卡规范、中国石化的加油卡规范、社会保障部的社保个人卡规范等，针对目前市政 IC 卡

应用迅速发展的趋势，制定集合交通、水、电、煤气、门禁等多种应用的建设部指导规范也

在紧锣密鼓的进行中。 

从长远的来看，IC卡的应用将具有如下的主要特点。 

• 无论是小额消费还是全面替代信用卡，IC卡都具有无以匹敌的优越性。 

• 身份认证功能更突出，无论是金融还是非金融应用，身份识别都成为系统要解决的首

要问题，而这一切在 IC卡的参与下将变得简洁准确。 

• 一卡多用。越来越多行业专用卡的出现将使得用户面临着一个新的烦恼，而卡容量的

快速发展也使得那些单一用途卡的空间出现极大的浪费，技术上要解决的首要问题也

就是如何在保证系统安全性的基础上有效地利用这些资源。 

• 个性化的服务。随着社会的进步，人们要求的服务质量也越来越高，利用 IC卡如何建

立面向用户的个性化服务已成为目前业内关注的一个热点。 

• 更高的安全性。随着科技的进步和 IC卡应用范围的扩大，针对 IC卡芯片硬件和软件

攻击方面的研究就一直没有停止过，虽然目前的工艺技术能够抵御现有的攻击的手段，

但是追求更高的软硬件安全保障机制一直是开发人员追求的重要目标。 

也就是说，在未来的 IC 卡应用发展过程中，一个很重要的课题就是如何在技术上有效

地发挥 IC卡的优势，为构建完善的应用系统提供强有力的支持。 
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