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前 言

近年来，信息安全成为极度热门的话题，特别是电子商务的兴起使信息安全问题更

为突出。人们已经从现实世界进入了电子世界，并通过网络进行交流和商业活动，而如

何建立起相互之间的不可否认性则是我们面临的急需解决的最大问题。PKI就是解决这

一系列问题的技术基础。 

PKI是“Public Key Infrastructure”的缩写，意为“公钥基础设施”。简单地说，PKI

技术就是利用公钥理论和技术建立起的提供信息安全服务的基础设施。公钥体制是目前

应用最广泛的一种加密体制，在这一体制中，加密密钥与解密密钥各不相同，发送信息

的人利用接收者的公钥发送加密信息，接收者再利用自己专有的私钥进行解密。这种方

式既保证了信息的机密性，又能保证信息具有不可抵赖性。目前，公钥体制广泛地用于

CA认证、数字签名和密钥交换等领域。 

本书分四篇介绍有关电子商务安全与 PKI技术方面的基本知识、基本理论、技术应

用及其主要产品。 

第 1篇介绍电子商务基础、电子商务对社会的影响、网上银行、网上支付。包括电

子商务的基本概念、电子商务的分类、电子商务的组成，特别是电子商务对银行业的影

响及其对策。 

第 2篇从互联网时代的信息安全开始，讲述了网络系统的安全、电子商务的安全、

常用的安全技术、数字证书技术以及证书运作规范。 

第 3篇介绍 PKI的信任模型与 PKI的基础理论。 

第 4篇介绍世界上主要的 PKI产品、PKI技术的应用以及 PKI在中国电子商务中的

应用。 

 



内 容 简 介

本书主要介绍电子商务基础、电子商务对社会的影响、网上银行与网上支付；PKI的信任

模型与 PKI 的基础理论；网络系统的安全、电子商务的安全、常用的安全技术、数字证书技

术及证书运作规范；主要的 PKI产品、PKI技术的应用以及 PKI在中国电子商务中的应用。 

本书可作为大专院校电子商务方面的教材及参考书。  
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第 1篇 电子商务基础

本篇分为 4 部分

电子商务基础

电子商务对社会的影响

网上银行

网上支付

包括电子商务的基本概念、电子商务的分类、电子商务的组

成，特别是电子商务对银行业的影响及其对策。
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第 1章 

电子商务基础

全球经济发展正在进入信息经济时代，知识经济初见端倪。作为 21 世纪的主要经济增长

方式——电子商务，将给世界各国和世界经济带来巨大的变革，产生深远的影响。电子商务

通过大幅度降低交易成本、增加贸易机会、简化贸易流程、提高贸易效率、提高生产力、改

善物流系统等，并最终推动企业和国民经济结构的改革。与此同时对电子商务的关注和投入

可以发展新兴产业，创造就业机会，推动国家和全球经济的发展。 

电子商务(Electronic  Commerce)就是指贸易活动各环节信息的电子化，它涵盖了三方面

的内容：一是政府贸易管理的电子化；二是企业级电子商务；三是电子购物。因此电子商务

涉及商务活动的所有环节，其中包括组织和个人，这些活动都是基于数字数据的处理和传递，

包括文本、声音和图像信息。电子商务的实现主要有三个环节：信息流，电子货币流和物质

流。电子商务是一个新兴市场，而且是一种替代传统商务活动的新形式。它有可能彻底改变

贸易活动的本质，形成一套全新的贸易活动框架。 

电子商务的最初形式电子数据交换（EDI）起源于 20 世纪 60 年代。20世纪 80 年代末，
发达国家的电子数据交换已形成规模，向商业数据的无纸化处理迈出了一步。其后，一些专

门的数据交换系统逐渐形成并投入运行。在增值网络服务推出以后，此类专用信息交换系统

得到了更大的发展。随着网络技术的发展，特别是国际互联网在全球的日益普及，电子商务

得到了迅速发展。 

正是由于电子商务的巨大潜力和电子商务活动的本质特征，世界各国政府都对此给予高

度重视。为了能够创造性地和及时有效地抓住电子商务迅速发展的机会，一些国家提出了本

国的电子商务框架和发展战略，积极推动电子商务。OECD、APEC、WIPO和 UN等相关国

际组织和论坛专门成立了电子商务工作组，并提出了一些报告或规范。 

现在，电子商务的潮流已经进入国内，并在外经贸、海关、金融、商业等许多领域中得

到应用，同时，各种专业网和增值网络发展迅速，电子商务成为各方关注的焦点，电子商务

发展和应用的环境正在逐步形成。 

中国政府非常重视电子商务的应用和发展。1998 年 11 月，在吉隆坡举行的 APEC领

导人非正式会议上，中国国家主席江泽民指出：“电子商务代表着未来贸易发展的方向，

其推广将给各成员国带来更多的贸易机会”。在世界经济全球化、信息化时代，电子商务

对世界各国都是一个重要的机遇，也是一个挑战。中国是世界第十大贸易国，国民经济持 
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续稳定增长，对外贸易在国民经济中所占比重越来越大，中国需要建立自己的电子商务框

架，推动电子商务的应用和发展，为下一个世纪中国国内经济发展和参与全球经济贸易奠

定基础。 
电子商务的应用、推广和发展，需要政府的推动、指导和协调，需要良好的法规环境，

需要统一的标准和有效的管理。为了促进电子商务的发展，并且最大限度地开发和利用电子

商务，中国政府正在按照江泽民主席的指示，加强政府部门对发展电子商务的宏观规划和指

导，不断改善法律法规环境。同时中国政府也重视私营、工商部门在电子商务发展中的推动

作用，并发挥政府的作用，促进工商业的信息技术应用和参与电子商务。 

1.1 电子商务基础知识 

1.1.1 电子商务的定义

所谓电子商务就是借助计算机技术、网络技术和远程通讯技术，使得交易各方当事人

通过电子方式联系，摒弃传统的纸面文件、单据的传输，实现整个交易过程的电子化、数

字化、网络化。所以，现代电子商务将通过网络，在网上形成信息流、物质流和资金流的

统一。 

广义的电子商务(Electronic Commerce，E-business)，是指利用简单、快捷、低成本的电

子通讯方式，买卖双方不谋面地进行各种商贸活动；随着 Internet 技术的日益成熟和发展，

通常人们所说的电子商务则是特指通过 Internet进行的各种商贸活动。 

电子商务是在 Internet开放的网络环境下，基于浏览器/服务器（Browser/Server）应用方

式，实现消费者的网上购物、商户之间的网上交易和在线电子支付等的一种新型的商业运营

模式。目前，国内外对电子商务还没有统一的定义，有的叫 Electronic  Commerce；也有的叫

Electronic  Business。 

1.1.2 电子商务的特点

简便、快捷、高效、低成本、电子通讯、买卖双方不谋面、全球性、开放性等是电子商

务的主要特点。 

电子商务具有鲜明的特点，正在世界范围内方兴未艾。电子商务将生产企业、流通企业

以及消费者和政府带入了一个网络经济、数字化生存的新天地；电子商务所具有的全球性、

开放性的特点，为企业和消费者提供了更多的机会；电子商务突破了时间和空间的限制，使

得交易可以随时随地进行，从而大大提高了效率；同时电子商务也为中小企业提供了与大企

业进行平等竞争的机会。 



第 5 页 第 1章 电子商务基础   

1.1.3 电子商务的实现方式

依据电子商务实现的环节，可分为：较低层次的电子商务，如电子商情、电子贸易、电子

合同等；高层次的完全在 Internet网上完成全部贸易活动的电子商务。即在网上将信息流、商

流、资金流和部分的物流完整地实现，也就是说，你可以从寻找客户开始，一直到洽谈、订货、

在线付（收）款、开具电子发票一直到电子报关、电子纳税等通过 Internet一气呵成。 

从交易类型来说，电子商务可分为：企业与个人（即 B to C），企业与企业(即 B to B)等

多种方式。 

网上购物就是一种典型的 B to C方式。 

1.1.4 电子商务涉及的实体（参与者） 

买方（包括个人消费者或企业）； 

卖方（包括销售商、制造商等）； 

银行（包括发卡行、开户行）； 

认证中心 CA（Certificate  Authority）。 

电子商务认证中心（CA）专门为参与网上交易的各方发放网上身份证（买方、卖方、银

行）��数字证书，并不具体参与交易。�
目前，中国已经建成的 ��有：中国金融认证中心������，上海市、广东省、天津市、
海南省、深圳市等地方性的 ��，各商业银行的 ��以及电信、邮政的 ��等。�
三大 ��：中国金融 ��，上海 ��，电信 ��，网址分别为：�
���������������� �������������� ��������������

1.1.5 网上支付

网上支付是电子商务的关键环节，也是电子商务得以顺利发展的基础条件。如何

保障电子商务网上支付的安全，一直是电子商务的核心。目前，它是通过认证中心

（��）发放数字证书来实现的。采用数字证书可以对交易各方的身份进行验证，并
且可以对要传输的信息进行加密和签名，保证了信息的机密性、真实性、完整性和不

可否认性。 �
为了保证网上支付的实现，由中国人民银行联合中国工商银行、中国银行、中国农业银

行、中国建设银行、交通银行、招商银行、中信实业银行、华夏银行、广东发展银行、深圳

发展银行、光大银行、民生银行等十二家商业银行共同建成了中国金融认证中心（��），这
个系统专门为参与网上交易（网上银行、网上购物等）的各方提供数字证书服务，保证了网

上交易各方能够实现网上支付。�

1.1.6 实现电子商务的三个方面 

信息流、物质流和资金流是实现电子商务的三个方面。�

此为试读,需要完整PDF请访问: www.ertongbook.com
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Internet上的电子商务可以分为三个方面(信息流、物质流和资金流)，即：信息服务、交

易和支付。主要内容包括：电子商情广告、电子选购和交易、电子交易凭证的交换、电子支

付与结算以及售后的网上服务等。 

电子商务只是商务模式的改变，它不能代替传统企业，而仍属于服务领域；电子商务离

不开物资的流动，这就需要传统企业的积极参与，特别是配送系统的建立就显得至关重要；

资金的流动则可以通过电子货币来实现。 

总而言之，作为一种商务活动过程，电子商务将带来一场史无前例的革命。其对社会经

济的影响会远远超过商务的本身，电子商务不仅将改变商务活动的方式，改变企业的生产方

式和人们的消费方式，它还将对就业、法律制度以及文化教育等带来巨大的影响。电子商务

会将人类真正带入信息社会。 

电子商务是 Internet迅速发展的直接产物，是网络技术应用的全新发展方向。Internet本

身所具有的开放性、全球性、低成本、高效率的特点，也成为电子商务的内在特征，并使得

电子商务大大超越了作为一种新的贸易形式所具有的价值，它不仅会改变企业本身的生产、

经营、管理活动，而且将影响到整个社会的经济运行与结构。 

① 电子商务将传统的商务流程电子化、数字化，一方面以电子流代替了实物流，可以大

量减少人力、物力，降低了成本；另一方面突破了时间和空间的限制，使得交易活动可以在

任何时间、任何地点进行，从而大大提高了效率。 

 ② 电子商务所具有的开放性和全球性的特点，为企业创造了更多的贸易机会。 

 ③ 电子商务使企业可以以相近的成本进入全球电子化市场，使得中小企业有可能拥有和

大企业一样的信息资源，提高了中小企业的竞争能力。 

④ 电子商务重新定义了传统的流通模式，减少了中间环节，使得生产者和消费者的直接

交易成为可能，从而在一定程度上改变了整个社会经济运行的方式。 

 ⑤ 电子商务一方面破除了时空的壁垒，另一方面又提供了丰富的信息资源，为各种社会

经济要素的重新组合提供了更多的可能，这将影响到社会的经济布局和结构。 

要实现完整的电子商务还会涉及到很多方面，除了买方、卖方外，还要有银行或金融机

构、政府机构、认证中心、配送中心等机构的加入才行。由于参与电子商务活动的各方在物

理上是互不谋面的，因此整个电子商务过程并不是物理世界商务活动的翻版，网上银行、在

线电子支付、数据加密、电子签名等技术在电子商务中发挥着重要的不可或缺的作用。 

1.2 电子商务的基本术语 

� 证书 [Certificate] 
CA根据其 CPS颁发的，包含客体的标识信息和私钥，并用颁发者的私钥进行数字签名，

用以证实客体身份信息的电子记录和该信息的载体。 
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� 证书颁发 [Certificate Issuance] 
生成证书并将细节通报给证书中所记录的申请者的行为。 

� 证书撤销 [Certificate Revocation] 
在发生私钥失密或泄密的情况下，或在证书的重要属性（如申请者姓名）已经改变的情

况下，在证书有效期内使证书失效。 

� 证书废止列表（或：证书黑名单）[Certification Revocation List（CRL）] 

认证机构已经签署的印有时间的撤销证书目录。 

� 证书所有者 [Certificate Subscriber] 
已收到由认证中心颁发证书的人员。除非另外标注，在本指南中证书所有者简称为“属

主”。 

� 证书暂停 [Certificate Suspension] 
在证书有效期内将证书临时撤销。 

� 证书用户 [Certificate User] 
使用证书的人员，如证书所有者或证书验证者。除非另外标注，证书用户被简称为“用

户”。 

� 证书运作规范 [Certification Practice Statement（CPS）] 

证书运作规范指的是认证中心进行发布、撤销、更新和访问证书等操作时应遵循的规则。 

� 认证 [Certification] 
为个人、组织、设备等生成证书的过程。 

� 认证中心 [Certification Authority（CA）] 

认证中心作为一个权威的、可信赖的、公正的第三方信任机构，专门负责为各种认证

需求提供数字证书服务，为参与网上交易的各方提供安全的基础，建立彼此信任的机制。

认证中心为负责授权和发布证书的实体。认证中心能够履行 RA 的职能和进行证书制定授

权。 

� 失密 [Compromise] 
私钥及相关保密信息已被或可能被偷窃，或被外泄，或者由于第三方解密已经或可能使

秘密暴露的情况。 

� 交叉认证 [Cross Certification] 
两个认证中心相互认证的过程。交叉认证使得由两个认证中心颁发的证书可以通用，扩

大了用户证书的使用范围。 

� 密码模块 [Cryptographic Module] 
用来保障在生成、存贮和使用密钥时的安全性，它包含了软件、固件或硬件。 

� 数字签名[Digital Signature] 
被签发数据的哈希值，经过私钥加密后的结果。通过把使用公钥对数字签名解密得到的

值与原始数据的哈希值相对照，就能验证数字签名。 

� 多重控制 [Dual Control] 
把控制功能分布至多个人员，直至所有人员都完成了其控制功能后才执行某项特定功能

的一种工作制度或控制制度，以防止在访问秘密信息或运行系统时的不当行为。 

� 哈希（或：散列） [Hash] 
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通过对数据作数学运算得到的定长的数据串。在“单向哈希”中，无法从哈希值还原出

原始数据。 

� 标识与鉴别 [Identification & Authentication] 
验证个人、组织、设备或其他方信息的真实性的行为。 

� 密钥对 [Key Pair] 
在公钥密码体制中使用的公钥以及与此公钥相对应的私钥。 

� 操作手册 [Operation Manuals] 
详细规定根据证书运作规范（CPS）操作的文档。 

� 策略 [Policy] 
关于认证中心服务与运行的条例与标准。 

� 私钥 [Private Key] 
在公钥密码体制下使用的一对密钥中，由用户自己保管不对外公开的密钥。 

� 公钥 [Public Key] 
在公钥密码体制下使用的一对密钥中，对外公开供通信其他方使用的密钥。 

� 公钥密码体制 [Public Key Crypto System] 
使用两个密钥（公钥和私钥）的一种非对称密码算法。当用一个密钥（公钥）加密数据

后，可使用另外一个密钥（私钥）来将其解密。并且，当用一个密钥（私钥）对数据签名后，

接收者能够使用另外一个密钥（公钥）来鉴别签名者。这一对密钥所具有的属性使得即使已

经知道公钥，也无法通过计算而找到私钥。 

� 公钥体系（或：公钥基础设施）[Public Key Infrastructure] 
使用公钥密码体制来保障信息系统和通信系统安全的一系列技术和服务。 

� 注册审批机构 [Registration Authority（RA）] 

对申请证书者的资格、能力、权限等进行审核，并决定能否颁发证书，但并不签署和发

布证书，只将审核通过者资料传送给 CA。 

� 证书验证者 [Relying party] 
接收证书并在执行交易时，依赖该证书的人员。 

� 加密秘钥对 
指两个数学关联的秘钥具有以下特性：解密秘钥只能用于解密一条用加密秘钥加密的信

息。 

� 目标识别符（OID） 

目标识别符为一国际标准组织认可的特殊格式化的数字形式。 

� 证书有效期 
证书具有有效期，其有效期始于证书签发日（或是在证书中注明的日期），终止于证书中

标明的过期时间或提前撤销的时间。 

� 证书的中止 
在证书的有效期内，暂时中止该证书的效力。中止的原因消失后可恢复效力。 

� 证书制作 
从受权持证人接受私钥和识别信息，到创建数字证书（包括其他有关的信息及数字签名

证书）的过程。 
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� 人员 
人员（指正常人）、团体、有限责任公司、其他司法机构或由另外一个人控制的数字驱动

程序。 

� 签名 
为达到确认某记录的目的，由某人签署或认可的符号、方法。 

� 电子签名 
附加在电子记录之后或与其有逻辑联系的、数字形式的标识符号，其签署和认可的目的

在于对电子记录的认证。 

� 数字签名 
由电子记录经哈希函数和非对称加密体制的转换而产生的电子签名。 

� 数字签名的验证 

准确确认数字签名、记录和私钥的关系。 

� 签名秘钥对 
非对称加密体制中的私钥及其在数学上对应的私钥，私钥可以验证由私钥签署的数字签

名。 

� 私钥 
秘钥对中用于创建数字签名的秘钥，本秘钥需秘密保存。 

� 公钥 
指秘钥对中用于校验数字签名的秘钥。任何从秘钥对持有者手中收到数字签名信息的人

都可自由使用私钥。通常，认证中心发布的证书提供的私钥可通过访问目录器来获得。私钥

用于校验相关私钥的持有者发送的信息。 

� 可靠的第三方 
在适用证书政策以内依靠证书的受权人。 

� 根 CA（RCA） 

最高层 CA，用于制定 CA的政策，审批、颁发下层 CA的证书，并负责与其他 CA系统

进行交叉认证。 

� 支持机构 

受权持证人附属的组织（如雇员、服务用户、业务伙伴、客户等）。 

� 主体 
其私钥在证书内被鉴定的实体，也包括持证人。 

� 持证人 
拥有与证书上的私钥对应私钥的证书的持有者。 

� 有效证书 
指的是符合下列条件的证书：① 认证中心已发布的；② 列出了已接受的持证人的；③ 

未过期的；④ 未撤销的。只有该证书由认证中心发布并被持证人接受才有效。 

� 校验公开秘钥 
签名秘钥对的私钥部分由第三方用于校验终端用户数字签名。 

� 记录 
指在有形介质描述、存贮的信息。 



第 10 页  电子商务安全与 PKI技术 

� 信息 
包括数据、文字、图像、声音、编码、计算机程序、软件和数据库等。 

� 信息系统 

产生、发送、接受、存贮或者处理电子记录的系统。 

� 电子记录 
信息系统中以电、磁、光和其他方式产生、传递、接收和存贮的信息。 

� SET协议 

由 VISA和 MasterCard 两家国际上最大的信用卡公司连同一些计算机厂商共同制定，用

于网上安全支付的安全电子交易协议。 

� SET系统 

使用 SET协议进行网上交易的系统。 

� Non-SET系统 

使用除 SET协议以外的其他安全协议进行网上交易的系统。 

� 资源库（或：仓库） [Repository] 

对证书和证书废止列表存档，以向证书用户提供诸如有关证书和证书废止列表的发布、

交付和检索服务的系统。 

� 受权持证人 

受权获得本 CA证书的持证人。 

� 对称密钥 [Symmetric Key] 

在对称密码算法中使用的密钥，发送者和接收者使用同一个密钥来对数据加密和解密。 

� 知识分割 [Split Knowledge] 

把信息分成多个部分，除非具备一定数目的部分，否则无法还原出原始信息，甚至无法

部分还原。 

� 授权持证人 
授权获得 CA证书的持证人。 

1.3 电子商务的发展 

在 1996 年世界瞩目的亚太经济合作组织非正式首脑会议（APEC会议）上，美国前总统

克林顿提供了一个议案，敦促世界各国共同促进电子商务的发展，引起了全球首脑的关注。 

1997 年 1 月 6 日在法国首都巴黎，国际商会举行了“世界电子商务会议”（The World 

Business Agenda for Electronic Commerce），汇集了全世界商业、信息技术、法律等领域的专

家和政府部门的代表，共同探讨如何确保电子商务在全球统一的规则和标准框架上顺利运

行。 
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目前在 Internet的WWW网上有很多电子商务成功的应用例子，如 

——全球最好的虚拟书店 Amazon.com (http: ∥www.amazon.com) 

——网上预定外卖食品 Pizza Hut (http:∥www.pizzahut.com)  

各个国际组织和各国：西方发达国家政府对电子商务给予高度重视，制定了一系列标准

和开发指南，并启动了一批实践项目。如西方七国集团于 1995 年 2 月确立了一个项目——“为
中小企业开辟全球市场”。该项目有三个主题： 

① 为中小企业开辟全球信息网络； 

② 中小企业的需求； 

③ 电子商务的国际实验基地。 

据此，欧洲联盟在 1996 年设立了一个工作小组和论坛来集中欧洲的电子商务行动，目前
已有 18个项目。 

一般来说，电子商务的发展往往需要经历四个阶段： 

第一阶段，人们在 Internet上互发电子邮件来传递信息； 

第二阶段，在 Internet上开发一个主页，把企业的内容和形象发布到网上； 

第三阶段，在网上可以互动式交换信息； 

第四阶段，是电子商业的最高境界，网络不再只用做信息发布，而是帮助企业打破时空

限制，实现在线交易。 

参加这次巴黎世界电子商务会议的代表共 183 名，汇集了分别来自欧洲各国、美国、
加拿大等经济发达国家和地区的全世界商业、信息技术、法律等领域的专家、政府的代

表。美国总统助理、德国司法部长、新加坡信息和贸易部长等都参加了会议，并分别发

表讲话。 

两天会议共分八个专题，42位专家作了专题发言，共同探讨了如何确保电子商务在全球

统一的规则和标准的框架下顺利发展。 

     “世界电子商务会议”发言观点： 

     （1）当时的美国政府观点。前总统克林顿当时已经很清楚电子商务的重要性，并将其

向正确方向的发展定为在任的主要任务。电子商务的发展是未来 1/4世纪世界经济发展的

一个重要推动力，其不可能与 200 年前工业革命对经济发展的促进相比。1997 年 7 月 1 
日开始美国政府形成一种战略布局即通过讨论的方式与其他国家达成对电子商务框架的

共识。 

到 2005年全世界人口的 1/5——10亿人将使用 Internet； 

到 2002年 Internet网上商业购物将超过 3 000亿美元； 

而 1995年 Internet网上商业购物仅 20亿美元； 

目前 Internet网上提供商为 80%，5年内 80%将在全世界各国体现。 

（2）新加坡政府观点。认为没有一定程度的政府管理，电子商务不可能发展那么快，

没有规则的贸易是危险的。 

（3）法国。1987 年开始使用智能卡，由于过去的诈骗太多，目前已发行 2 800 万张。
Internet网目前欺诈也很多，去年一月仅欧共体银行就损失 100万美元，“仅靠软件加密是不

够的”。 
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