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内 容 简 介

本书简要介绍了国内外汽车防盗系统的分类、选用及安装方法；系统讲述了汽车防盗系统的组成、结

构和原理，并以图解形式重点叙述了汽车防盗系统主要零部件的检修方法；详细介绍了亚洲、欧洲、美洲

以及部分国产轿车防盗系统的故障诊断与排除方法。此外，还提供了部分汽车防盗装置实用电路，以满足

部分读者自制防盗装置的需求。书中附有大量插图和维修技术数据，具有较强的实用性和可操作性。
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前 言

随着人们生活水平的不断提高，汽车越来越成为人们生活中不可缺少的交通工具。从世

界上第一辆福特轿车被盗以来，盗车已经成为当今世界最常见的犯罪行为之一。随着汽车保

有量增多，盗窃汽车的犯罪案件与日俱增，且车辆被盗的数量逐年上升，为了防止汽车被

盗，现代轿车普遍安装了汽车防盗系统。

在汽车使用与维修工作中，检修汽车防盗系统一直是一个薄弱环节，其根本原因是缺乏

人才。特别是近年来推出的轿车，防盗系统的科技含量越来越高，给广大汽车维修技术人员

带来了新的困难。为了帮助有关人员更好地了解和掌握汽车防盗系统的结构特点、工作原

理、维修方法和故障诊断技术，作者在参考大量汽车防盗系统结构与原理、使用与维修说明

书或手册的基础上编写了本书，以飨读者。

本书简要介绍了国内外汽车防盗系统的分类、选用及安装方法；系统地讲述了汽车防盗

系统的组成、结构和原理，并以图解形式重点叙述了汽车防盗系统主要零部件的检修方法；

还详细介绍了亚洲、欧洲、美洲以及部分国产轿车防盗系统的故障诊断与排除方法。此外，

还提供了部分汽车防盗装置实用电路，以满足部分读者自制防盗装置的需求。书中附有大量

插图和维修技术数据，具有较强的实用性和可操作性。
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第一章 汽车防盗系统的发展概况

第一节 汽车被盗情况分析与对策

随着人们生活水平的不断提高，汽车越来越成为人们生活中不可缺少的一部分。从世界

上第一辆福特牌轿车被盗开始，偷车已成为现今城市里最常见的犯罪行为之一。汽车数量增

多，盗窃汽车的犯罪案件也与日俱增，车辆被盗的数量也逐年上升，这给社会带来极大的不

安定因素。

一、世界各国汽车被盗情况

１我国车辆盗窃情况
近年来，在汽车交通迅猛发展的同时，车辆治安问题也日益突出。自１９８５年以来，偷

盗、抢劫汽车的案件逐年增加，日益严重地威胁着驾驶员的人身和车辆的安全，已引起从业

驾驶员和经营者的不安和焦虑。

据不完全统计，１９８５年全国发生偷盗、劫持汽车案件９８起；１９８６年发生３００余起；

１９８７年发生４００多起。其中最为突出的是偷盗或劫持出租车案件，广州市仅在１９８７年第一
季度就有４０起劫持出租车案件；１９８８年发生４００多起；１９８９年发生６００多起；１９９０年发
生近千起。１９９１年全国共发生出租车治安案件２１６４起，出租车驾驶员被害１００多人，致伤

７３３人。其中广州市就有出租车被劫案件２００多起，有６名驾驶员被歹徒杀害；西安市发生
劫车案１００多起，８９名驾驶员被歹徒打伤，６人死亡，还有１０辆出租车下落不明。
进入２０世纪９０年代后，劫车、盗车案件更为突出。比如温州市全市抢劫汽车案１９９１

年发生了２００余起，１９９２年上升到４７０起，１９９３年５５０余起，后逐年递增。又如，广东汕
头市公安部门在１９９４年３月至５月的专项斗争中，共破获盗抢“三车”的犯罪团伙７６个，
涉案犯罪分子２７５人。其中盗抢机动车案件就占了２２９起。另据不完全统计，１９９３年全国
发生盗抢机动车案７３１７６万起，１９９６年增至９１万余起，１９９４年全国偷窃机动车数量为８
万辆，２０００年就增至了４０万辆。
通过以上数据，结合我国现实情况考察发现，近几年来，以汽车为侵害目标的犯罪案件

不断发生，并有逐年增长的趋势。特别是随着我国改革开放的深入，城市化进程的加快，这

类犯罪有由沿海向内地发展、由大城市向中小城市蔓延的趋势，越来越成为破坏安全行车、

威胁驾驶员生命财产安全的一大祸患。必须加强这方面的安全防范工作，打击犯罪分子，确

保人车安全，给我国交通运输的顺利发展提供保障。

２美国汽车盗窃情况
据统计，美国的盗车现象极为严重。１９８８年有１４３万辆汽车被盗，约２９０万辆汽车发

生车上盗窃。特别是在大城市，越时髦的汽车越容易被盗。社会上存在盗车集团，进行黑市

转手买卖，这已为美国国会关注。为此，美国于１９８６年８月颁布防止盗车法律。各州的联
邦政府规定对装有盗车报警装置的车辆强制实施保险费贴现的法律规定（１９８０年纽约州、

１



伊利诺州、马萨诸塞州等）。

在美国，车上盗窃的案发率高于整车车辆盗窃，从被盗车辆的金额以及由盗车引起的经

济损失，及利用麻醉药等进行盗车犯罪来看，都已成为美国的严重社会问题。

车辆盗窃的案件从２０世纪６０年代的后半期（约５０万件）到７０年代一直呈增长势头，
到８０年代前，盗车案件一直在每年约１００万件上下波动。但１９８４年以后，又急剧上升，

１９８４年为１００万件，１９８８年达到１４３万件，１９８９年又突破１５０万件大关。究其原因，这与
酗酒、麻醉病患者的增加、车辆盗窃容易、刑罚不严等的社会问题密切相关。与抢劫银行犯

罪相比，盗车是“既安全，赚钱又多的”勾当，这种倾向难以控制。另一方面，车上盗窃的

案发数，１９８３年约２６０万件，１９８８年约２９０万件，案发数高于车辆盗窃，但涉及被盗金额
大约是整车被盗金额的１％，所以，防盗措施主要在整车防盗方面。

３欧洲车辆盗窃情况
在西欧，车上盗窃案件剧增，并逐渐演变为严重的社会问题。例如，１９８７年车上盗窃

案件超过２００万件，而整车盗窃案件也超过１００万件，案发率大大超过日本，按车辆保有量
平均盗车发生率计算，也高于美国。对此，西欧有关各保险公司对装有防盗装置的车辆实施

保险金贴现的规定。如美国一样，在市场上出售各种汽车防盗装置。在英国，盗车者大多是

年轻人，他们盗车的目的不是销赃，而是驾驶他人的车辆到处游玩，用完以后就丢弃。因

此，被盗车辆容易找回。对此，保险公司采取的对策是，防盗装置的关键部位是防止发动机

不正常起动和车辆被盗窃时报警。在德国，被盗车辆大多数被偷渡到东欧国家，被盗车侦破

率低。因此，防盗装置重点在于确保发动机不能用不正常手段有效起动，从而阻止车辆行

走。在澳大利亚，盗窃车上零部件和高级音响居多，其防盗措施与英国情况差不多，重点在

防止车辆不正常起动和报警。

４日本车辆盗窃情况
据统计在日本１９８７年发生的盗车案中，约８万辆汽车被盗，约２０万辆汽车上零部件、

总成、音响装置被盗。与欧美比较，虽然是小巫见大巫，还未酿成严重的社会问题。但是，

在售后服务市场上，以高级轿车为中心渐渐普遍推广车辆防盗装置。在中、高级轿车上装有

的照相机、安全气囊、收音机以及ＣＤ光盘高级音响等，均是被盗的对象。

二、汽车被盗的原因

人们只要了解汽车被盗的原因，各种偷车贼的习性，辅以完善的防范警戒，那么就会减

少车辆被盗的机会。

１有利可图为偷车的最主要原因
销售量越大的车越易脱手，偷车转卖，显然是无本生意，利润自然也就可观。

２销赃渠道畅通
一辆汽车由上万个零件构成，黑市需求也从零部件到整车不一。故目前的偷车贼多半采

用一条龙的作业方式，各有其专长，如有人专偷汽车音响，或者专偷铝合金轮圈等，一辆新

车到手，很快地分解，化整为零，各取所需，容易脱手。

３零配件市场的需求大
汽车零配件的失窃多半是因维修市场的强烈需求所致。一般修理厂不可能积存所有零

件，而大都向零件商订购，由于车种繁多，有的零件库存量很少，甚至缺货，因而价格也水

涨船高。在高利润的诱惑下，盗贼便更加活跃起来。
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４操作简单
对一个熟手来说，偷车是最便捷的作案方式。根据外国专业媒体的测试，对一个一般的

偷车贼来说，即使特别难开的车门锁，也仅需３ｍｉｎ解决问题，因此被发现的风险便因作案
时间的缩短而大大降低。

５不被复查
被偷的车辆通常不会被原封不动地使用，解体后各零件分散销赃是最常见的。还有就是

现在的不法分子制造的假证件几乎可以假乱真了，因此被盗车辆更名改姓后便又可驰骋在道

路上了。车辆被窃，总有其被盗的某些诱因，其实市场是影响偷车的最大因素。

三、最容易被盗的车型

１特别受欢迎的车种
据统计，失窃率较高的车种主要是市面上流行的车，零件较易出售。

２生产时间久，占有率高的车种
这些车款的零件市场最大，是盗贼的主要销赃品种，因销赃渠道最为简便、直接，需求

量也最大，因而备受小偷的青睐。

３零件价格贵的车
许多汽车配件的价格纷纷上涨，进口零件时常短缺，因此这种零件就成为利润较高的商

品，具有这种零件的汽车自然也就成为偷车贼的目标。

４上市一二年的新车
新车上市，市场占有率不会太大，零件需求量很小，故被偷的机会较小。可是一旦上市

一二年之后，失窃率就高了起来。因为车在两年之内车况较好，零件质量基本上没有折扣，

故能卖个好价钱。

５零件贵，但很普及的车种
如凌志、奔驰、宝马等高级车种都会成为车贼的目标，这些车若不能更名改姓，那一定

会被解体出售。因此车主应根据自己车的情况，考虑被盗的原因，而选用合适的防盗器，进

而加强防盗措施。

四、如何防止汽车被盗

汽车上安装多种防盗装置是一个很好的防盗措施。因为偷车贼摸不清你究竟安装了多少

种防盗装置，便会打消原来的偷车意图。其实，一旦碰上了职业盗车高手，再高级精良的防

盗器也起不了作用，所以平时应多了解各种防盗常识。为避免车辆被盗，车主离开车辆时应

注意几点：

（１）到洗车场洗车时，最好不要离开，若离开也应带走钥匙，以免被人复制。到修理厂
修车时，千万不可将钥匙交到他人手中，以免有人趁机复制钥匙后偷你的车。

（２）平时要养成良好的习惯，停车后务必取出钥匙，即使下车仅一小会儿，也要熄灭发
动机，从点火开关上取下钥匙并将车窗关好，车门锁好，千万不要小瞧这一小会儿的时间，

往往就是这一时的大意就会丢失爱车。

（３）下车时一定要注意检查车窗是否关好，车门和后备箱是否锁好，确认后开启防盗设
施方可离开。

（４）在车内较明显的地方放置有关法制、公安的书刊或带有公安警察标志、形象的物
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品，这样会让盗贼以为车主警惕性高或与公安系统有联系而动摇下手盗窃的念头。同时，一

定注意不要将现金或贵重物品遗留在车内显眼的地方。

（５）下车时将收音机打开并把音量调大，一般盗车者只注意设法解除报警器，所以在电
源接通时收音机的响声会吓得他手忙脚乱，同时也会起到一定的报警作用。

（６）停车地点也应慎重考虑，避免将车停放在离家太远的阴暗处，或视线外。若停车地
点太远或看不见，当防盗器发出报警时也来不及救援。尽可能地将机动车停放在正规的停车

场所，并且尽量不要将车停在第一个或最后一个车位，因为这样要开走十分方便，被偷的可

能性也相对较大。

（７）长时间停车时，可将分缸高压线相互交换一下位置，使盗贼无法顺利发动。也可将
蓄电池电缆线或高压线拆下拿走。

（８）在车轮上加锁，增加盗车和拖车的难度。
（９）尽量不将车子借给别人驾驶。
（１０）一旦发现机动车的油箱盖被盗，不但要马上进行维修，而且应该立即更换车锁，
因为有不少车型的油箱盖锁与车锁是同一把钥匙。

以上１０点是防止汽车被盗的小偏方。虽然这些防盗方法会让驾驶员感到不便，但同样
也会使盗贼感到为难，至少可降低车子失窃的可能性。

五、汽车被盗后应采取的措施

在你的家或办公室里经常在手头保存下述信息，这样在车辆被盗后，它会对警察和保险

公司有很大的帮助。

（１）汽车的制造厂家和型号。
（２）汽车牌照号码、颜色和车型。
（３）发动机大小和类型，包括各种改动信息。
（４）所有车钥匙的号码。
（５）汽车执照及注册号码。
（６）保险公司或保险代理人的名字。
（７）购车日期和地点。
（８）如果你是分期付款买车或租车的话，指明相关财务公司的名称。
（９）要列出汽车上有什么特殊的标志，如眼睛看得见的凹痕及修理过的印记，任何特殊
的改动部分，独特的车轮，特种喷漆等。你的车越特别，警察找起来就会越容易。

（１０）你可在车的隐蔽处做一些特殊记号，一旦车被找到后你就很容易认出来。
现将北京办理机动车被盗、被抢所需手续介绍如下：

（１）一旦车辆发生丢失后，应立即到丢车地所属的派出所报案。提供发动机号码、底牌
号码购买发票、保险单据、车钥匙及丢失的时间等尽可能多的车辆信息。在机动车丢失案发

生３个月后如侦察无结果，到被盗车所在地的区、县分局刑警队领取《机动车案件专用证
明》。

（２）到保险公司领取《机动车车辆保险权益转让单》（此单要盖保险公司章、车主签章，
若是公车加盖单位公章，若是私车，被保险者签名）和《机动车辆保险出险证明》。

（３）带上保险公司的《机动车辆保险单（正本）》，若此手续丢失，请保险公司在保险单
复印件上盖公司章，或让保险公司出具投保证明。
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（４）凡价值在１５万元以上的中、高档机动车，需交验此车全部钥匙或让分局刑警队在
《机动车案件专用证明》上注明此车钥匙的下落。

（５）拿到以上四份手续并带齐车钥匙，在机动车报案３个月以后即可到公安局办理机动
车案件保险证明，并注销养路费证明。

（６）开好证明后，先去养路费征稽处办理注销养路费手续，拿到停驶证后，再去保险公
司办理索赔。以上手续限于北京地区，其他城市和地区可能手续有所不同。

第二节 防盗系统的普及与发展趋势

一、防盗产品的发展

虽然１９世纪末已经发明汽车，但是直到２０世纪２０年代末期，所有的汽车才安装上简
单的机械锁。为了安全防盗、便于操纵，从２０世纪７０年代至今，以轿车为突破口，汽车锁
已从机械式向电子式转变。

１９４９年，美国克莱斯勒公司开始使用联合按键操纵汽车点火。这是世界上最早运用的
汽车电点火锁的例子。从２０世纪７０年代开始，国外一些中、高级轿车采用了电子控制、电
子门锁和电子密码点火开关。１９７２年以后，美国福特公司生产的轿车几乎全部装用了以电
动机为执行机构的电子控制门锁。另外，法国的雪铁龙牌ＣＸ型和ＢＸ型、日本丰田的世纪
牌、日产的达特桑牌等轿车均采用了以电磁铁为执行机构的电控门锁。

２０世纪８０年代初期，法国雷诺牌轿车使用尼曼公司生产的电子遥控门锁，英国奥斯汀
牌轿车安装设有１０位数字编码的电子防盗门锁。１９８７年，日本研制成由微型电子计算机控
制的自动转向锁，驾驶员利用便携式小型发射机向车上的接收机发射信号，可自动操纵转向

锁的启闭。２０世纪８０年代末，法国雷诺牌“未来”型高级轿车的两扇侧门可用红外线遥
控，自动向前后推开。

１９９０年，美国有１０％的新车采用电子锁。１９９１年，美国轿车采用遥控车门锁的比例是

１３４％，到１９９２年，这一比例增长至１５３％。例如，美国通用汽车公司的巡洋舰牌轿车、
克莱斯勒汽车公司的帝国牌轿车都设有遥控电子门锁。在美国三大汽车公司中，通用汽车公

司的遥控车门锁技术处于领先地位。另外，该公司也开发了电子点火钥匙。现在美国汽车全

部采用了电子门锁。

近几年，在一些轿车上一般都设置了电动门锁。电动门锁在设计上通常突出一个方便性

和安全性。所谓方便性是指驾驶员打开（或锁上）前车门，其余车门应能自动打开（或锁

上）。安全性包括：防止乘坐人员误开车门；防止外来人员侵入等。因此，对其性能要求有

以下几点：

（１）驾驶员所在车门，从车内用手柄或按钮以及车外用钥匙都能锁上。
（２）后车门仅能从车内用手柄或专用的按钮上锁。
（３）在开门状态上了锁的情况下，还必须用钥匙从车外上锁，门才能锁死，这是为了防
止将钥匙丢失在车内而设计的。

（４）即使电路发生故障也能上锁。
目前汽车上使用最多的是微电脑控制的防盗系统，采用遥控门锁、声控报警、切断式防

盗，市场价格在７００元左右。这种防盗锁操作起来很方便，配备了一个遥控器，有四个按
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钮：①防盗；②解除防盗；③寻车；④静音防盗。按下①号按钮时，防盗喇叭鸣叫一下，四
个车门和后备箱同时锁上，汽车处于防盗状态。按②号按钮时，四门同时打开并解除了防
盗。③号按钮的功能是让喇叭连续鸣叫以便找到汽车的位置。④号按钮的功能与①号按钮相
同，只是锁门时喇叭不发出声音。

ＧＰＳ系统网络防盗目前在国内外都是最先进的防盗系统。它具有车辆定位、反劫报警、
网络防盗、遥控熄火、车内监听、抛锚救援、路况信息查询、人工导航、车辆查询等多种功

能。由于安装了ＧＰＳ全球定位系统，在车辆遭到外界破坏性撞击时，车内报警系统自动激
活，报警系统将报警信号通过ＧＳＭ网络传送到监控中心，监控中心迅速做出处理，及时通
知车主。ＧＰＳ车辆防盗系统目前还不太普及，最主要的原因是价格太高。光安装一套不带
显示屏的ＧＰＳ就需要花费六七千元，而每年还需向服务商交纳近千元的服务费。高昂的费
用让许多车主望而却步。

二、防盗技术的发展

汽车防盗无论是对汽车制造商还是社会保险业都具有极其重要的研究价值，如何制定出

更为严格规范的法规，开发出更为有效的汽车防盗装置，减少车主的损失是今后人们研究的

重要课题。针对目前世界范围内汽车盗窃案的上升趋势，各汽车厂家都在不断地改进防盗技

术，尤其是随着微电子技术的进步，汽车防盗技术已向着自动化、智能化方向发展。

１钥匙防盗技术
美国得克萨斯仪器公司下属的一家子公司利用无线电射频技术，研制成功一种“汽车识

别钥匙”。其原理是：将射频发射应答器嵌入汽车钥匙中，在此应答器中储存有与特定车辆

相吻合的特别识别码；当把识别钥匙插入电源开关并转动时，安装在点火锁内部的转发器就

读入钥匙中的识别码，然后与汽车内的识别码识别器之间产生一种无线电信号。如果钥匙中

的识别码与识别器的编码相一致，汽车就可以发动。否则，就不会接通电源，并且锁定点火

系和供油系统，汽车无法起动。此技术现已被福特汽车公司所采用。

２变密码防盗技术
德国梅塞德斯－奔驰公司于１９９４年１２月１日开始生产首批绝对防盗豪华轿车。这种汽

车装配有“电子开门钥匙”红外线遥控器，发射出肉眼看不见的多次变换密码的光信号。它

由微型计算机与发动机的电子控制单元（ＥＣＵ）相连。当车门锁闭时，能切断全部功能。
这种防盗装置之所以能绝对防盗，就在于密码的随时变换，只有与之相应的遥控器才能使用

和识别密码。

３电子追踪防盗技术
澳大利亚一家公司发明的电子追踪防盗技术是电子标识和追踪雷达系统的结合，能在

１４ｍ之内对行驶的汽车进行监视和识别。每个标识都有一个硅集成电路和发射装置。标识可
发射车主要求的密码电波，出厂时装在车内。追踪雷达系统则装在道路的交通标志灯上，接

收和识别每一辆行驶过的车辆电波，警察据此扣留被盗车辆。

４感应式汽车防盗技术
以前的汽车防盗器是盗贼触动点火开关、转向盘等地方才会报警。现在最新式的汽车防

盗器是利用传感技术防盗的。日本松下电工从２００２年４月１０日起推出两种具有传感技术的
汽车防盗报警器“ＡｕｔｏＰｏｌｉｓ”。
该产品有“声压传感器”和“人体传感器”两部分，分别通过声压及红外线检测方式来
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辨认异常情况并发出报警。“声压传感器”通过探测到对车身的冲击而发出报警声，当玻璃

窗被割、车门打开的时候也会发出报警声。“人体传感器”则通过红外线传感器检测非法入

座的人体等情况。而且，通过将两部机器（主机及分机）分设于两处，可以消除死角，对车

内所有地方进行监视。接入电源后，在约３０ｓ的时间内发光二极管会缓慢反复地一亮一灭，
以告知报警装置进入了警戒。如果检测到异常情况，４个发光二极管（ＬＥＤ）就会忽亮忽
灭，同时还会发出１００ｄＢ的高声报警信号。该产品还配备防止误报电路，当车辆停在高速
行驶的道路边或工地附近，噪声及振动导致出现连续错误报警时，这一电路就会自动地取消

“警告功能”。

５法国的代码防盗技术
法国雪铁龙和标致汽车公司研制成功一种用代码防汽车起动的装置。该装置很有效又有

约束性。因为每次起动汽车前，必须输入代码才行。这—技术已为新型雷诺车采用。

６防盗自动车门锁
韩国开发了一种不用钥匙而用遥控器的新型自动开关车门装置。有遥控器的驾驶员接近

自己的汽车约１ｍ时，就可以自动打开车门。同样，驾驶员在发出关门信号的１ｓ内，车门
即可自动锁闭。对于不带遥控装置的任何人，若想移动车门或强制开门，报警器就会连续鸣

叫２０ｓ，并切断点火系电路。另外，如果因汽车需别人移动时，只要按下车内的开关，该系
统就停止工作。

７生物特征式电子锁
美国的克莱斯勒公司与法国的尼曼公司在合作研制一种生物特征式电子锁。这种锁的特

点是将声音、指纹等人体生物特征作为密码输入，由电脑进行识别，控制开锁。因此生物特

征式电子锁的智能化程度相当高。这也是汽车防盗电子锁的一种发展趋势。

８汽车条码防盗器
汽车条码防盗器是在总结了现有诸多防盗装置的特性后，发明的一种汽车防盗装置。条

码由电脑编排后再加工，同品牌、同类型、同型号、同排气量汽车条码各异，互不通用。此

条码技术的最大特点是采取控制汽车中枢神经的方式进行防盗。不论大车、小车，还是高、

中、低档车均可采用。使用此项技术的车辆，可保证即便盗贼进入汽车内，起动发动机后也

不能开走。

此技术经反复研究、论证后，已达到设计目的，在正在准备向各国申请知识专利权。

９车用安全智能芯片研制
近日，Ｅｘｅｌ微电子公司成功研制出了世界第一种工业变码接触安全芯片（Ｓｕｒｅｌｏｃｋ），

目前该芯片已用于汽车锁具、控制门锁、点火开关等相关的场合。该芯片成对工作，芯片的

密码系统采用极为复杂的变码技术，每次被识别后就会改变其３２位字母，要想仿制一个芯
片并与密码匹配需用４０亿次试验，约１３年时间。
芯片的安装形式多样，可为表面安装，也可为单独的模式。前者可直接装在车内的电路

中，后者安装在锁芯内部。当钥匙插入锁孔时，孔内的３个金属刷接触器就与主芯片接通，
钥匙上的芯片就会“复活”并与主芯片进行数字“对话”，检查钥匙是否正确。

因芯片尺寸小（２７ｍｍ×２１ｍｍ），且具有能计算的集中密码系统，其可编程序记忆包
括特定用户或环境的命令。因Ｓｕｒｅｌｏｃｋ芯片具有编程能力，汽车生产厂家可为新车配备专
门的钥匙，可编程序钥匙还能限制车速、加速度、行驶里程及车辆使用时间。目前，每个芯

片能控制４种安全功能。
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由此可见，这一微型芯片能把传统的车用钥匙转变为智能“计算机外设”，与车内主芯

片实现对话。芯片上的密码电路可防止车辆被盗，其５１２位常规记忆可实现编程，使汽车的
每种计算机控制功能独立化。传统识别方法的一大问题是其频繁使用固定代码而安全性得不

到保障，通过获取编码或测试连接电缆，盗版者能方便地复制同类产品；而面对Ｓｕｒｅｌｏｃｋ
芯片，因复制极为困难，耗时太长，盗窃者已无利可图。这也正是该芯片的另一大防盗优势

所在。现在，帕萨特、时代超人、新款的都市先锋、红旗、欧宝、日产风度、本田、斯柯达

欧亚、奥迪Ａ６、帕萨特Ｂ５等车型都已采用了这种技术。

三、国内防盗器发展方向

我国现阶段生产的新车型和中高档轿车，其配备的防盗装置本身就是相当精密的防盗系

统。据国家经贸委信息，我国目前的汽车防盗系统为国际２０世纪９０年代后期水平。

１可摄像的汽车无线电防盗报警装置
本发明是一种可自动秘密摄像的汽车无线电防盗报警装置，其功能简单概括为：“车外

振动感应、司座人体感应双重激发开关；户外就地报警、户内无线报警双重报警；阻止非法

起动、自动秘密摄像记录犯罪证据。”即对尚未进入车内的偷窃倾向和已经进入车内实施偷

窃的两种情况进行有效的车体就地报警和向一定距离内的户内实施无线电报警，同时切断起

动机电路，阻止汽车不正常起动，自动接通秘密摄像机电路。

该汽车防盗报警装置只在合法钥匙离开锁孔后才能起作用，一旦合法钥匙插入锁孔，各

种功能自动解除。此外，户内外报警、切断起动机电路、秘密摄像也都只在发生偷窃行为时

自动起作用，偷窃行为终止，以上功能也自动终止。

已经面市的汽车防盗报警器，虽然具有防盗和阻止不正常起动的作用，但是只限于户外

就地报警。对于车停户外，夜间发生偷盗时车主休息无法引起警觉，无法识别哪辆车被盗的

问题，本报警器进行针对性的解决。当车辆被盗时，本报警器能户内、外同时报警，车主在

夜间休息时能及时掌握自己车异常情况并采取措施。极大地降低车辆被盗的可能性，因而可

以降低由于偷盗引起的保险赔付概率。由于该防盗报警装置可以在发生偷盗时自动秘密摄

像，为抓捕罪犯提供可靠的科技手段。

本防盗报警装置非常适合没有车库，夜间没有人员看管，车停户外或路边，偷窃汽车又

比较普遍的地区。

２智能型汽车防盗系统
智能型汽车防盗系统采用了多级加密和随机加密的方式，大大地提高了防盗系统的安全

性、可靠性。系统的各项功能也大为增强。这种汽车防盗系统分为两部分，主机和遥控器。

主机安装在驾驶室内，遥控器上有十二个按键，分别是１、２、３、４、５、６、７、８、９、０、

＃、，按电话机标准键盘排列。其中１～９、０是密码键，用来输入、更改、检验密码；

＃、和密码键的一部分是功能键，用来操纵主机使其发挥各种功能。生产厂家在系统中设
置了第一级密码，第二级密码由车主自己随意设置、更改。密码最长为十二位。每次更改密

码时，必须先输入原来的密码，在听到主机确认有效的信号后再输入新密码。断电后密码不

会丢失。密码可以反复更改１００万次。产品出厂前，厂家已经设置了一组明码“８８８”。遥控
器的使用方法和用手机打电话类似。新的防盗系统安装后，首先按“８８８”，听到输入有效的
信号后，再输入新的密码即完成了更改密码。新密码生效后原来的密码自动失效。其他功能

如报警、防抢、周边防护、寻呼报警等一应俱全。该系统的设计中采用了国家专利和多项新
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技术。产品已经通过有关部门检验，符合ＧＡ２—１９９９标准。两级加密就是两道防线，随机
加密、随意更改可在使用上更方便、更安全、更放心。

３联网型汽车防盗报警器
联网型汽车防盗报警器除具有为车辆提供本车防护的同时，可以与其他网络装置联接，

并能接受网络监控中心的指令和控制。它具有以下功能：

（１）周边防护功能可产生报警信号，并将警情信号编码上传至网络监控中心。
（２）立体防护（空间防护）功能可产生报警信号，并将警情信号编码上传至网络监控中
心。

（３）当发生劫持车辆时，用户对车载设备故意操作可产生警情信号，并将警情信号编码
上传至网络监控中心。

（４）当车辆乘员要求网络系统中心救助时，对车载设备故意操作可产生警示信号，并将
该信号编码上传至网络监控中心。

（５）报警器自行检测正常可发出正常指示信号，并将该信号编码上传至网络监控中心。
（６）网络系统中心对指定车载设备进行查询时，报警器可接收网络系统中心发出的查询
信号，车载设备对中心查询做出相应的回应。

（７）在紧急情况下，网络系统中心可对指定车载设备发出强制熄火信号，报警器收到强
制熄火信号后，触发强制熄火控制单元，迫使车辆停下。

（８）当网络系统中心向指定的车载设备发出使其停止报警、停止止动、停止强制熄火信
号时，报警器收到该信号后，能使该车载设备恢复其报警、止动、强制熄火前的工作状态。

（９）当网络系统中心向指定的车载设备发出使其设置警戒信号时，报警器收到该信号
后，能使该车载设备设置警戒。

（１０）当网络系统中心向指定的车载设备发出使其解除警戒信号时，报警器收到该信号
后，能使该车载设备解除警戒。

４双向可视防盗器
相比其他类型的防盗装置，双向可视防盗器更为直观，能彻底让车主知道汽车现实的情

况。它由安装在中控台里的主机、车内的报警喇叭、仪表盘里的振动传感器、安装在汽车前

挡玻璃内的射频盒以及一个液晶显示器组成。显示器上有一汽车模型，当车有异动时，振动

传感器向主机发出信号，主机就把信号发送给报警喇叭，同时液晶显示器上的模型车会有相

应的图案显示汽车遭遇的状况，车主即可根据图案显示采取相应的措施。

５新技术“黑匣子”成为汽车防盗保护伞
在南京，一种汽车“黑匣子”已于２００３年８月８日上市，这种高科技产品不仅能让汽

车遇盗报警，还能让飞贼成瓮中之鳖，束手就擒。汽车“黑匣子”正式名称为ＩＣ卡式行车
记录仪，正常情况下，汽车必须在ＩＣ卡驾驶权鉴别有效后方可起动。如盗贼非法强行接通
电源，强行开车３ｍｉｎ后，汽车便自动打开故障灯，并会发出报警声，同时锁闭车门，让盗
贼无路可逃。汽车“黑匣子”不仅有报警防盗等功能，最重要的是可“过目不忘”，记录车

辆的一切数据。南京汽车已经达到４０万辆左右，私家车的数量也在激增，预计今年将突破

５万辆。车辆数量增加，磕磕碰碰的事多了，让不少驾驶员头疼的是，苦于没有证据，交通
事故往往由交通部门“一锤定音”。如果发生了事故，在５００℃的高温以及２０ｍ深水浸的情
况下，黑匣子内的数据不会丢失。留有黑匣子，其保存的数据可为驾驶员争取正当权益。

据悉，这种汽车“黑匣子”与同类产品的区别就在于参考了飞机“黑匣子”的原理研制
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而成，其性能的稳定性大大提高，适用范围极广，包括各行业的各种车辆均可使用。专家介

绍，如搭配ＧＰＳ和ＧＳＭ等定位技术使用，可及时知道汽车的位置，其准确精度在５ｍ之
内。目前，该产品市场售价预计在３０００元左右。

６ＧＳＭ全球通智能汽车防盗系统

ＧＳＭ全球通智能汽车防盗系统是集传统的车载式防盗报警单元和ＧＳＭ全球通移动通信
网络控制为一体的高科技专利产品。具有传统防盗器无可比拟的优点，该产品经公安部安全

防范报警检测中心检测合格。该系统不仅适用于各类车辆的防盗、监控，还适用于家庭、厂

房、仓库及银行等重要建筑物的防盗报警监控管理，而且还可以与有线电话网络连接，形成

一个安全防盗报警网络。

如果在汽车上安装本系统，只要在１３９、１３０移动电话网络所覆盖范围内，即可进行全
天候防盗监控，及时了解汽车情况，也可通过移动电话网络进行防盗报警。当智能防盗系统

被触发时，系统在短时间内通过无线ＧＳＭ移动电话网络拨通车主所指定的手机和有线电
话，如遇到所指定的电话忙音则一直自动拨通为止。此时系统有二种锁车状态。Ａ：传统的
汽车防盗器已在报警状态，汽车不能起动。Ｂ：移动电话远距离遥控防盗装置亦在报警状态，
汽车亦不能起动。一旦传统汽车防盗器受到破坏和非法解除，移动电话远距离遥控防盗装置

亦可将汽车处于防盗状态而不能起动汽车，直到车主在指定的手机或有线电话上接通移动电

话远距离遥控防盗装置，通过操作手机或有线电话，输入密码解除防盗装置后，方可解除防

盗状态，所以当智能防盗系统被触发时汽车处于双重保护，使盗车更困难。使用本智能汽车

防盗系统里的通话功能可与外界通话。

７汽车全方位防盗报警器
吉林省现已研制成功一种ＤＦ—８１６型汽车防盗器。这种防盗器适用于各种大小汽车，

并且具有全车体、全方位防盗窃自动报警和锁定功能。除车主之外，任何人想开动，或撬、

拆、击打汽车，盗窃轮胎或车上货物，都会发出大于１２０ｄＢ的强力报警声。其遥控器可像

ＢＰ机那样随身携带。
市场上形形色色的汽车防盗器，多数车主对其性能的评价情况一般。从目前广州市汽车

用户所安装的汽车防盗器的价格分布上看，３０００元以下的防盗器约占有８０％的市场份额。
发达国家已经在使用汽车导航系统（ＧＰＳ）。目前，我国也有七八家公司着手汽车导航

系统的研究工作，但多数还只是利用ＧＰＳ的定位功能和电子地图的显示功能。汽车定位导
航系统的需求市场在国内已经形成，我国将力图通过“十五”规划的实施，建立起汽车防盗

系统自主开发体系。

第三节 汽车防盗装置的有关法规和标准

一、汽车防盗装置有关的技术标准

１９９０年８月，ＩＥＣ组织（ＴＣ７９／ＷＧ１０）对于防盗报警装置（第１０部分：交通报警装
置，１０—３章）的国际标准（ＩＳＯ）提案作了分析。１９９１年１１月，ＩＥＣ与ＩＳＯ达成共同制
定防盗装置标准的协议。此后，１９９３年９月，共同标准提案完成起草工作并提交各有关国
家审议。１９９３年１２月，为了正式形成防盗车辆标准，进行了投票表决。
图１１是ＩＥＣ／ＴＣ７９与ＩＳＯ／ＴＣ２２制定的车用报警装置的框图，其基本功能如下。
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图１１ 汽车防盗与报警系统框图

１音响报警装置的功能
最小限度的报警范围就是车门、后备箱和发动机舱门，当使用不正当的方法打开时，传

感器（或称为检测器）就能检测到有关信息，通过由电控单元ＥＣＵ控制的音响报警装置进
行报警。同时，防止车辆发动机非法起动的装置进入工作，阻止车辆行走。ＥＣＵ一般是由
计算机构成并加以控制的。音响报警装置就是在车上已经装设的喇叭或车后部警笛。

２阻行装置的功能
阻止车辆行走装置也称为阻行器。所谓“阻行器”是利用机械或电气的方法阻止车辆行

驶的装置。一般是阻止发动机起动。图１２是电气式阻行装置的概念图。
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图１２ “阻行器”的概念图

身份验明装置（简称ＩＤ）就是钥匙开关或电子钥匙。身份验明校核装置就是利用钥匙
操作对照、判断ＩＤ，输出许可信号的控制装置。所谓许可装置是按照来自身份验明校核装
置的许可信号，进行发动机起动的装置。这些装置包括发动机ＥＣＵ、燃油泵、点火电路、
起动机继电器等。柴油机则是装有电子控制装置的燃油泵。

３报警调制／解除功能
报警系统调置是指报警装置处于预警状态。只要采用适当方法都可以。一般采取以下三

种方法：第一，不用钥匙，车门锁定的“自动锁定操作”；第二，使用钥匙的“通常锁定操
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