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序 言

近年来，计算机图形学和网络多媒体等技术的迅猛发展推动了智能ＣＡＤ、计算机
动画、数字娱乐及数字艺术的深入研究和广泛应用。从《侏罗纪公园》、《泰坦尼克》、

《特洛伊》等影片中，人们看到了用计算机图形技术生成的精彩无比的画面和令人震撼

的特技效果；人们在闲暇之余，体验轻松愉快或刺激紧张的网络在线游戏。而现在的

游戏软件无论在画面的效果还是在运行速度上，都是过去的单机游戏所无法比拟的。

显然，数字娱乐作为新世纪一个引人瞩目的产业而在国内外掀起，并已经引起了各国

政府的重视。

中外的计算机科学家、艺术家、影视创作者报以空前的热情，进行着更高起点和更

高目标下的计算机艺术创造活动，软件、数字娱乐业界人士在为计算机创造的艺术成

果而欣喜的同时，也更积极地研究开发相应的新的技术和新的产品。

数字娱乐是一个巨大的应用领域，但目前还只是处在初级阶段，有一系列重要的

问题需要研究。从技术上来讲，它涉及到计算机图形学、人工智能、多媒体、人机交互、

网络协同、智能动画等。由数字娱乐软件的应用中产生的需求，也促进了对上述领域

研究的深入。这是一块肥沃的学术与产业可耕之地。

为了进一步促进我国在智能ＣＡＤ、计算机动画、数字娱乐及数字艺术等领域的研
究与应用，召开一次以“智能ＣＡＤ与数字娱乐”为主题的学术会议具有重大的现实意
义。首届智能ＣＡＤ与数字娱乐学术会议（ＣＩＤＥ２００４）正是在这样的背景下召开的。
ＣＩＤＥ２００４由中国人工智能学会智能ＣＡＤ与数字艺术专业委员会（筹）和中国图
像图形学学会计算机动画与数字娱乐专业委员会（筹）联合主办，浙江大学承办，浙江

省计算机学会协办。会议将为智能ＣＡＤ、数字娱乐及相关领域的学者提供一个交流
最新研究成果、进行广泛学术讨论的平台。希望这次会议抛砖引玉，引起更多学者和

业界人士的兴趣，最终促进中国数字娱乐产业的跨越式的大发展。

本次会议共选择收录代表性论文６３篇，这些论文在很大程度上反映了我国在智
能ＣＡＤ、计算机动画、数字娱乐及数字艺术等领域的最新研究成果和发展趋势。论文
内容包括娱乐中的网络支撑环境和信息安全、娱乐中的多媒体技术、娱乐中的数字艺

术、娱乐中的计算机动画、娱乐中的智能ＣＡＤ、娱乐中的虚拟现实、娱乐中的图像处
理、计算机游戏、游戏中的人工智能等理论研究和实际应用成果。

１０月的杭州，桂花飘香，气候宜人。愿各位代表在浙江大学度过愉快的学术时
光。

祝贺这次会议取得圆满成功！

大会主席

２００４－９－１２
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一个基于ＲＤＦ／ＸＭＬ的异构信息集成模型


陈慧芳，邓建明

（东南大学计算机科学与工程系０９０２信箱，江苏，南京２１００９６）

摘要：元数据概念的提出和使用使得ｗｅｂ上海量的信息有可能为机器所理解，而ＲＤＦ为各种元数
据格式之间的互操作提供了统一的资源描述框架。本文提出的基于ＲＤＦ／ＸＭＬ的层次型异构信息集成
模型，通过在信息中加入元数据描述的方式，利用ＲＤＦ在元数据之间互操作方面的特性，能够有效地屏
蔽各种信息源之间的异构性，提供了一种对异构信息的统一访问机制，为数据资源的共享和利用提供了

新的可能解决途径。

关键词：资源描述框架，异构，元数据
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１ 前 言

自上世纪８０年代末ｗｅｂ技术出现以来，
它正以前所未有的影响力改变着世界。然而随

着其应用领域研究的不断深入，它的一些缺陷

也日渐显露［１］。主要来说，存在着两方面的问

题：

一方面，ｗｅｂ内容无论是文本还是图片绝

大多数只能由人浏览而不可以被机器所理解，

从而导致人们很少能利用计算机对这些信息进

行自动辨析和提取来提高对它们的访问效率。

另一方面，虽然ｗｅｂ上浩如烟海的数据形
成了一个巨大的信息库，给人们提供了丰富的

资源，但是要在这个庞大的信息库中查找自己

所需要的信息却变得越来越困难。这主要是由

于ｗｅｂ上各个系统的自治性导致了信息的异
构性（这里的异构指的是数据模型、数据模式和

１
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数据实例之间的异构），使得人们不能基于统一

的机制来访问它们，从而影响了人们对这些信

息的有效利用。

由于上述两方面问题的存在，人们无法对

ｗｅｂ上的海量信息进行充分地利用，从而造成
了ｗｅｂ资源的极大浪费。如果能将这些信息
集成起来，通过某种机制屏蔽各种信息之间的

异构性，那么将有助于人们对ｗｅｂ信息访问效
率的提高和对信息的充分利用。本文在分析现

有的异构信息集成方法和其他相关技术的基础

上，提出了一个基于ＲＤＦ／ＸＭＬ的异构信息集
成模型，并由此提供一种对异构信息的统一访

问机制，从而屏蔽各种信息之间的异构性，使得

集成后的异构数据对用户来说是无差异的。本

文第２节就有关技术和方法作了简单的分析；
第３节详细介绍模型的体系结构并对其进行了
分析；第４节对全文进行了总结。

２ 相关方法和技术

随着计算机网络的发展，数据资源共享成

为许多应用的一个重要需求。因此许多研究者

考虑了将不同数据资源集成起来的各种方法。

大体上，这些传统的数据集成的方法可以分为

下列两类［２］：

１．数据仓库方法：事先将所有要处理的数
据都集中到一个中心仓储－数据仓库中，然后
提供对这个数据仓库的查询机制。用户提出的

查询实际上是作用在数据仓库中的数据之上，

由于集中式的存贮故有查询速度快的优点。缺

点是当数据源的数据发生变化时数据仓库中的

数据也要作相应修改，会带来一致性和可扩展

性的问题。

２．需求驱动的方法：数据仍存储在数据
源，集成系统提供一个虚拟的集成视图以及对

这个视图的查询机制。用户对集成视图提出查

询时系统自动地将其转换为对各信息源的查

询，然后动态地搜集数据。此方法的优点是减

少了数据冗余并且能保证查到最新的数据，但

由于是动态搜集，当重复查询某一资源时就会

增加许多不必要的操作。

要注意的是，单纯地采用上述的方法还不

能充分利用ｗｅｂ信息，这主要是由于信息的机
器不可理解性。元数据概念的提出和使用朝着

机器可理解方向迈出了很重要的一步。因为它

能够被用来描述信息资源的基本特征及其相互

关系，利用对元数据的解析，计算机可以对该元

数据标记的信息内容进行识别和理解。

虽然元数据的应用有助于实现信息资源的

机器可理解性，从而给信息查找提供便利，但不

同领域（甚至同一领域）存在多个不同的元数据

格式，在不同的元数据格式描述的信息资源之

间进行检索、资源描述和资源利用时就存在元

数据的互操作性问题。因此 Ｗ３Ｃ组织提出了

ＲＤＦ（ＲｅｓｏｕｒｃｅＤｅｓｃｒｉｐｔｉｏｎＦｒａｍｅｗｏｒｋ资源描
述框架）以解决这个问题。

ＲＤＦ采用ＸＭＬ语法，基本ＲＤＦ模型由资
源、属性和声明三种对象类型组成。资源是由

ＲＤＦ表达式描述的所有事物。属性用于描述
资源的特征、属性和关系。而由资源、属性及属

性的值构成一个ＲＤＦ声明。ＲＤＦ本身并不直
接定义具体元数据，而是定义元数据的基本描

述模式。它通过ＸＭＬＮａｍｅｓｐａｃｅ机制调用已
有的元数据集定义，独立于具体元数据格式，又

可引用和集成多个元数据格式。同时又由于

ＲＤＦ本身采用ＸＭＬ语言标记，可在任何基于

ＸＭＬ的系统平台上方便地进行解析，从而提供
了统一的和机器可读的元数据标记和交换机

制［３，４］。

文献［２］提出了一个基于ＲＤＦ的异构集成
模型，它采用的是将语义元数据与需求驱动的

方法相结合的方式，当收到来自应用层的查询

后由中介层解析此查询并分解为多个子查询，

由于它采用动态方法搜集数据，因此它没有能

够避免需求驱动方法的缺点。

在异构集成方面也有研究者采用单纯基于

ＸＭＬ的方法，它需要在数据模式不同的各个异
构数据源之间建立统一的ＸＭＬ元模型，这在
同一领域容易做到，但不同领域却比较困难。
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３ 基于ＲＤＦ的异构信息集成模型

３．１ 体系结构

本文提出的基于ＲＤＦ／ＸＭＬ异构平台信
息集成模型，通过在信息中加入元数据描述信

息的手段，给信息查找提供可用的线索，它利用

ＲＤＦ提供的在各种元数据之间提供互操作方
面的特性，可以屏蔽各个资源之间的异构性，为

用户提供了对异构数据源的统一的访问机制。

如图１所示，模型采用层次型结构。之所

以选择分层的结构，是因为这样会使每一层完

成的功能都比较单一，有利于实现和维护；而且

数据是随着层次的升高而逐渐抽象的，它们依

次是数据源、ＸＭＬ数据＋ＲＤＦ元数据、ＲＤＦ全
局文档。模型由下到上共分为４个层次：数据
层、转换层、搜集与查询层及应用接口层。数据

层和转换层位于资源提供者这一方，而搜集与

查询层和应用接口层位于集成服务器上。在下

列各段中我们按从下到上的顺序分别讨论各层

的功能。由于转换层和搜集与查询层是本模型

的核心，我们将重点讨论这两部分。

３．２ 数据层

数据层为整个模型提供各种类型的数据资

源，其中包括关系型数据库、普通文本、流式文

件等等，它们是模型要处理的数据信息的来源，

分布于ｗｅｂ上不同的站点。它们之间的异构
包括了数据模型、数据模式、数据实例三方面的

异构。例如，数据库数据与普通文本之间的异

构属于数据模型的异构；在关系型数据库中描

述同样的内容可以采用不同的模式，这是数据

模式之间的异构；在ＸＭＬ数据中，同样的词有
可能表示不同的意义，或者一个概念可能由不

同的词来表示，这属于数据实例方面的异构。

在这一层还没有对数据进行操作，它只是为整

个模型的处理机制提供了多样性的数据源。

３．３ 转换层

转换层转换由数据层提供的数据，向其上

层提供ＸＭＬ数据和ＲＤＦ描述的元数据，这一
层要完成的工作交由资源提供者来做。这样做

就能够提高资源提供者的资源被检索的几率和

准确率，对资源提供者是有利的。

这一层首先要完成的是原有信息格式与

ＸＭＬ格式之间的转换，为达到这个目标需要一
些包装（ｗｒａｐｐｅｒ）过程［５］。本模型并不规定采
用何种具体的ＸＭＬＳｃｈｅｍａ，资源提供者可以
根据各自特定的信息采用其认为合适的格式。

如果数据源本身已经是ＸＭＬ格式，则转换过
程可以省略。

在转换的同时，要在ＸＭＬ文档中以附加
元素的形式来加入元数据，此元数据采用ＲＤＦ

３
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来描述，在编辑期间用ＸＭＬ编辑器来插入。
为简单起见，本模型直接将 ＲＤＦ描述作为

ＸＭＬ文档的根元素的第一个子元素。比如为
了表示数据源的作者的信息，加入下面的一段

文档。在这个例子中，我们采用了ＤＣ元数据
（以类似图书馆卡片目录的方式来定义资源的

元数据集）和ＶＣＡＲＤ（定义个人信息的元数据
集）元数据［６］。
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实际上，在数据文件中加入元数据描述信

息的思想有点类似于传统搜索引擎中人工分类

的思想，基于目前的技术现状这一工作交由资

源提供者来做，因为在一般情况下资源提供者

对自己的信息更为了解，所加入的元信息就更

准确一些。计算机自动加入元数据信息功能的

实现还依赖于ｗｅｂ信息自动抽取技术的进一
步完善。

在本模型中，不同资源的元数据描述是不

一样的，而如果要定义一种元数据集，包括所有

种类的资源，不仅工作量大，而且即使定义出来

也并不能保证被广大用户所采纳，故此方法在

目前还是不现实的。更何况许多领域（如图书

馆）已经有比较成熟的元数据标准，所以本模型

采用的是现有的元数据标准。而对于这些种类

繁多的元数据集模型采用ＲＤＦ来融合它们。

ＲＤＦ能实现各元数据之间的交互主要要
归功于它的两大关键支撑技术－ＵＲＩ和

ＸＭＬ。由于元数据集也是一种资源，因此它可
以用ＵＲＩ来标识。这样，在用ＲＤＦ描述资源
的时候，就可以使用各种元数据集，只要用

ＵＲＩ指明它们即可使用。不同元数据集之间
的交互通过ＲＤＦＳｃｈｅｍａ［７］来完成。具体操作
时，先使用ＸＭＬ语法指定元数据集的ＵＲＩ（视
具体需要可以是一个或多个），再使用指定的元

数据集来描述资源，最后使用ＲＤＦＳｃｈｅｍａ来
描述元数据集之间的关系。例如下述描述
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＜／ｒｄｆ：Ｐｒｏｐｅｒｔｙ＞
表示了某个组织自己定义的元数据Ａｕ

ｔｈｏｒ是ＤｕｂｌｉｎＣｏｒｅ的元数据Ｃｒｅａｔｏｒ的特殊形
式。通过诸如此类的ＲＤＦＳｃｈｅｍａ定义来完成
不同元数据集之间的沟通和交互。

３．４ 搜集与查询层

该层的主要功能是抽取各个自治的资源站

点上的元数据信息，然后调整、归纳这些信息，

最终形成一个全局的ＲＤＦ文档，这个ＲＤＦ文
档实际上是从各个自治资源上搜集来的元数据

信息的汇总。虽然各个资源上可能采用了不同

的元数据标准，但由于都采用了ＲＤＦ语法格式
来描述，可以运用统一的方法来访问它们，同时

也使得不同的元数据标准可以直接交互。此

外，这一层还承担查询功能，直接对ＲＤＦ文档
中的元数据进行查询。

对于抽取元数据，本模型采用ＤＯＭ（文档
对象模型）方法［８］。ＤＯＭ 是以树为基础的

４
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ＡＰＩ，能够把ＸＭＬ文件转换成一个定制的树状
结构，所有后续操作都在这个“树化”后的ＸＭＬ
文件上执行，处理起来比较直观。具体的处理

过程是：首先将要分析的文档解析成ＤＯＭ树；
然后定位，即在此ＤＯＭ树中找到用ＲＤＦ描述
的元数据内容，方法是遍历ＤＯＭ树，判断节点
的名称，如果是“ｒｄｆ：ＲＤＦ”则定位过程结束，开
始抽取；抽取过程是遍历整个“ｒｄｆ：ＲＤＦ”子树
的过程，并通过此遍历过程获得各个节点的信

息。两个遍历过程采用的都是递归的方法。

元数据的抽取工作由ａｇｅｎｔ来完成，模型
主控程序定期指派ａｇｅｎｔ到各个资源站点上抽
取和搜集元数据信息。由于模型采用的是类似

于数据仓库的方法，如果全局ＲＤＦ视图中的元
数据信息不定期更新的话，就有可能导致数据

不一致的情况，所以定期的更新工作是必要的。

但是该模型又不同于传统的数据仓库方法，它

并不把所有的数据都搜集起来，而只是搜集它

的元数据信息，这样在更新的时候也只需要更

新元数据信息，减少了工作量。

完成了元数据的抽取工作后，紧接着就是

将从各个资源返回的元数据汇总到一起形成一

个集合，这个集合中包括了所有抽取和搜集到

的资源的元数据信息。汇总要做的是完成一些

结点的调整工作，合并相同的结点，删除多余的

结点，同时调整文档的结构，形成最终的ＲＤＦ
文档。

在上述工作的基础上，此层还要提供对

ＲＤＦ文档的查询。这里我们已经把对原始信
息的查询转换为对其元数据的查询，因为该

ＲＤＦ文档中存放的都是元数据信息。虽然用
户关心的是对原始数据查询，但由于元数据提

供了数据最一般最本质的特征，因此将对原信

息的查询转换为对其元数据的查询的方法是可

行的。一个在数据中很少出现的关键词是不能

被作为其元数据描述的，这一点又与计算机自

动标引的关键词技术的原理有共通之处，而且

这里的元数据是资源提供者自己提供的，相比

之下准确率更高。

模型采用Ｖｅｒｓａ作为查询ＲＤＦ文档的语
言。因为它能被集成到ＸＭＬ语言中，能提供

聚合、子串匹配等的操作［９］，这些功能都是其

他语言所不具备的。

３．５ 应用接口层

应用接口层是模型与用户应用的接口。它

为各种应用程序，如ｗｅｂｓｅｒｖｉｃｅ、一般的浏览
器、决策程序等提供接口。当用户要查询某一

局部数据源时，应用接口层将这一请求移交到

其下层，由下层来处理查询，接着根据其下层返

回的查询结果信息，并使用ＨＴＴＰＧＥＴ方法来
直接访问满足要求的ＵＲＩ关联的地址（如图１
中折线所示），从而得到所需的内容。这样对于

用户来说所有的数据都可以通过统一的方式来

访问。

３．６ 模型分析

如上所述，本文提出的这个异构信息模型

把对原始信息的分析、查询等动作转换为对元

数据的操作。由于元数据本身具有机器可理解

性，计算机可对元数据标记的内容进行自动的

识别和理解，自动的对信息进行筛选，并提取其

中所需的元素。

另外，由于ＲＤＦ是为了屏蔽元数据的异构
性，增强不同元数据间的互操作性而设计的。

本文为模型引进的ＲＤＦ机制，可以很好的屏蔽
元数据之间的异构性，为用户提供了统一的全

局视图。

本文提出的这个模型具有与数据仓库方法

同样的查询速度快的优点，但它与传统的数据

仓库的方法也有明显的不同，主要表现在以下

两个方面：

（１）该模型并不将要集成的数据源中的所
有数据都搜集到中心仓储中，而是搜集它们的

元数据信息，减少了所收集的数据的量，也减少

了数据的冗余程度。并且由于数据量的大幅减

少，也减少了完成一次更新所需的时间；

（２）模型把对数据源的查询转换为对其元
数据的查询，提高了查询的效率。另外由于这

些元数据信息是资源提供者自己提供的，比通

过计算机自动标引的方法更准确，因而也就提

高了查询的准确率。

５

一个基于ＲＤＦ／ＸＭＬ
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的异构信息集成模型



这个模型有效的利用了ＲＤＦ在元数据交
互方面的特性，与单纯的基于ＸＭＬ的集成方
法比较，并不需要统一的ＸＭＬ模式定义就能
够屏蔽各种数据源的异构性，提供了对各种不

同数据源的统一访问机制。

４ 结 论

异构数据源集成不是一个新的问题，但随

着相关技术的不断发展，也给解决该问题提供

了实施新方法的可能性。本文提出的模型充分

利用了ＲＤＦ和ＸＭＬ开放性、易于交互的特
点，通过在信息中加入元数据描述的方式和

ＲＤＦ在元数据之间互操作方面的特性，采用将

ＲＤＦ元数据与数据仓库方法相结合的方法，有
效地屏蔽了各种信息源的异构性，为用户提供

了统一的访问异构信息源的机制。利用这种机

制，用户不需考虑信息的具体模式就能够有效

地访问ｗｅｂ信息，从而为数据资源的共享和利
用提供了新的可能的解决途径。
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一种基于扑克牌的手工序列密码


张玉安，冯登国

（信息安全国家重点实验室（中国科学院研究生院），北京１０００３９）

Ｅｍａｉｌ：ｚｙａｚｓ＠１６３．ｃｏｍ

摘要：我们设计了一种基于两副扑克牌的手工序列密码算法，命名为Ｔｗｏｐｏｋｅｒｓ。为确保手工可操
作性，算法的加解密过程比较简单。但是，算法的强度并不弱。该算法拥有较大的密钥空间，通过频繁

变换扑克牌（密钥符）的位置产生很长的滚动密钥序列。初步分析表明，由Ｔｗｏｐｏｋｅｒｓ产生的滚动密钥
序列拥有相当好的抗攻击性能。该算法容易软件实现。

关键词：手工序列密码，扑克牌加密算法，伪随机序列发生器，安全性分析
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手工密码（包括一些用非专用器械完成加

解密的器械密码）的操作一般比较简单，这是由

手工可操作性决定的，这导致了（当算法泄露情

况下）手工密码算法一般都很脆弱。因此，对密

码设计者来说，设计真正可手工操作的安全加

密算法并不比设计电子密码容易。

Ｓｏｌｉｔａｉｒｅ［１］加密算法是著名的密码学家

ＢｒｕｃｅＳｃｈｎｅｉｅｒ１９９８年设计的一个序列密码
（１９９９年５月发表了Ｓｏｌｉｔａｉｒｅ１．２版），它可以
用一副扑克牌实现手工加脱密，给那些不方便

使用电子或机械密码产品而又想安全通信的人

使用。ＰａｕｌＣｒｏｗｌｅｙ受Ｓｏｌｉｔａｉｒｅ算法的启发，也

７

 国家杰出青年科学基金资助（６００２５２０５），信息安全国家重点实验室（中国科学院研究生院）开放课题基金资助，９７３资助项
目（Ｇ１９９９０３５８０２）。



设计了可以用一副扑克牌实现手工加密的密码

算法Ｍｉｒｄｅｋ［２］。
笔者了解了Ｓｏｌｉｔａｉｒｅ和 Ｍｉｒｄｅｋ加密算法

后，感觉这种牌戏式的算法很有趣儿，因此，我

们也设计了一种颇具独创性的扑克牌加密算

法。由于该算法由两副扑克实现，故将其命名

为Ｔｗｏｐｏｋｅｒｓ。

１ 算法描述

取两副扑克牌，将大、小王除外的每张牌与

１～２６之间的一个数字对应，亦即每张牌与Ａ
～Ｚ之间的一个字母对应，对应关系见下表：

梅花或红桃牌 Ａ ２ ３ ４ ５ ６ ７ ８ ９ １０ Ｊ Ｑ Ｋ
对应的字母 Ａ Ｂ Ｃ Ｄ Ｅ Ｆ Ｇ Ｈ Ｉ Ｊ Ｋ Ｌ Ｍ
对应的数字 １ ２ ３ ４ ５ ６ ７ ８ ９ １０ １１ １２ １３

方块或黑桃牌 Ａ ２ ３ ４ ５ ６ ７ ８ ９ １０ Ｊ Ｑ Ｋ
对应的字母 Ｎ Ｏ Ｐ Ｑ Ｒ Ｓ Ｔ Ｕ Ｖ Ｗ Ｘ Ｙ Ｚ
对应的数字 １４ １５ １６ １７ １８ １９ ２０ ２１ ２２ ２３ ２４ ２５ ２６

另外，本文约定牌点是指Ａ为１点、２为２
点、⋯、Ｋ 为１３点。红牌是指方块和红桃，黑
牌是指梅花和黑桃。在以下的所有操作中，总

是牌面朝上。

生成密钥流序列的具体过程分为以下几

步：

１）取出第一副牌，先将大、小王拿出，然后
将５２张牌按照密钥指定的序排好后放在桌面
的左侧，本文将这一堆牌称为候选牌组。将第

二副牌的大、小王拿出，将剩下的５２张牌也按
照密钥指定的序进行排列。

２）将第二副牌的前１３张顺序取出，以平铺
形式排列在桌面正中。这１３张牌被称为明手
牌。

３）查看桌面上明手牌中部分牌张的牌点。
设第一张牌的牌点是ｎ，则在剩下的３９张牌中
将一个大王插入在第ｎ张之后。设第十三张牌
的牌点是ｍ，则将另一个大王插入在倒数第ｍ
张之前。即第一个大王前边有ｎ张牌，第二个
大王后边有ｍ张牌。接下来，设明手第二张牌

的牌点是ｐ，则将一个小王插入在第ｐ张之后。
设第十二张牌的牌点是ｑ，则将另一个小王插
入在倒数第ｑ张之前。从而，使这组牌的张数
达到４３张，且第一个小王前边有ｐ张牌，第二
个小王后边有ｑ张牌。本文把这４３张牌称为
控制牌组。

４）将控制牌组（４３张牌）拿在手上。从手
上开始一张一张地按顺序发牌。

ａ．如果所发的牌不是大王或小王，设牌点
是ｎ，则将桌面上明手牌的第ｎ张牌拿到桌面
的右侧牌堆上（这就输出了一个滚动密钥符，即

一个１—２６的数），从左侧候选牌中拿一张牌
补到明手（第ｎ个位置）出现的空位上，如果补
牌后发现桌上的１３张牌中出现两张相同的牌，
则把相同牌中早先在桌上的那一张（亦即跟当

前第ｎ张牌相同的那一张牌）与刚刚拿到右侧
的那张牌交换（注意：牌被换回来了，但刚才的

输出值不变）。

ｂ．如果所发的牌是大王，则把大王放到桌
面右侧的牌堆上（把大王放到输出牌之中，但不

产生滚动密钥符），并将明手１３张牌首尾调换，
即第１与第１３、第２与第１２、第３与第１１、
⋯⋯、第６与第８交换位置。

ｃ．如果所发的牌是小王，则把小王放到桌
面右侧的牌堆上（把小王放到输出牌之中，与大

王一样也不产生滚动密钥符），并将明手１３张
牌相邻两两换位，即第１与第２、第３与第４、
⋯⋯、第１１与第１２交换位置。

５）发完４３张牌后，产生了３９个１至２６间
的数。把已经用了一遍的、倒了序的原控制牌

组的３９张牌（４个王已被拿出）重新拿到手上，
用它改造桌面右侧的（４３张）输出牌。从手上
按顺序一张一张地发牌，每发一张，也从（４３
张）输出牌中按顺序确定一张不是王的牌（遇到

王时把王跳过）与之对应。该对应牌与手上发

的牌比色。如果同是红牌或黑牌就将这张对应

牌与它后边第ｎ张牌交换（约定第４３张后边接
第１张牌），否则，将这张牌与它前边第ｎ张牌
交换（约定第１张前边是第４３张牌），其中ｎ是
手上所发牌的牌点。

６）做完３９次比色和换位后，把刚才所发
８
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的、又倒了一遍序的原控制牌组的３９张牌依序
补接在桌面左侧剩下的１３候选牌之后，构成新
的候选牌组。把被换了位的４３张输出牌拿到
手上，用它作为新的控制牌组。

７）重复第４）至６）步，每次产生３９个１至

２６间的数。最终产生相当长的输出序列。
附录１中给出了一个例子。
如果用Ｔｗｏｐｏｋｅｒｓ算法输出的滚动密钥序

列加密由２６个字母构成的报文，加解密可采用
模２６加减法（约定０和２６都对应字母ｚ），即
密文＝明文＋滚动密钥符 ｍｏｄ２６
明文＝密文－滚动密钥符 ｍｏｄ２６。
需注意的是加密完成后，一定要把牌彻底

洗乱，否则，会被人反推出明文和密钥，因为当

攻击者有了某一时刻的牌序状态情况下可以通

过猜设明文由后往前逆推出滚动密钥序列。

２ 密钥设置与安全性分析

Ｔｗｏｐｏｋｅｒｓ的密钥是去除王情况下两副
（各５２张）牌的排列序，变化量高达（５２！）２≈
６．５×１０１３５。不过，这样的密钥设置会导致

Ｔｗｏｐｏｋｅｒｓ有下述三个小小的缺陷：

１）产生前３９个滚动密钥符时，密钥的变化
量远远小于（５２！）２，因为控制牌组中起作用的
仅仅是牌点，与花色无关。也就是说，在控制牌

组中把点数相同的两张牌换位后至少不会影响

前３９个滚动密钥符的值。

２）当两组密钥非常相似时，在起初的若干
拍内，表现在滚动密钥序列上的差异可能非常

小。即算法易受相关密钥攻击。

３）密钥不宜分离设置。比如，将候选牌组
的编排顺序（变化量为５２！）作为基本密钥
（ＢａｓｅＫｅｙ），用户一次选定后长时间固定不变，
将用于预置明手牌和控制牌组的５２！种变化
作为报文密钥（ＭｅｓｓａｇｅＫｅｙ），当攻击者拥有数
万条滚动密钥序列情况下（只需每条序列的前

２０个左右滚动密钥符），可以区分出候选牌组，
进而，可以求出全部密钥。当然，作为手工加

密，攻击者一般不可能积累到如此多的已知明

文。

Ｔｗｏｐｏｋｅｒｓ的输出序列具有相当平衡的统
计特性。尽管状态变化是非线性的，由于当占

有密钥情况下，滚动密钥序列的生成过程可以

由后往前逆推，说明该算法的非线性状态变换

是非奇异的，进而该算法的输出序列不容易进

入较小的反复周期，其平均长度理论上约为

（５２！）２／２≈３．３×１０１３５。
在抗攻击方面，Ｔｗｏｐｏｋｅｒｓ有相当好的性

能，比如在抗相关分析、分割分析和统计分析等

方面均有较好性能。目前，由于它的密钥空间

比较巨大，相关密钥攻击远缺乏适用性。因此，

我们还没有找到由滚动密钥序列求取控制牌组

或候选牌组的可行途径。

在当前的实际应用中，序列电子密码的用

户密钥多为２５６或１２８比特。例如在ＲＣ４算
法中，２５６元置换Ｓ盒由１２８比特密钥生成，使

２５６！种Ｓ盒中的极少一部分Ｓ盒有机会被选
用。如果Ｔｗｏｐｏｋｅｒｓ也采用类似ＲＣ４的密钥
生成方案，比如通过变换，使２２５６或２１２８种密钥
态与两副扑克牌的部分排列序相对应（附录２
中例示了一种由２５６比特密钥产生两副扑克牌
序的方法），这通常可以很好地消除对算法的相

关密钥攻击，因为用户密钥的１比特改变将大
大影响两副扑克牌的排列序。但是，添加了这

类复杂的密钥转换逻辑后，不便手工操作，这将

违背扑克牌密码算法的设计初衷。

Ｔｗｏｐｏｋｅｒｓ算法的核心逻辑可以被看作是
搅拌器型带记忆逻辑的巧妙运用和推广。该算

法的真正意义并不在于它是一个实用的加密算

法。它给出了一种仅仅依赖换位变换而产生大

周期伪随机序列的简便方法。

３ 结束语

第一和第二次世界大战期间，密码破译改

变或影响了一些战役的结果和进程，进而它影

响了人类历史的发展进程。然而，当时的很多

密码破译成果来自于手工密码。随着微电子技

术和电子计算机应用浪潮的迅猛到来，手工加

密时代只能成为前辈们的一种美好回忆和遐

想。随着互联网和笔记本、掌上电脑等电子产
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品的广泛应用，对身居它乡的间谍们来说，手工

加密时代将永久地成为历史。

Ｔｗｏｐｏｋｅｒｓ算法不仅仅是个手工序列密
码，它也易于在计算机上通过软件编程实现。

如果对Ｔｗｏｐｏｋｅｒｓ稍作拓宽，将每副扑克５４张
牌改为４Ｎ＋２张，取Ｎ＝８、１６、３２、６４或１２８等
形如２的方幂的数字时，比较适合二进制操作
习惯，这时，每种花色的牌点由１—１３改为１—

Ｎ，将明手牌１３张改为Ｎ张，候选牌组由５２张
改为４Ｎ张，控制牌组由４３张改为３Ｎ＋４张，
输出值由１—２６变为１—２Ｎ或０—２Ｎ－１，这
样，就产生了一个安全性相当不错的仿

Ｔｗｏｐｏｋｅｒｓ序列电子密码（实际应用中若从字
符输出中每次只选用１比特，安全性会更好）。
将Ｔｗｏｐｏｋｅｒｓ软件编程实现时，最初生产的３Ｎ
个滚动密钥符最好弃而不用，因为这时无需吝

惜是否增加了一点点预备性操作。

Ｔｗｏｐｏｋｅｒｓ是一个富有创意的加密算法。
它与传统的移位寄存器序列密码的设计思想截

然不同。狭义地看，它没有乱源序列发生器，也

没有线性或非线性合成函数，但是它能产生非

常好的伪随机序列。该算法的设计思想可能对

现代序列密码算法设计具有借鉴作用。目前，

我们还不能准确地评估这类算法做为电子密码

时的硬件实现效率，因为这将取决于算法实现

方案的可行性、资源的可用性和工程实现人员

的实际操作技能等多个方面。
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附录１：滚动密钥序列
生成过程举例

为了便于书写，我们用Ｓ表示黑桃、Ｈ表示
红桃、Ｄ表示方块、Ｃ表示梅花，例如黑桃Ａ写

为ＳＡ，、红桃１０写为Ｈ１０，梅花Ｑ写为ＣＱ等
等。将大王写为Ｊａ，小王写为Ｊｂ。设密钥确定
的５２张候选牌组的牌序为：
Ｄ２，Ｓ１０，Ｈ１０，Ｃ９，ＳＫ，Ｈ２，ＳＪ，ＨＪ，Ｄ１０，Ｈ８，Ｈ９，Ｄ７，Ｓ５，

Ｈ３，Ｃ６，Ｓ６，Ｓ７，Ｈ５，Ｓ８，Ｃ３，Ｓ２，ＤＪ，ＤＱ，Ｓ３，Ｓ４，ＨＫ，

ＳＡ，ＳＱ，ＤＫ，ＣＱ，Ｈ４，ＣＫ，Ｈ６，Ｄ８，Ｃ７，Ｄ５，Ｃ４，Ｃ８，Ｄ３，

ＣＡ，ＨＡ，Ｃ１０，ＣＪ，Ｄ４，Ｄ９，Ｃ２，Ｄ６，ＤＡ，Ｃ５，Ｓ９，Ｈ７，ＨＱ
设密钥确定的第二副牌５２张的牌序为：
Ｓ３，ＨＱ，Ｓ７，ＤＫ，ＤＪ，Ｃ４，Ｈ１０，Ｈ８，Ｄ７，Ｃ６，Ｈ５，ＤＱ，Ｈ９，

Ｓ１０，Ｃ２，ＣＡ，Ｈ３，Ｓ８，Ｓ６，Ｈ６，Ｓ４，Ｈ４，Ｓ５，Ｃ１０，Ｃ９，Ｄ１０，

Ｓ２，ＳＡ，ＣＫ，Ｄ５，ＣＱ，Ｈ２，Ｄ４，ＣＪ，Ｄ９，Ｄ６，Ｄ３，Ｄ８，ＨＡ，

ＳＫ，Ｄ２，ＤＡ，ＳＱ，ＳＪ，ＨＪ，Ｃ８，Ｃ７，Ｈ７，Ｃ５，Ｓ９，Ｃ３，ＨＫ
加入大、小王后的控制牌组为：

Ｓ１０，Ｃ２，ＣＡ，Ｊａ，Ｈ３，Ｓ８，Ｓ６，Ｈ６，Ｓ４，Ｈ４，Ｓ５，Ｃ１０，Ｊｂ，Ｃ９，

Ｄ１０，Ｓ２，ＳＡ，ＣＫ，Ｄ５，ＣＱ，Ｈ２，Ｄ４，ＣＪ，Ｄ９，Ｄ６，Ｄ３，Ｄ８，

ＨＡ，ＳＫ，Ｄ２，Ｊｂ，ＤＡ，ＳＱ，Ｊａ，ＳＪ，ＨＪ，Ｃ８，Ｃ７，Ｈ７，Ｃ５，Ｓ９，

Ｃ３，ＨＫ
产生滚动密钥序列的过程如下表一：

输出了３９个滚动密钥符后，４３张输出牌（由上
到下）的序为：

ＤＫ，Ｈ５，ＤＱ，Ｓ５，Ｄ８，Ｓ４，Ｓ７，Ｈ４，Ｃ３，Ｊａ，Ｓ２，ＳＱ，

Ｊｂ，Ｓ８，Ｓ６，Ｃ６，Ｄ１０，Ｓ３，Ｈ８，Ｄ７，Ｓ１０，Ｃ９，Ｈ３，ＳＪ，

Ｓ７，Ｈ１０，ＤＱ，ＤＫ，ＤＪ，Ｈ９，Ｊｂ，Ｈ９，Ｄ７，ＨＪ，Ｄ２，

Ｈ２，Ｈ８，Ｃ４，Ｈ５，Ｊａ，Ｈ１０，ＨＱ，Ｃ６
接下来对上述输出牌比色换位。首先ＨＫ与

ＤＫ同色，ＤＫ与其后的第１３张牌Ｓ８互换。Ｃ３
与Ｈ５不同色，Ｈ５与其前的第３张牌ＨＱ互
换。Ｓ９与ＤＱ不同色，ＤＱ与其前的第９张牌

Ｈ８互换。Ｃ５与Ｓ５同色，Ｓ５与其后的第５张
牌Ｃ３互换。Ｈ７与Ｄ８同色，Ｄ８与其后的第７
张牌ＳＱ互换。Ｃ７与Ｓ４同色，Ｓ４与其后的第

７张牌ＪＢ互换。Ｃ８与Ｓ７同色，Ｓ７与其后的第

８张牌Ｓ６互换。ＨＪ与Ｈ４同色，Ｈ４与其后的
第１１张牌Ｈ８互换。ＳＪ与Ｓ５同色，Ｓ５与其后
的第１１张牌Ｄ７互换。ＳＱ与ＪＡ不比较，比下
一张，ＳＱ与Ｓ２同色，Ｓ２与其后的第１２张牌

Ｈ３互换⋯⋯。

附录２：密钥扩展方案举例

下面给出一种由２５６比特（３２字节）密钥产生
两组Ｈ＝４Ｎ元排列序的方案，其中Ｎ通常可
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