
全国信息技术人才培养工程指定培训教材

信息安全理论与实用技术丛书

信息安全应用基础

信息产业部电子教育中心   组编

戴宗坤     主编

罗万伯 刘嘉勇 戴宗坤 等 编著

重庆大学出版社



内 容 提 要

  本书作为《信息安全理论与实用技术丛书》中的基础篇 , 对信息安全的应用基础进行了全面、简明通俗的介

绍 ,包括必要的网络基础知识 , 安全基础 , 操作系统基础 ,主流操作系统的安全问题及其解决办法 ,密码学基础 , 加

密技术、数字签名技术以及散列算法等在信息安全的机密性、完整性、访问控制、鉴别和抗抵赖等方面的应用 , 开

放系统互联安全体系、互联网络安全体系和信息系统安全体系结构 ,以及安全服务的配置原理和技术方法等。

本书可作为全国信息技术人才培养工程信息安全专业技术指定培训教材 , 亦可作为信息安全和计算机应用

本专科教材; 对从事信息安全管理、信息系统管理以及信息安全咨询服务的专业技术人员也具有参考价值。
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丛 书 序

  当今世界,随着信息技术在经济社会各领域不断深化的应用, 信息技术对生

产力以至于人类文明发展的巨大作用越来越明显。党的“十六大”提出要“坚持

以信息化带动工业化,以工业化促进信息化”,“优先发展信息产业,在经济和社

会领域广泛应用信息技术”。明确了我国经济发展的道路,赋予了信息产业新的

历史使命。近年来,日新月异的信息技术呈现出新的发展趋势, 各类信息技术加

快了相互融合和渗透的步伐,信息技术与其他技术的结合更加紧密,信息技术应

用的深度、广度和专业化程度不断提高。

我国的信息产业作为国民经济的支柱产业正面临着有利的国际、国内形势,

电子信息产业的规模总量已进入世界大国行列。但是我们也清楚地认识到, 与

国际先进水平相比, 我们在产业结构、核心技术、管理水平、综合效益、普及程度

等方面,还存在较大差距, 缺乏创新能力与核心竞争力,“大”而不强。国际国内

形势的发展, 要求信息产业不仅要做大,而且要做强, 要从制造大国向制造强国

转变, 这是信息产业今后的重点工作。要实现这一转变, 人才是基础。机遇难

得,人才更难得, 要抓住本世纪头二十年的重要战略机遇期, 加快信息产业发展,

关键在于培养和使用好人才资源。《中共中央、国务院关于进一步加强人才工作

的决定》指出, 人才问题是关系党和国家事业发展的关键问题, 人才资源己成为

最重要的战略资源, 人才在综合国力竞争中越来越具有决定性意义。

为抓住机遇,迎接挑战, 实施人才强业战略,信息产业部启动了“全国信息技

术人才培养工程”。该项工程旨在通过政府政策引导,充分发挥全行业和全社会

教育培训资源的作用, 建立规范的信息技术教育培训体系、科学的培训课程体系、
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严谨的信息技术人才评测服务体系,培养造就大批行业急需的、结构合理的高素质信息技术应用

型人才,以促进信息产业持续快速协调健康发展。

  由各方专家依据信息产业对技术人才素质与能力的需求,在充分吸取国内外先进信息技术培

训课程优点的基础上,信息产业部电子教育中心精心组织编写了信息技术系列培训教材。这些教

材注重提升信息技术人才分析问题和解决问题的能力,对各层次信息技术人才的培养工作具有现

实的指导意义。我谨向参与本系列教材规划、组织、编写同志们致以诚挚的感谢, 并希望该系列教

材在全国信息技术人才培养工作中发挥有益的作用。
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前　言

  短短几年时间, 信息安全问题已经从教学和科学研究领域渗透到社会各个

领域, 引起人们的深切关注。人们对信息安全的认识和理解正在不断深化中。

信息安全问题不是凭空出现的,它是信息化技术高速发展、伴随信息网络化和社

会信息化发展进程中与生俱来的产物。一般认为, 信息安全问题的源头是信息

系统及其组件在客观上存在脆弱性和漏洞, 在主观上存在利用这些脆弱性和漏

洞来达到某种目的或获得某种利益的系统内外部的威胁。这些问题之所以引起

全社会的高度重视,是因为国际互联网络技术的出现并大规模普及应用后, 社会

各领域从上到下都感到了问题的严重性。这是因为, 信息化正在改变着人类社

会的生活方式、生产方式、管理方式、思维方式和行为方式, 而这种变化是渐进

的、不以人们主观意志为转移的。人们在长期的社会生活中, 知道如何规范自己

的行为和自我保护, 是因为有成熟的法律体系保障, 而且人们从小就受到学校、

家庭和社会的系统安全教育, 加之整个社会具有维护传统社会秩序的强大的道

德和文化氛围,使得人们有明确的是非判断能力和行为控制能力, 因而具有强烈

的安全意识。但当信息化渗透到社会各个领域时,由于信息化进程的高速发展,

人们来不及对信息化社会的安全问题———即信息系统自身的脆弱性和漏洞, 以

及针对它们的威胁进行认识或根本不认识,人们没有从法律体系、从道德和文化

素质, 以及信息安全意识上做好适应信息化社会的心理和技术准备。针对我国

信息化进程中这一普遍性问题, 近年来党和政府一方面加强对信息安全有关的

法律、法规建设, 以及发展信息安全产业;另一方面从教育和培训做起, 采取措施

加快信息安全学科建设和人才培养, 加强信息安全技术和技能培训,强调全面培



养和提高全民族的信息安全道德素质和信息安全意识。

  1998 年以来, 四川大学信息安全研究所在信息安全学科建设和多层次学历教育上进行了系

统的探索和研究,在多年教学和科研成果基础上编辑出版了用于本科和硕士研究生的教材和参考

书。2003 年开始与国家信息安全产业成果化( 四川) 基地联合进行信息安全非学历教育和技能技

巧的培训。为适应日益增长的培训和信息安全人员需求,我们在原编写的本科和研究生教材和参

考书基础上,结合在职继续教育的经验和特点, 编写了第 1 批( 共 3 本) 培训教材———《信息安全应

用基础》、《信息安全实用技术》和《信息安全法律、道德规范及管理》作为重庆大学出版社信息安

全丛书的开篇出版,以起抛砖引玉之作用。

本书共 5 章,第 1 章介绍网络基础知识, 对各种网络拓扑和技术进行了全面介绍,并着重对与

信息安全有关的子网络、TCP /IP 协议栈以及 IPv6 等概念和技术进行了系统介绍;第 2 章介绍信息

安全的若干基本概念;第 3 章在从理论上介绍密码学的基础上, 着重对加密技术、数字签名技术以

及散列算法等在信息安全的机密性、完整性、访问控制、鉴别和抗抵赖等方面的应用进行了介绍,

注重理论与实践的结合;第 4 章介绍常用计算机的主流操作系统的安全问题及其解决办法, 并附

示例以便于实践;第 5 章介绍信息系统安全体系结构问题, 在对信息、信息技术和信息系统的沿革

和现实定义进行系统介绍的基础上,对信息系统及其组件的脆弱性和漏洞以及其面临的威胁进行

了分层分类介绍,并介绍了导出安全需求的方法, 紧接着按照开放系统互联安全体系、互联网络安

全体系和信息系统安全体系的逻辑关系层层提升, 系统地介绍了信息系统安全体系的结构、安全

服务的配置原理和技术方法。

本书第 1, 2 章由罗万伯主笔完成, 第 3 章由刘嘉勇主笔完成, 第 4 章由罗万伯和韩立共同编

写,戴宗坤修改完成, 第 5 章由戴宗坤和欧晓聪共同完成。全书由戴宗坤和罗万伯审校定稿。在

此对为本书出版提供帮助的所有人,表示衷心的感谢!

本书可作为信息安全专业技术培训教材, 亦可作为信息安全和计算机应用本专科教材, 并对

从事信息安全管理、信息系统管理以及信息安全咨询服务的专业技术人员具有很高的使用价值和

参考意义。

由于作者水平和时间限制,书中难免会有需要商榷之处, 恳请读者不吝赐教。

编 者

2004 年 8 月
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1
网络基础

  计算机网络是信息系统的重要组成部分,大量信息在网络中处理、存储和传

输。本章将对计算机网络安全中所必需的网络基础知识进行简单介绍。



1. 1 通信模型

1 . 1 . 1  简单通信模型

一个通信系统要达到的最基本目的就是完成双方的数据交换,这可以通过一种简

单的通信模型来说明( 如图 1. 1 所示) 。

图 1. 1 简单通信模型

这个简单的通信模型中有几个要素,分别是:

源站( Source)  源站设备产生传输的数据,例如电话机和个人计算机。

发送器( Transmitter)  通常源站生成的数据不会以它最初生成时的格式直接

传输,而是通过一个发送器将这些信息转化并编码成能够在各种传输系统中进行传输

的电磁信号。例如,调制解调器从与之相连的设备上获得一个数字比特流( 如从个人

计算机上) ,并将此比特流转化成能够在公用电话网上传输的模拟信号。

传输系统( Transmission System)  它可能是一根单独的传输线,也可能是连接在

源设备和目的设备之间的复杂网络系统。

接收器( Receiver)  接收器接收来自传输系统的信号, 并将其转换为能够被目

的设备处理的信号。例如,调制解调器接收来自网络或传输线路上的模拟信号, 并将

其转换成数字比特流。

目的站( Destination)  目的站设备从接收器获取传送来的信息。

通信的实际实现技术是很复杂的,表 1. 1 列出了数据通信系统必须完成的一些主

要任务。
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1
图 1. 1( b) 为工作站和服务器之间通过公用电话网进行通信的示意图;更为简单

的例子是在两部电话机之间通过同样的网络来交换话音信号。

表 1. 1 通信的主要任务

任  务

1 传输系统的利用

2 接口

3 信号的产生

4 同步

5 交换管理

6 差错检测和纠正

7 流控制

8 寻址

9 路由选择

10 恢复

11 报文的格式化

12 安全措施

13 网络管理

内   容

  指的是如何充分利用传输设施 ,通常传输设施会被多个正在通信的设备共
享 ,有多种技术( 称为复用) 可在多个用户之间分配传输系统的总传输能力。为
了保证传输系统不会因过量的传输服务请求而超载 , 就需要引入拥塞控制技术

  即传输系统的接口。实际上 ,计算机通信离不开在传输媒体上传播的电磁
信号。因此 ,一旦有了接口 , 要进行通信还需要信号的产生。信号的性质 , 如信
号格式及信号强度 , 必须做到 2 点:①能够在传输系统上进行传播; ②能够被接
收器转换为数据

  仅根据传输系统和接收器的要求生成信号还是不够的 , 必须要在发送器和
接收器之间达成某种形式的同步。如接收器必须能够判断信号在什么时候开
始到达 ,什么时候结束 ,以及每个信号单元的持续时间等

  要使双方顺利通信 , 除了决定信号的特性和定时这些基本要求之外 , 系统
还要收集很多其他信息 , 一般归纳为“交换管理”。如果在一段时间内数据的交
换是双向的 ,那么双方必须合作。例如 ,双方进行电话交谈 ,一方必须拨打另一
方的电话号码 ,拨号产生的信号引起被叫方电话振铃。被叫方拿起电话双方就
完成了连接。对数据处理设备来说 , 仅仅建立简单的连接还不够 , 在此基础上
必须还完成其他一些协商工作 ,如同步问题

  差错检测和纠正以及流控制也可看作交换管理 , 但由于十分重要 , 有必要
将它们独立分列出来。任何通信系统都有出现差错的可能 , 如传送的信号在到
达终点之前失真过度。在不允许出现差错的环境中就需要有差错检测和纠正
机制 ,这种情况通常发生在数据处理系统中

  为了保证目的站设备不会因源站设备数据发送太快以致无法及时接收和
处理而导致超载, 就需要流控制

寻址和路由选择是两个相关但又截然不同的概念。当传输设施被两个以上的
设备共享时 ,源站系统必须给出其目的站系统的标识。传输系统必须保证只有
目的站系统才能接收到数据。此外 ,传输系统本身还可能是一个复杂的网络系
统 ,那么还必须在这个网络中选择某条特定的传输路径

  恢复( Recovery) 与纠错( Error Correction) 是两种不同的概念。当信息正在
交换(如数据库处理或文件传输) 时, 由于系统发生故障而导致传输中断 , 那么
就需要使用恢复技术。它的任务就是从中断处开始继续工作 , 把系统被涉及的
部分恢复到数据交换开始之前的状态

  它是双方必须就数据交换或传输的格式达成一致的协议。例如 ,双方都使
用同样的二进制字符编码

  在数据通信系统中采取某些安全措施常常是很重要的。例如,发送数据方可
能希望确保只有它期望的接收方才能接收到数据,而数据接收方则可能希望保证
接收到的数据在传送过程中没有被改变过 ,且此数据确实来自正确的发送方

  数据通信系统是一个十分复杂的系统, 它不可能自动创建或运行 , 需要各
种网络管理来设置系统 , 监视系统状态 , 在发生故障和过载时进行处理 , 并为系
统进一步发展进行合理的规划
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1 . 1 . 2  数据通信

为了更加形象地说明数据通信, 将从一个新的角度来考察图 1 . 1 ( a ) 中的通信模

型( 如图 1. 2 所示) 。

图 1. 2 从一个新的角度考察通信模型

假设图 1. 2中的输入设备和发送器都是一台个人计算机的组件, 使用这台 PC机

的用户希望向另一用户发送一条消息 m。用户激活 PC 机上的电子邮件程序, 并用键

盘( 输入设备) 录入这条消息。此时字符串暂时保存在主存储器里,将此字符串视为主

存储器中的一比特序列 g。PC 机通过 I /O设备 ( 如局域网收发器或调制解调器 ) 与某

种传输媒体( 如局域网或电话线) 相连接。输入的数据以一连串高低变化的电压 g( t)

的形式传递给发送器,这个电压变化代表了某些通信总线或缆线上的比特序列。发送

器直接与传输媒体相连,并将输入的电压序列 g( t) 转换成适于传输的模拟信号 s( t) 。

传输媒体上传送的模拟信号 s ( t) 在到达接收器之前会受到多种形式的损伤。因

此,接收到的信号 r( t)很可能与 s( t) 不完全相同。接收器将根据 r( t)以及它对该传输

媒体的了解,尽力估算出 s( t) 的原貌, 并转换比特序列 g′( t)。这些比特序列 g′( t) 被

送到输出端的个人计算机上,在这里它们以比特块 g′的形式暂存在主存储器中。一般

情况下,目的站系统会试图判断是否有差错产生, 如果有, 它将与源站系统合作, 并最

终获得没有差错的完整数据块。然后,通过输出设备( 如打印机或屏幕) 将这些数据展

现在用户面前。在正常情况下,用户看到的消息 m′是与原消息 m完全一样的副本。

现在假设电话交谈的情况。在这种情况下,消息 m以声波的形式输入电话机。电

话机将声波转换成同频率的电信号,这些信号不经过任何形式的改变直接在电话线上

传输。因此,输入信号 g( t) 与被传输的信号 s( t) 是一致的。信号 s ( t) 在传输媒体上

会产生某些形式的失真, 因此接收到的信号 r ( t) 与 s ( t) 并不完全一样。然后, 信号

r( t) 不经过任何形式的差错纠正或信号质量的提高, 直接被转换成回声波。因此 m′与

m并不完全一致。但是, 对收听者来说,接收到的声音消息通常是可以理解的。

实际应用时,还涉及到数据通信的其他几个关键性问题, 包括控制数据流并检测

纠错的数据链路控制技术,以及用于提高传输效率的复用技术等。
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11 . 1 . 3  数据通信网络连接
一般说来,两个通信设备点对点地相互直接连接在事实上是不可行的。

例如:

①两个设备之间的距离很远。如要在两台相距几千千米远的设备之间用一条专

线连接,其花费将惊人地昂贵。

②有一组设备,例如全世界的所有电话机或是某个组织拥有的所有终端和计算

机,其中每台设备都可能需要在不同的时间与不同的设备连接。除非设备很少 , 否则

要在每两台设备之间提供一条专线是不实际的。

解决此问题的办法是将所有设备都连接到一个通信网络上。图 1. 3 表示图 1. 1

( a)的通信模型在这种情况下的模型 , 同时图 1. 3 也展示出通信网络被传统地分为两

大类:广域网( WAN) 和局域网 ( LAN) 。广域网和局域网的概念, 将稍后讨论。近年

来,不管是从技术的角度还是从应用的角度 , 这两种网络之间的区别已经变得越来越

模糊,但不管怎样, 对这种划分的讨论还是很有用的。

图 1. 3 简化的网络模型

1 . 1 . 4  交换方式

目前,用于数字通信网的交换方式包括电路交换、报文交换、数据包交换 3 种, 每

种交换方式均有自己的特点和应用领域。

1)电路交换

在电路交换 ( Circuit Switching) 方式中, 交换网根据应用要求将通信终端连接起
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来,在整个通信连接期间始终独占一条电路。电路交换的特点是, 在通信开始之前通

信双方由电路交换中心建立物理连接, 维持连接的时间长短取决于信息交换的需要,

图 1. 4 电路交换连接图

如图 1. 4 所示。在这个网络中, 使用传输链路( link) 把电路交换机连接在一起, 每条传

输链路都有“n条线路”。“n条线路”是指通过时分复用技术( TDM, Time Division Mul-

tiplexing) ( 如图 1 . 5 所示) 或者频分复用技术 ( FDM, Frequency Division Multiplexing)

( 如图 1. 6 所示) 来获得, 因此每条链路可同时支持 n 个连接 ( connection) 。每个接收

端( 如 PC 机或者工作站) 直接连接或通过调制解调器连接到其中的一台交换机。当 2

台主机希望通信时, 2 台主机之间就要建立一个专门的端—端链路连接, 每个端—端链

路得到 1 /n 的链路带宽。

图 1. 5 时分复用

电路交换方式的系统结构简单, 支持数字信号的实时传输, 因此长期以来一直用

于电话网和实时活动数字图像的传输。目前, 在窄带 ISDN 中也仍然沿用着这一传统

交换方式。电路交换方式的缺点在于, 其线路利用率较低, 一旦通路建立起来以后不

管是否传输信息,也不管线路上的信息量有多大, 它始终独占事先确定好的固定信道
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