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内 容 简 介

本书系统介绍了信息安全学科的内容。本书与同类书籍相比，大大提高了实践部分的比例，全书理论

与实践的比例约为６∶４，并引用大量的经典例子，注重提高学习信息安全的趣味性与知识性及授课的生动
性。

全书从信息安全研究层次角度分成４部分，共１１章。第一部分：信息安全基础，介绍信息安全学的基
本概念及安全的评价标准。第二部分：密码学基础，介绍信息加密与密码分析、认证及密钥管理技术。第

三部分：网络安全技术，介绍ＰＫＩ公钥基础设施原理、防火墙与入侵检测技术、ＩＰ安全与 Ｗｅｂ安全，以
及简单介绍了典型攻击技术。第四部分：系统与应用安全技术，介绍安全操作系统理论、恶意代码与病毒

机制、可信计算的基本概念及信息安全法律与法规。

本书可作为高等学校和各类培训机构相关课程的教材或参考书。本书提供全书源代码，以及涉及的所

有软件和授课幻灯片等教学支持信息，读者可以从图书支持网站ｈｔｔｐ：／／ｗｗｗｇｅｔｔｏｐｎｅｔ下载，也可以从
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本书封面贴有清华大学出版社防伪标签，无标签者不得销售。
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前 言

信息安全学是一门新兴的学科，２００４年成为一门正式的本科专业，目前已经成为很多科
研机构和大专院校的一个重要研究领域。信息安全概论需要全面阐述该学科目前的发展层

次，研究内容和最新的发展方向。本书对信息安全学科内容进行整体介绍，根据信息安全学目

前最新发展重新规划学科的内容及各部分比重。

信息安全学是一门实践性很强的学科，本书除了对相关理论进行全面讲解外，还通过具体

的实验、例子等更加具体形象地化解理论的枯燥和繁杂。本书的整体定位是教材，书后提供大

量习题，因此也可以同时作为相关考试的参考书。为了方便使用，提高质量，本书提供完整的

教学大纲及教案等辅助资料。

目前很多信息安全教程理论性很强，这样接受起来相对比较困难。本书把理论知识和实

验实践结合讲解，注重提高学习信息安全的趣味性与知识性，以及授课的生动性。

全书从信息安全研究层次角度分成４部分，共１１章。
第一部分：信息安全基础

第１章 信息安全概述：介绍信息安全的学科内容、研究层次及安全威胁。研究信息安全
的社会意义，相关道德标准及黑客行为学研究内容。

第二部分：密码学基础

第２章 信息加密与密码分析：介绍密码学的基本概念、加密类型，混合加密方法以及消息
一致性。并介绍加密领域中两种主流加密技术：ＤＥＳ加密和ＲＳＡ加密。
第３章 认证与密钥管理技术：介绍哈希函数的分类与ＭＤ５的基本算法、常用的身份识别

技术、电子ＩＤ身份识别和个人特征身份识别，以及密钥管理技术与管理系统。
第三部分：网络安全技术

第４章ＰＫＩ公钥基础设施原理：介绍ＰＫＩ／ＣＡ模型的构成、ＲＳＡ算法在ＰＫＩ／ＣＡ中的应
用、ＰＫＩ策略、ＰＫＩ的规划和建设，以及ＣＡ的应用。
第５章 防火墙与入侵检测技术：介绍防火墙的基本概念、分类、实现模型，以及如何利用

软件实现防火墙的规则集；介绍入侵检测系统的概念、原理，以及如何利用程序实现简单的入

侵系统。

第６章ＩＰ安全与Ｗｅｂ安全：介绍ＩＰＳｅｃ的必要性，ＩＰＳｅｃ中的ＡＨ协议和ＥＳＰ协议、密钥
交换协议ＩＫＥ以及ＶＰＮ的解决方案等。
第７章 典型攻击技术简介：介绍常用的网络入侵技术，包括社会工程学攻击、物理攻击、

暴力攻击、漏洞攻击及缓冲区溢出攻击等。

第四部分：系统与应用安全技术

第８章 安全操作系统：介绍安全操作系统的基本概念、实现机制，安全模型及安全体系
结构。

第９章 恶意代码与病毒：介绍恶意代码的发展史，恶意代码长期存在的原因，介绍恶意代
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码实现机理、定义及攻击方法等。

第１０章 可信计算简介：介绍可信计算的发展历史、可信计算的设计目标、可以计算的基
本规范、可信计算中使用的密钥和信任状、平台配置寄存器ＰＣＲ的原理及可信计算中信任状
验证方式

第１１章 信息安全法律法规与管理：介绍世界范围内的信息安全法规内容、国际相关法律
法规现状与特点、相关政策法规的现状及特点；部分相关法律法规简介、立法方面存在的问题

及信息安全犯罪案例分析。

总的来说，本书具有如下的特点。

（１）注重培养理论水平和实践能力。针对所讲述的理论知识提供直观的试验或者实例，
涉及的实例或者试验，都具有很高的实用价值。

（２）总体上讲解信息安全的层次。适应目前计算机教学的需要。并对重要知识点进行详
细的讲解，使之成为一本适合教学和自学的图书，本书浅显易懂、循序渐进、适合教学的需要。

（３）每章提供本章要点，小结。并全面地提供课后习题。习题包括：选择、填空、简答题和
程序设计题目等，并在书后给出部分习题答案。

在本书的编写过程中，得到众多老师的指导和帮助。在此感谢中科院软件所卿斯汉研究

员、淮晓永副教授、程光瑶老师、蒋建春老师、周辉老师、于文卫老师、张东帆老师、王秀利老师、

张宏博士和金洁华工程师；感谢清华大学计算机系林闯主任、尹浩副教授；感谢北京科技大学

王志良教授、徐正光教授、解仑副教授和王莉副教授；感谢中央广播电视大学崔林教授，徐孝凯

教授、田萧老师和王春凤老师；感谢中国软件行业协会邱钦伦高级工程师。尤其要感谢的是北

京交通大学出版社的编辑谭文芳老师，她的支持是本书能顺利出版的关键。感谢众多老师和

同学们的支持，他们的每一个问题，都是本书要强调并解决的知识点，他们的认可是我最大的

动力，本书献给你们，献给最广大的读者。

本书可以作为高等学校和各类培训机构相关课程的教材或者教学参考书，也可作为信息

安全自学人员和信息安全开发人员的参考书。本书提供完整的教学幻灯片，书中的所有软件

和源代码及相关学习资源，将在ｈｔｔｐ：／／ｗｗｗ．ｇｅｔｔｏｐ．ｎｅｔ或者ｈｔｔｐ：／／ｐｒｅｓｓ．ｂｊｔｕ．ｅｄｕ．ｃｎ下载
栏目中发布，欢迎访问和下载。

由于作者水平和时间有限，难免出现错误，对于本书的任何问题请使用Ｅｍａｉｌ发送到作
者邮箱：ｓｈｉｚｈｉｇｕｏ＠ｔｏｍ．ｃｏｍ。

石志国

２００７年５月
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２６１ 典型的攻击方法 ５１⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

２６２ 算法攻击举例 ５２⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

２７ 密码学应用 ５５⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

２７１ 密码应用模式 ５５⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

Ⅱ



２７２ 加密方式 ５７⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

２７３ 加密和验证协议 ５８⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

２８ ＰＧＰ加密技术应用 ６１⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

２８１ ＰＧＰ简介 ６１⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

２８２ ＰＧＰ加密软件 ６１⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

小结 ６６⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

课后习题 ６６⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

第３章 认证与密钥管理技术 ６８⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

３１ 哈希函数 ６８⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

３２ 身份识别技术 ６９⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

３２１ 电子ＩＤ身份识别技术 ６９⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

３２２ 个人特征的身份证明 ７０⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

３３ 基于零知识证明的识别技术 ７１⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

３４ 密钥管理技术 ７２⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

３４１ 对称密钥的管理 ７２⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

３４２ 非对称密钥的管理 ７３⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

３５ 密钥管理系统 ７４⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

３５１ 密钥的分配 ７４⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

３５２ 计算机网络密钥分配方法 ７５⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

３５３ 密钥注入 ７６⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

３５４ 密钥存储 ７６⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

３５５ 密钥更换和密钥吊销 ７６⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

３６ 密钥产生技术 ７７⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

３６１ 密钥产生的硬件技术 ７７⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

３６２ 密钥产生的软件技术 ７７⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

３７ 密钥的分散管理与托管 ７８⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

３７１ 密钥的分散、分配和分发 ７９⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

３７２ 密钥的托管技术 ７９⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

３７３ 部分密钥托管技术 ８１⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

３８ 消息一致性和数字签名 ８１⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

３８１ 消息一致性 ８１⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

３８２ 数字签名 ８２⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

３８３ 数字签名的应用例子 ８４⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

３９ 信息隐藏概述 ８５⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

３９１ 信息隐藏的历史 ８５⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

３９２ 信息隐藏的研究内容 ８６⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

３１０ 信息隐藏基本原理 ８７⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

３１０１ 无密钥信息隐藏 ８７⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

３１０２ 私钥信息隐藏 ８７⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯
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３１０３ 公钥信息隐藏 ８８⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

３１１ 数字水印 ８８⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

３１１１ 数字水印产生背景 ８８⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

３１１２ 数字水印的嵌入方法 ８９⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

小结 ９０⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

课后习题 ９０⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

第三部分 网络安全技术

第４章 ＰＫＩ公钥基础设施原理 ９４⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

４１ ＰＫＩ／ＣＡ模型 ９４⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

４１１ ＰＫＩ简介 ９４⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

４１２ ＰＫＩ／ＣＡ模型的构成 ９５⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

４１３ ＰＫＩ的其他元素 ９６⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

４１４ ＰＫＩ的基本功能 ９６⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

４２ ＰＫＩ策略 ９７⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

４２１ 认证机构的策略 ９７⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

４２２ 证书中心架构分类 ９９⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

４２３ 认证机构具体组成 １００⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

４２４ 认证机构密钥管理 １０２⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

４３ ＰＫＩ的规划和建设 １０９⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

４３１ 美国ＰＫＩ规划情况 １０９⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

４３２ 加拿大政府ＰＫＩ体系结构 １１２⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

４３３ 两种体系的比较 １１２⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

４３４ 我国的ＰＫＩ发展规划 １１３⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

４３５ 我国的ＰＫＩ体系建设情况 １１４⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

小结 １１６⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

课后习题 １１６⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

第５章 防火墙与入侵检测技术 １１８⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

５１ 防火墙的概念 １１８⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

５１１ 防火墙的功能 １１９⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

５１２ 防火墙的必要性 １１９⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

５１３ 防火墙的局限性 １１９⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

５２ 防火墙的分类 １１９⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

５２１ 分组过滤防火墙 １２０⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

５２２ 应用代理防火墙 １２７⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

５３ 常见防火墙系统模型 １２８⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

５３１ 筛选路由器模型 １２８⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

５３２ 单宿主堡垒主机模型 １２８⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

５３３ 双宿主堡垒主机模型 １２９⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

Ⅳ



５３４ 屏蔽子网模型 １２９⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

５４ 创建防火墙的步骤 １３０⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

５４１ 制定安全策略 １３０⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

５４２ 搭建安全体系结构 １３０⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

５４３ 制定规则次序 １３０⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

５４４ 落实规则集 １３１⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

５４５ 更换控制 １３１⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

５４６ 审计工作 １３１⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

５５ 入侵检测系统的概念 １３２⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

５５１ 入侵检测系统面临的挑战 １３２⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

５５２ 入侵检测系统的类型和性能比较 １３３⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

５６ 入侵检测的方法 １３３⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

５６１ 静态配置分析 １３３⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

５６２ 异常性检测方法 １３３⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

５６３ 基于行为的检测方法 １３４⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

５７ 入侵检测的步骤 １３９⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

５７１ 信息收集 １３９⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

５７２ 数据分析 １３９⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

５７３ 响应 １４０⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

小结 １４３⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

课后习题 １４３⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

第６章 ＩＰ安全与Ｗｅｂ安全 １４５⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

６１ ＩＰ安全概述 １４５⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

６１１ ＩＰ安全的必要性 １４５⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

６１２ ＩＰＳｅｃ的实现方式 １４６⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

６１３ ＩＰＳｅｃ的实施 １４６⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

６１４ 验证头ＡＨ １４７⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

６１５ 封装安全有效载荷ＥＳＰ １４７⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

６２ 因特网密钥交换协议ＩＫＥ １４８⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

６２１ ＩＫＥ协议的组成 １４８⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

６２２ ＩＳＡＫＭＰ协议 １４８⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

６２３ ＩＫＥ的两个阶段 １４９⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

６３ ＶＰＮ技术 １５０⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

６３１ ＶＰＮ的功能 １５０⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

６３２ ＶＰＮ的解决方案 １５０⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

６４ Ｗｅｂ安全概述 １５１⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

６４１ 网络层安全性 １５１⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

６４２ 传输层安全性 １５１⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

６４３ 应用层安全性 １５１⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯
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６５ ＳＳＬ／ＴＬＳ技术 １５２⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

６５１ ＳＳＬ／ＴＬＳ的发展过程 １５２⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

６５２ ＳＳＬ体系结构 １５２⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

６５３ ＳＳＬ的会话与连接 １５３⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

６５４ ＯｐｅｎＳＳＬ概述 １５４⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

６６ ＳＥＴ协议简介 １５４⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

小结 １５４⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

课后习题 １５４⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

第７章 典型攻击技术简介 １５６⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

７１ 社会工程学攻击 １５６⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

７２ 物理攻击与防范 １５７⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

７２１ 获取管理员密码 １５７⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

７２２ 权限提升 １５８⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

７３ 暴力攻击 １６０⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

７３１ 字典文件 １６０⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

７３２ 暴力破解操作系统密码 １６０⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

７３３ 暴力破解邮箱密码 １６１⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

７３４ 暴力破解软件密码 １６２⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

７４ Ｕｎｉｃｏｄｅ漏洞专题 １６４⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

７４１ Ｕｎｉｃｏｄｅ漏洞的检测方法 １６４⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

７４２ 使用Ｕｎｉｃｏｄｅ漏洞进行攻击 １６７⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

７５ 其他漏洞攻击 １７０⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

７５１ 利用打印漏洞 １７０⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

７５２ ＳＭＢ致命攻击 １７１⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

７６ 缓冲区溢出攻击 １７２⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

７６１ ＲＰＣ漏洞溢出 １７２⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯
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第一部分

信息安全基础



第１章 信息安全概述

本章要点

信息的定义和信息技术的研究内容

信息安全的学科内容、研究层次和安全威胁

研究信息安全的社会意义、相关道德标准和黑客行为学研究内容

信息安全评价标准

１１ 信息技术的概念

信息是人类社会必需的重要资源，信息安全是社会稳定安全的必要条件。信息是一切生

物进化的导向资源，信息是知识的来源、是决策的依据、是控制的灵魂、是思维的材料、是管理

的基础。

１１１ 信息的定义

信息是一种以特殊的物质形态存在的实体，１９２８年哈特莱（ＬＶＲＨａｒｔｌｅｙ）认为信息
是选择通信符号的方式，且用选择自由度来计量这种信息的大小。１９４８年，美国数学家香农
（ＣＥＳｈａｎｎｏｎ）认为信息是用来减少随机不定性的东西。１９４８年，维纳（ＮＷｉｅｎｅｒ）认为信息
是人们在适应外部世界和这种适应反作用于外部世界的过程中，与外部世界进行互相交换的

内容的名称。１９７５年，意大利学者朗高（ＧＬｏｎｇｏ）认为信息反映了事物的形式、关系和差别，
它包含在事物的差异之中，而不在事物本身。１９８８年，我国信息论专家钟义信教授在《信息科
学原理》一书中，把信息定义为事物的运动状态和状态变化的方式，并通过引入约束条件推导

了信息的概念体系，对信息进行了完整和准确的描述。

信息不同于消息，消息是信息的外壳，信息则是消息的内核。信息不同于信号，信号是信

息的载体，信息则是信号所载荷的内容。信息不同于数据，数据是记录信息的一种形式，同样

的信息也可以用文字或图像来表述。当然，在计算机里，所有的多媒体文件都是用数据表示

的，计算机和网络上信息的传递都是以数据的形式进行，此时信息等同于数据。

信息最基本的特征是信息来源于物质，又不是物质本身；它从物质的运动中产生出来，又

可以脱离源物质而寄生于媒体物质，相对独立地存在。信息是具体的，并且可以被人（生物、机

器等）所感知、提取、识别，可以被传递、储存、变换、处理、显示检索和利用。信息的基本功能在

于维持和强化世界的有序性，维系着社会的生存，促进人类文明的进步和人类自身的发展。

１１２ 信息技术的概念

人类的一切活动都可以归结为认识世界和改造世界。从信息的观点来看，人类认识世界



和改造世界的过程，就是一个不断从外部世界的客体中获取信息，并对这些信息进行变换、传

递、存储、处理、比较、分析、识别、判断、提取和输出，最终把大脑中产生的决策信息反作用于外

部世界的过程。现代（大体从２０世纪中期算起）人类所利用的表征性资源是信息资源，表征性
的科学技术是信息科学技术，表征性的工具是智能工具。

信息技术（ＩｎｆｏｒｍａｔｉｏｎＴｅｃｈｎｏｌｏｇｙ）是指在计算机和通信技术支持下用以获取、加工、存
储、变换、显示和传输文字、数值、图像、视频、音频及语音信息，并且包括提供设备和信息服务

两大方面的方法与设备的总称。也有人认为信息技术简单地说就是３Ｃ，Ｃｏｍｐｕｔｅｒ（计算机）、

Ｃｏｍｍｕｎｉｃａｔｉｏｎ（通信）和Ｃｏｎｔｒｏｌ（控制），即ＩＴ＝Ｃｏｍｐｕｔｅｒ＋Ｃｏｍｍｕｎｉｃａｔｉｏｎ＋Ｃｏｎｔｒｏｌ。

１２ 信息安全的概念
信息安全学关注信息本身的安全，而不管是否应用了计算机作为信息处理的手段。信息

安全的任务是保护信息财产，以防止偶然的或未授权者对信息的恶意泄露、修改和破坏，从而

导致信息的不可靠或无法处理等。这样可以使得我们在最大限度地利用信息为我们服务的同

时而不招致损失或使损失最小。

信息安全可以分为数据安全和系统安全。信息安全可以分成两个层次。

从消息层次来看，包括信息的完整性（Ｉｎｔｅｇｒｉｔｙ），即保证消息的来源、去向、内容真实无
误；保密性（Ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ），即保证消息不会被非法泄露扩散；不可否认性（Ｎｏｎｒｅｐｕｄｉａｔｉｏｎ），
也称为不可抵赖性，即保证消息的发送和接受者无法否认自己所做过的操作行为。

从网络层次来看，包括可用性（Ａｖａｉｌａｂｉｌｉｔｙ），即保证网络和信息系统随时可用，运行过程
中不出现故障，若遇意外打击能够尽量减少并尽早恢复正常；可控性（Ｃｏｎｔｒｏｌｌａｂｉｌｉｔｙ）是对网络
信息的传播及内容具有控制能力的特性。

１２１ 信息安全学科内容

信息安全是一门交叉学科。广义上，信息安全涉及多方面的理论和应用知识，除了数学、

通信、计算机等自然科学外，还涉及法律、心理学等社会科学。狭义上，也就是通常说的信息安

全，只是从自然科学的角度介绍信息安全的研究内容。信息安全各部分研究内容及相互关系

如图１１所示。

图１１ 信息安全研究内容及关系

３第１章 信息安全概述
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