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前   言 
本次推出的《易学易用》丛书是对原全国优秀畅销书《易学易用》丛书的全新改版，新

版丛书在保留原版特点的同时又增加了许多新的特色，以满足广大读者的实际需求。 

 丛书主要内容 

本套丛书涵盖了电脑应用的常见领域，在涉及到软硬件介绍时都以大家经常使用的版本

为主要的讲述对象，在必要的地方也兼顾了软硬件的其他版本，以满足不同读者的需求。本

套丛书主要包括以下图书。 

《新手学电脑》 《新手学电脑家庭应用》 《新手学电脑常见问题解答》 
《新手学电脑办公》 《新手学电脑办公应用》 《新手学电脑办公常见问题解答》 
《新手学上网》 《新手学上网常见问题解答》 《新手学处理数码照片》 
《新手学五笔打字》 《新手学修改 BIOS与注册表》 《新手学组建局域网》 
《新手学Windows XP》 《新手学Windows XP常见问题解答》 《新手学使用笔记本电脑》 
《新手学电脑急救与数据恢复》 《新手学电脑故障诊断与排除》 《新手学 Flash动画制作》 
《新手学电脑组装与维护》 《新手学CorelDRAW图形图像制作》 《新手学 Photoshop图像处理》 
《新手学安装与重装系统》 《新手学安装与卸载多操作系统》 《新手学建网站》 
《新手学 Excel制作电子表格》 《新手学 Excel常见问题解答》 《新手学Dreamweaver制作网页》 
《新手学Excel公式·函数与图表》 《新手学PowerPoint制作演示文稿》 《新手学制作网页常见问题解答》 
《新手学移动商务办公》 《新手学AutoCAD辅助绘图》 《新手学黑客攻防》 

 写作特色一览 

v 双栏排版、超大容量：本书采用了双栏排版的格式，信息量大。其中本书 260多页的
篇幅容纳了传统图书 400 多页的内容。这样，我们就能在有限的篇幅内为读者奉献更多的知
识和实战案例。 
v 买一送一、物超所值：随书光盘中附赠了 300个经典的电脑安全防护技巧和一些重要

的常见木马连接端口、常见端口服务和常见进程的介绍，相当于赠送了一本 300 页的电脑安
全防护技巧大全的图书。 
v 一步一图、以图析文：在介绍具体操作的过程中，每一个操作步骤后均附上对应的插

图，这种图文结合的方法，便于读者在学习的过程中能够直观、清晰地看到操作的效果，易

于读者理解和掌握。 
v 双色印刷、轻松阅读：本书采用了以黑色印刷为主，而“小提示”、“小知识”等重要

知识点图标则采用红色印刷。这样，既美观大方，又突出重点、难点。 
v 书盘结合、互动教学：本书配套多媒体教学光盘内容与书中知识紧密结合并互相补充，

大大扩充了本书的知识范围。 

 配套光盘扫描 

本书的配套光盘是一张精心开发的专业级多媒体教学光盘，它采用了全程语音讲解、情

景式教学、详细的图文对照和真实的情景演示等方式，紧密结合书中的内容，对各个知识点 
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进行深入讲解的同时又做了一定的扩展延伸。 
v 光盘自动运行 

 将光盘印有文字的一面朝上放入光驱中，几秒钟后光盘就会自动运行。 

 若光盘没有自动运行，则可双击桌面上的【我的电脑】图标 打开【我的电脑】窗口，然

后双击光盘图标 ，或者在光盘图标 上单击鼠标右键，从弹出的快捷菜单中选择【自动

播放】菜单项，光盘就会运行。 

 

v 在硬盘上运行 

 将光盘放入光驱中，如果光盘自动运行，则需要先在主界面中单击【退出】按钮退出，否
则直接进入第 步。 

 双击桌面上的【我的电脑】图标 打开【我的电脑】窗口，然后在光盘图标 上单击鼠标

右键，从弹出的快捷菜单中选择【打开】菜单项打开【黑客攻防】光盘。 

 

 选择【编辑】Ø【全部选定】菜单项，然后选择【编辑】Ø【复制到文件夹】菜单项。 
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 在弹出的【复制项目】对话框中选中【材料（F:）】，然后单击 按钮。 

 

 在文本框中输入“黑客攻防”（也可以输入英文字母），输入完后按回车键。选中【黑客攻
防】文件夹，然后单击 按钮即可将光盘内容复制到 F盘的【黑客攻防】文件夹中
了。 

 

 从【我的电脑】中打开 F 盘中的【黑客攻防】文件夹，选择【工具】Ø【文件夹选项】菜
单项，在打开的【文件夹选项】对话框中切换到【查看】选项卡，然后撤选【隐藏已知文

件类型的扩展名】复选框（即去掉左侧的对勾）。 

 

 单击 按钮关闭【文件夹选项】对话框。 

 将鼠标移到 A.exe文件上单击鼠标右键，从弹出的快捷菜单中选择【发送到】Ø【桌面快捷
方式】菜单项。 
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 关闭【黑客攻防】文件夹窗口。现在桌面上就多了一个 A.exe 的快捷方式图标，以后不用
插光盘而直接双击这个快捷方式图标就可以观看多媒体教学内容了。 

  
本书由神龙工作室编著，参与资料收集和整理工作的有王耀东、高秀英、辛全华、蔡玉

冬、姜永水、张相红、徐晓丽、刘淑珍、王福艳、宋真真、辛令霞、骆建玲、李轶君、侯军

兰、宫明文、姜惠翠等。由于时间仓促，书中难免有疏漏和不妥之处，恳请广大读者不吝批

评指正。 
我们的联系信箱：zhiyin101@tom.com。 
另外，网站 http://www.shenlongs.cn将提供全面的技术支持。 

编者 
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在今天，互联网在人们的生活、学习和工

作等许多方面起着举足轻重的作用，人们已经

无法离开网络。然而与此同时，网络的安全问

题也随之凸现。在网络世界中有一类神秘的人

物，有的时候他们会义务维护着网络的安全，

有的时候却又以网络破坏者和大盗的面目出

现，这就是黑客。本章将揭开黑客的神秘面纱，

并对与他们有关的常用的知识进行初步的介

绍。 

要点导航 
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1.1  揭开黑客的神秘面纱 
一提起黑客，人们总感到他们身上带有一种神秘的色彩，仿佛这些人是不可琢磨、难以接近

的高超人物。黑客是一个什么样的角色？他们从事什么样的活动？黑客也许是网络里沿着庞

杂的线路潜行的杀手，也许是在攻入用户的系统后提醒用户其系统漏洞所在并留下建议便悄

然离去的侠士；也许是一位声名显赫的大人物，也许只是一个初显锋芒的少年……。 

黑客又称骇客，是英文单词 Hacker 一词的中
文音译。他们进行黑客活动的理由往往都非常

简单，正如“Hack”一词的引申含义为“干
了一件漂亮的工作”那样，许多人只是为了炫

耀一下自己的计算机技巧而已，或者开一些善

意的玩笑。如今黑客俨然成了一些人自我炫耀

的一个头衔。随着计算机的普及、网络的流行

和黑客工具的传播，一些人会使用简单的工具

对一些疏于防范的电脑进行攻击并进行破坏，

这就不再属于“黑客”的范畴，而是属于犯罪

活动了。在日常生活中，许多计算机故障都是

出自黑客之手，例如某些网站无法访问，在

ATM机上提款失败，等等。 
黑客的原意是指那些精通操作系统和网络技

术、并利用其专业知识编制新程序的人。这些

人往往都掌握有非凡的计算机技术和网络知

识，除了无法通过正当的手段物理性地破坏他

人的计算机和帮助他人重装操作系统外，其他

的几乎绝大部分的电脑操作他们都能通过网

络做到，例如将别人的计算机当做跳板盗取其

他计算机内的文件、造成别人的计算机崩溃、

格式化磁盘、监视他人计算机或者偷窥他人隐

私、远程控制他人计算机、入侵网站服务器替

换该网站的主页、下载用户数据库造成商业损

失、攻击网站服务器使其无法被用户访问等。 
了解了上面的内容，现在对“黑客”这个词应

该不会感到陌生了吧。黑客技术现在已经逐渐

地被越来越多的人掌握和发展。目前世界上有

许多黑客网站，这些站点都会介绍一些常用的

攻击方法和系统的一些漏洞，并免费提供攻击

软件供网友下载和使用，这样系统和站点遭受

普通网民攻击的可能性就变大了。但是黑客技 

术同时又是一把双刃剑，我们了解了常用的黑

客技术，就可以更好地保护自己的计算机不被

恶意攻击。 
在网络发展的初期，网络方面的立法都还不够

健全，黑客在法律的漏洞下可以为所欲为。目

前各国法律的发展速度还远远地落后于互联

网的发展速度，在黑客活动转入地下以后其攻

击的隐蔽性更强，使得当前的法律和技术还缺

乏针对网络犯罪的卓有成效的反击和跟踪的

手段，无规范的黑客活动已成为网络安全的重

要威胁。 
黑客是一种技术上的行家或热衷于解决问题、

克服限制的人。在精神上，黑客们并不单指这

种软件 hacker 的文化，在任何一种科学或艺
术的最高境界，用户都可以发现 hacker 的特
质。他们有自己的处事态度：解决问题并创造

新东西，相信自由并自愿地互相帮助。他们有

自己的精神： 
 这世上充满着等着被解决的迷人问题。 
 没有任何人必须一再地解决同一个问题。 
 无聊而单调的工作是有害的。 
 自由才好。 
 态度并非不等效于能力。 

随着黑客们素质的不断提高，一些默认的规则

开始在真正的黑客之间流行并被遵守： 
 不恶意地破坏任何系统，恶意破坏他人的

软体将要负法律责任。千万不要破坏别人的软

体或资料。 
 不修改任何的系统档，如果是为了要进入

系统而修改它，在达到目的后要将其改回原

状。 
 不要轻易地将你要 Hack 的站点告诉你不

信任的朋友。 
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 不要在 BBS上谈论你的任何黑客行为。 
 在 Post文章的时候不要使用真名。 
 正在入侵的时候不要随意地离开你的电

脑。 
 不要侵入或破坏政府机关的主机。 
 不在电话中谈论你的任何黑客行为。 
 将你的笔记放在安全的地方。 
 想要成为黑客就要成为真正的“Hacking”， 

应读遍所有的有关系统安全或系统漏洞的文

件。 
 已侵入电脑中的账号不得清除或修改。 
 不得修改系统档案，如果为了隐藏自己的

侵入而做的修改则不在此限，但仍需维持原来

系统的安全性，不得因得到系统的控制权而将

门户大开。 
 不将已破解的账号分享给你的朋友。 

1.2  认识 IP地址 
在现实生活中，每个人都有一个名字，一个人可能有多个名字，多个人也有可能使用一个相

同的名字。Internet中的网络主机也是这样，可以使用域名来为其命名。因此在网络上能够真
正标识主机的便是 IP地址。在网络连通的情况下，只要利用域名或者 IP地址都是可以找到目
标主机的，因此如果想要攻击某个网络主机，就要首先确定该目标的域名或者 IP地址。 

1.2.1  什么是 IP地址 
所谓 IP 地址就是一种主机编址方式，给每个
连接在 Internet上的主机分配的一个 32bit（比
特）地址，也称为网际协议地址。 
按照 TCP/IP（Transport Control Protocol/Inter- 
net Protocol，传输控制协议/Internet协议）协
议的规定，IP 地址用二进制来表示，每个 IP
地址长 32bit，bit换算成字节就是 4个字节。
例如一个采用二进制形式的 IP 地址是
“00001010000000000000000000000001”，这么
长的地址人们处理起来会很费劲。为了方便人

们的使用，IP地址经常被写成十进制的形式，
中间使用符号“.”分开不同的字节， 

这样就可以用 XXX.XXX.XXX.XXX 的形式
来表现，每组 XXX 代表小于等于 255 的 10
进制数，例如 202.96.155.8。IP地址的这种表
示方法称为“点分十进制表示法”，这显然比

二进制的 1和 0容易记忆。 
或许有人认为一台计算机只能有一个 IP 地
址，这种观点是错误的。我们可以指定一台计

算机具有多个 IP地址，因此在访问互联网时，
不要以为一个 IP 地址就是一台计算机；另外
通过特定的技术，也可以使多台服务器共用一

个 IP 地址，这些服务器在用户看起来就像是
一台主机。 

1.2.2  IP地址的划分 
互联网中的每个接口都必须有一个惟一的 IP
地址，该地址并不采用平面形式的地址空间，

例如 1、2、3 等。IP 地址具有一定的结构，
一般情况下 IP地址可以分为 5大类。 

 

这些 32位的地址通常写成 4个十进制的数，
其中每个整数对应一个字节。这种表示方法称

做“点分十进制表示法（Dotted decimal 

notation）”。 
在 A 类中，第一个段为网络位，后 3 段为主
机位，其范围为 1～127，如 127.255.255.255； 
在 B 类中，前两段为网络位，后两段为主机
位，其范围为 128～191，如 191.255.255.255； 
在 C 类中，前 3 段为网络位，后 1 段为主机
位，其范围为 192～223，如 223.255.255.255； 
D类用于多播，也叫组播地址，不能在互联网
上作为接点地址使用，其范围为 224～239，
如 239.255.255.255；E类用于科学研究，也不 
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能在互联网上使用，其范围为 240～254。 
需要注意的是：全 0和全 1的 IP地址都不能
使用，因为全 0代表的是本网络，全 1是广播 

地址（现在在 CISCO上可以使用全 0地址）。
一般常用的为 A、B、C这 3类地址。 

1.3  黑客的专用通道——端口 
随着计算机网络技术的发展，原来物理上的接口（如键盘、鼠标、网卡、显示卡等输入/输出
接口）已不能满足网络通信的要求，而 TCP/IP协议作为网络通信的标准协议就解决了这个通
信难题。TCP/IP协议集成到操作系统的内核中，这就相当于在操作系统中引入了一种新的输
入/输出接口技术，因为在 TCP/IP 协议中引入了一种称为“Socket（套接字）”的应用程序接
口。有了这样一种接口技术，一台计算机就可以通过软件的方式与任何一台具有 Socket接口
的计算机进行通信。端口在计算机编程上也就是“Socket接口”。简言之，端口就是计算机与
外界通信交流的出口。 

1.3.1  端口的分类 
有了这些端口后，这些端口又是如何工作的呢？例如一台服务器为什么可以同时是Web服务
器，也可以是 FTP服务器，还可以是邮件服务器，等等？ 

在网络传输中，各种服务采用不同的端口分别

提供不同的服务。例如通常情况下，TCP/IP
协议规定 Web 采用 80 号端口，FTP 采用 21
号端口等；而邮件服务器则采用 25号端口。
这样通过不同的端口，计算机就可以与外界进

行互不干扰的通信。 
根据分析，服务器端口数最大可以有 65535
个，但是实际上常用的端口才几十个，由此可

以看出未定义的端口相当多。这就是那么多黑

客程序都可以采用某种方法，定义出一个特殊

的端口来达到入侵目的的原因所在。为了定义

出这个端口，就要依靠某种程序在计算机启动

之前自动地加载到内存，强行控制计算机打开

那个特殊的端口。这个程序就是“后门”程序，

也就是常说的木马程序。简单地说，这些木马

程序在入侵之前先通过某一种手段在一台个

人计算机中植入一个程序，打开某个（些）特

定的端口，俗称“后门”（BackDoor），使这
台计算机变成一台开放性极高（用户拥有极高

权限）的 FTP 服务器，然后从后门就可以达
到入侵的目的。 
端口分为硬件端口和软件端口两种，其中硬件

端口又称为接口，它分为串行和并行接口。串

行接口有 USB、COM和 IEEE 1394等，最早 

的串行接口是 RS-232；而我们平常使用的打
印机接口就是并行接口。软件接口一般是指网

络中面向连接服务和无连接服务的通信协议。

在网络技术中，端口（Port）大致有两种意思：
一是物理意义上的端口，例如 ADSL Modem、
集线器、交换机、路由器等用于连接其他的网

络设备的接口，例如 RJ-45端口、SC端口等；
二是逻辑意义上的端口，一般是指 TCP/IP协
议中的端口，端口号的范围从 0到 65535，例
如用于浏览网页服务的 80端口，用于 FTP服
务的 21端口等。下面要讲述的就是逻辑意义
上的端口。 
逻辑意义上的端口有多种分类标准，常见的分

类标准有以下两种。 

1.  按端口号分布划分 

按端口号分布划分可以分为“公认端口”、“注

册端口”以及“动态和/或私有端口”等。 
  公认端口 

公认端口（Well Known Ports）也称为“常用
端口”。这类端口的端口号从 0到 1023，它们
紧密地绑定于一些特定的服务。通常这些端口

的通信明确地表明了某种服务的协议，这种端

口不可再重新定义它的作用对象。例如 21端 
        

此为试读,需要完整PDF请访问: www.ertongbook.com


