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    近年来，通信技术迅速发展，其中IP技术和光网络技术尤为显著。可以毫不夸

张地说，IP改变了传统通信技术领域以及应用市场的格局。从目前IP网络发展速度

和趋势看，虽然还存在争议，但人们已经接受了Everything Over IP以及IP Over
Everything这两个概念，各种基于IP的业务以及为IP服务的下层网络技术纷纷出现，
IP技术大有一统天下的趋势。很多通信标准制定组织、世界性的设备供应厂商都非常

看好IP技术，将IP作为优先发展以及研究的重点。

    IP技术和Internet相互推动，迅速发展。Internet正在戏剧性地改变着我们的生活

方式，我们的商业运作模式，甚至整个社会的思维方式。随着新应用需求的诞生，人

们把更多的目光投注在宽带 Internet和无线Internet之上。从窄带发展到宽带和无线

Internet，这是Internet发展的必经之路。宽带Internet带来子胜能和速度的提高，为

用户提供了更愉悦的网上感受，同时带宽的提高也为高带宽的应用奠定基础，例如网

上的视频点播、实时音频/视频交流、海量数据异地存储等。作为新业务的技术支撑，

IP网络必须满足这种宽带、实时的要求，传统的IP技术很难达到这样的要求，IPM

资源预留协议、多协议标签交换等转发技术以及波分复用/密集波分复用等传输技术

应运而生。

    本书主要介绍多协议标签交换技术(MPLS )及其相关应用如MPLS流量工程、
MPLS虚拟专用网、GMPLS等。本书第一部分介绍IP网络的基本概念及技术;第二

部分介绍MPLS构架，包括标签及其分配、标签交换过程、LSP控制等;第三部分介

绍MPLS的应用，包括MPLS的一般应用、MPLS虚拟专用网以及MPLS流量工程;

第四部分介绍最近提出的广义多协议标签交换 (GMPLS).

    本书既适合于具备一定通信技术知识的电信网络专业技术人员，也可以作为通信

或相关专业学生的参考用书。
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第一部分 概 述

    Internet正在成为人们生活中越来越重要的组成部分，回顾过去，以美国为例，
Internet几乎是普及最快的一种电子技术:电视达到30%的普及率用了38年，电话达

到同样的普及率用了17年，个人计算机用了13年，而Internet仅仅用了7年。

    根据IDC (International Data Corporation)的统计和预测数据，Internet上的WWW
页面数量在1998年为829 000 000，到2000年为2 670 000 000，预计到2002年，WWW

页面数量将达到7 700 000 000，增长态势如图1所示。

单位:百万8000
              6000

              4000

              2000

                  0

幸气三:一、一一:4100

1998    1999    2000    2001    2002

图1  WWW 页面数量增长态势图

    中国作为加入Internet的第71个国家，在Internet进入中国到现在短短的14年

里，己经具有了相当的网络规模和用户数量。目前已经有上网计算机约1 002万台，

其中专线上网计算机数为163万台，拨号上网计算机数为839万台。我国Internet用

户人数也达到了约2 650万人，其中专线上网的用户人数为454万，拨号上网的用户

人数为1 793万，同时使用专线与拨号的用户人数为403万，除计算机外同时使用其

他设备 (移动终端、信息家电)上网的用户人数为107万。

    在Internet规模迅速膨胀的同时，它也己经从学术交流工具演变为商业工具，并

且随着电子商务的迅速发展与完善，Internet可能成为世界上最大的、效率最高的和
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最安全的市场，也就是说，它将从目前的通信手段进一步演变成一个数字化的虚拟的

商务平台。同样通过IDC的统计和预测数据，我们可以看到Internet商务的迅速发展，

如图2所示。

            Internet商务成交量统计 (单位:10亿美元)
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图2                                  Internet电子商务统计和预测数据

    由上述数据可以看出，基于Internet _的传统数据业务几乎逐年成倍增长着，毫

无疑问，网络通信的流量也将以同样的速度增长，这就对传统的IP网络技术提出了

挑战。同时，传统通信业务向IP网络的靠拢和融合趋势越来越明显，并已经成为IP

网络上的新兴业务，对 IP网络形成了新的业务压力和发展动力。许多基于IP的新技

术应运而生，在保证原有传统的数据业务的同时，适应新的数据业务，特别是宽带、

实时业务的需求，大大提高了网络的传输性能、可靠性以及可扩展性。



第一章 IP网络的基本概念及发展历程

    IP是英文Internet Protocol的缩写，意思是“网间互连协议”，是专门为计算机网

络相互连接、进行通信而设计的协议。目前人们广泛使用的Internet就是基于IP协议

构建的。IP协议确定了计算机在网络上进行通信时应当遵守的规则，从而实现相互间

的通信。任何厂家生产的计算机系统，只要遵守IP协议就可以与Internet互连互通。

也正是因为有了IP协议，Internet才得以迅速发展成为世界上最大的、开放的计算机

通信网络。

    要介绍IF网络，就不得不提到OSI参考模型和TCP/IP参考模型。

第一节 OSI参考模型

    ISO/IEC(国际标准化组织和国际电工委员会)是致力于国际标准的、自愿和非

赢利的专门机构，其OSI模型(Reference Model of Open Systems Interconnection开放
系统互联参考模型)作为各种网络层上使用的国际标准化协议。凡是按照此模型建立

的网络就可以实现互联，这就是 “开放”的意思。OSI模型有7层，根据不同层次的

抽象功能分层，每层都可以实现一个明确的功能，每层功能的制定都有利于明确网络

协议的国际标准，层次明确、避免各层的功能混乱。OSI模型中的每一层使用下层提

供的服务，并向其上一层提供服务。

    OSI参考模型的7层由低到高分别是物理层、数据链路层、网络层、传输层、会
话层、表示层和应用层，如图1-1所示。

第7层 应用层 (Application Layer)

第6层 表示层 (Presentation Layer)

第5层 会话层 (Session Layer)

第4层 传输层 (Transport Layer)

第 3层 网络层 (Network Layer)

第2层 数据链路层 (Data Link Layer)

第 I层 物理层 (Physical Layer)

图 1-1  OR参考模型的分层
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      ·物理层

    物理层用以实现网络中两个实体之间的物理连接，涉及到的是在信道上传输的原

始比特流。物理层的设计主要是处理机械、电气和过程的接口，以及物理层下的物理

传输介质等，比如接插件的物理结构，针脚所代表的信号意义、传送方向、电压特性

等。设计上必须保证一方发出“1”时，另一方接收到的同样是 “1”而不是“0 "a

      .数据链路层

    数据链路层的主要任务是利用物理层传输原始比特流的功能，使之对网络层显示

为一条无错 (error free)的链路。由于物理层仅仅收发、传送比特流，确保物理比特

的正确性，而并不关心比特流的意义和结构，所以只能依赖数据链路层将发送数据封

装到帧 (frame)里，按顺序发送各帧，处理接收方回送的确认 (acknowledgement).
并且由此，数据链路层还涉及产生和识别帧边界的功能。数据链路层处理帧的破坏、

丢失和重复等问题，以及流量调节控制、线路使用权竞争等。本层将不可靠的物理层

处理为对上层而言的可靠信道。

    数据链路层上的帧传输控制通常分为媒质访问控制 (MAC)子层和逻辑链路控

制 (LLC)子层。MAC主要处理网络中用户对信道资源的竞争，比如共享媒质以太

网中的冲突检测/避让，以及如APON中上行信道对各个用户的分配问题。LLC主要

实现数据成帧、差错控制、流量控制和链路控制等功能。

      ·网络层

    网络层关系到网络的运行和控制，尤其是确定分组从源端到目的端的路由。路由

选择可以通过网络中预先由网管配置的静态路由表，也可以在每次建立会话时确定，
还可以根据网络当前的负载状况，高度灵活地为每一个数据包进行路由选择。

    .传输层

    传输层的基本功能是从会话层接收数据，并且在必要的时候将它分成较小的单

元，传输给网络层，并确保到达对方的各段信息正确无误。传输层向上层提供一个标

准的、通用的界面或接口，使面向应用的上层细节和下层通信网络的细节相互隔离。

传输层是真正的从源到目标“端到端”层，提供端到端的差错控制、顺序控制和流控

制。也就是说，源端机上的程序，利用报文头和控制报文与目标机上的类似程序进行

对话。

    ·会话层

    会话层允许不同计算机上的用户建立会话关系。会话层允许进行类似传输层的普

通数据的传输，并提供了对某些应用有用的增强服务会话，也可以被用于远程登录到

分时系统或在两台机器间传递文件。

此为试读,需要完整PDF请访问: www.ertongbook.com



第一章 IP网络的基本概念及发展历程

    ·表示层

    表示层完成某些特定的功能:数据的表示 (格式和代码)、转换，消除网内各个

实体间的语义差异，比如用一种大家一致同意的标准方法对数据编码，数据的加密/

解密、压缩/解压缩，终端的字符集、显示特性等格式转换。总之，表示层提供应用

程序和它所需要的服务之间的标准接口。因为在异构网络中的数据格式必须要在各个

平台之间相互转换，所以表示层在异构网络互联方面尤为关键。

      .应用层

    应用层包含大量人们普遍需要的协议、应用，为用户提供各种基于OSI结构网络

的应用，如电子邮件、远程登录、文件传输等。为了使所有的应用程序都可以无缝地

与网络结合，方法之一是定义一个抽象的网络虚拟终端 (network virtual terminal),
编辑程序和其他所有的程序都面向该虚拟终端。而对每一种终端类型都写一软件把网

络虚拟终端映射到实际终端，所有虚拟终端软件都位于应用层。

    OSI七层网络模型是一种理想的、抽象的网络分层概念，目前并没有一个完全的

实现。实际应用中各层的功能往往相互交织，并且很难清晰地分开。

第二节 下CP/I尸参考模型

    TCP/IP参考模型是ARPANET及其“后继— Internet— 使用”的参考模型。

ARPANET是由美国国防部赞助的研究网络。ARPA计划于1969年正式联网实验，1970

年的ARPANET已初具雏形，并且开始向非军用部门开放。逐渐地它通过租用的电话

线连结了数百所大学和政府部门。到1976年，ARPANET己经发展到有60多个结点，

连接了100多台主机，跨越整个美国大陆，并通过卫星连至夏威夷，触角伸至欧洲，

形成了覆盖世界范围的通信网络。

    新的传输手段和网络技术出现后，比如无线网络和卫星，当时的协议在和它们相

连的时候出现了问题，所以需要一种新的参考体系结构。这个体系结构在它的两个主

要协议出现以后，被称为 TCP/IP参考模型。1973年 9月，“国际网络工作小组”
  (INWG即现在IFIPWG6)特别会议上，Vinton Cerf和Bob Kabn提交了第一份协议

草稿，提出Internet最初设想，TCP/IP的开发正式跨出了第一步。1974年，Vinton Cerf

发表题为 《分组网络互连的一个协议》的论文，提出TCP协议。后来分成TCP和IP

两个协议，合称TCP/IP。直到1983年，陈旧的“网络控制协议”(NCP)停止使用，

完全被TCP/IP所替代。1986年，NSFnet的建立是Internet历史上的一个里程碑。它
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标志着从当时起，美国国家科学基金 (National Science Foundation, NSF)成为促进

Internet发展的主要角色，作为军事用途的ARPAnet则开始逐渐退出舞台。
    TCP/IP参考模型共有五层:应用层、传输层、网络层、网络接口层和物理层。

与OSI参考模型相比，TCP/IP参考模型没有表示层和会话层。网络层相当于OSI模
型的网络层，网络接口层相当于OSI模型中的数据链路层。其结构如图1-2所示。

第5层 应用层 (Application Layer)

第4层 传输层(Transport Layer)

第3层 网络层 (Network Layer)

第2层 网络接口层 (Data Link Layer)

第1层 物理层 (Physical Layer)

图1-2  TCP/IP参考模型

    网络层是整个体系结构的关键部分，使主机可以把分组发往任何网络并使分组独

立地向目标转发 (可能经由不同的路由)。这些分组到达的顺序和发送的顺序可能不

同，因此如果需要按顺序发送和接收时，上层必须对分组进行排序。
    网络层定义了正式的分组格式和协议，即IP (Internet Protocol)协议。网络层的

功能就是把IP分组发送到应该去的地方。分组路由和避免阻塞是这里主要的设计问

题。TCP/IP网络层和OSI网络层在功能上非常相似。
    传输层的功能是使源端和目标主机上的对等实体可以进行会话。在这一层定义了

两个端到端的协议。一个是传输控制协议TCP (Transmission Control Protocol)，它是
一个面向连结的协议，允许从一台机器发出的字节流无差错地发往另一台机器。它将
输入的字节流分成报文段并传给网络层。TCP还要处理流量控制，以避免快速发送方

向低速接收方发送过多的报文而使接收方无法处理。该层的另一个协议是用户数据报

协议UDP (User Datagram Protocol)，它是一个不可靠的、无连结的协议，用于不需
要TCP排序和流量控制能力而是本身具备这些功能的应用。

    应用层包含所有的高层的协议。主要有:Telnet, FTP, SMTP, DNS, NNTP,

HTTP协议等。
    主机至网络层，TCP/IP参考模型没有真正描述这一部分，只是指出主机必须使

用某种协议与网络相连。

    TCP/IP参考模型协议分层如图1-3所示。
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图1-3  TCP/IP参考模型协议分层

    由于数据传输以及当时对网络军用目的(网络不受子网硬件损失的影响)的要求，

基于TCP/IP模型的网络应当具有相当的灵活性和生存性，从而形成了基于无连结的
分组交换网络。

    在基于IP协议的网络中，位于IP上层的应用将数据递交给IP层，由IP层对数

据进行封装并交由下层传输，从网络层的角度看，网络上统一以IP数据包的形式封

装用户数据，从而使IP网络成为一个具有普适性的平台，各种计算机或其他具有IP

能力的设备都能在网络上实现互通，具有 “开放性”的特点。

    IP网络节点之间的数据通信通过数据包(数据包或分组)的形式实现，每个数据

包都由头部和有效荷载 (Payload)这两个部分组成，数据包头部中有目的地址等必
要内容，需要传送的数据则被分割并封装到数据包的有效荷载中。网络节点检查数据

包头部信息，根据目的地址等决定这个数据应该被包发给哪一个下游节点。封装在数

据包有效荷载中的数据在最终的目的节点被取出并重新组合，恢复成发送前的形式。

即便是拥有同一个目的地址的数据包也可能通过不同的网络路径达到同一个目的节

点。在实际传送过程中，数据包还要能根据所经过网络规定的分组大小来改变数据包

的长度，IP数据包的最大长度可达65 535个字节。

第三节 IP网络的应用

    从历史上来看，IP网络主要用于非延时敏感的数据业务。这主要是因为传统 IT

网络的固有特点造成的。

    数据包在III网络中的传送通常以逐跳路由方式进行，在这种无连接的数据传输

过程中，由于带宽、线路质量等网络资源的使用情况随时发生变化，而各个节点对数

据包的路由选择运算受到网络资源分布的影响，因此对同一业务流中不同的数据包所

作出的路由转发决定可能不同，各个数据包到达目的地所经过的路径未必相同，因此，

它们经历的延时大小也未必相同。
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    另外，由于传统的IP协议在QoS上没有强有力的支持，对业务类型的支持实际
上也只停留在理论上，因而实际应用中对业务流几乎没有什么带宽等质量保证，碰到

链路带宽不足而导致的拥塞，通常采用另选路由或者丢弃数据包(然后重发该数据包)

的方式，更造成了较大的延时和延时抖动。

    因此，在传统的IP网络中常见的应用都是些对网络延时要求不高，没有确定带

宽要求的业务。比如E-mail、传真、文件传输、WWW浏览、远程登录等业务。

    随着Internet这个世界性的IP网络规模不断扩大，用户数量和业务量也飞速增长，

但Internet迅速壮大的初期并没有在业务构成上有太大的变化，仍然以非延时敏感业

务为主。主要是WWW浏览的数据流量 (HTTP业务和FTP业务)迅速增长。

    当Internet显现出无与伦比的发展速度和发展前景时，人们开始尝试将一些传统

的通信业务转移到这个基于IP的网络上，试图实现一个综合业务的IP网络。其中最

明显的就是话音业务和视频业务。

    话音业务和视频业务在传统的电路交换网络上能够很好地传输，是因为电路交换

网络中业务传输是面向连接的，电路一旦建立，在业务流存在期间一直存在，而且电

路上的资源都归该业务流所拥有，从而很容易就可以满足话音、视频等业务的带宽和

延时要求。但是传统的 IP网络只是为原先所谓的数据业务 (没有延时和带宽质量保

证要求)设计的，难以保证话音和视频流的传输质量。就像我们现在通过计算机连接

到Internet上传送话音一样，质量远无法和固定电话相比。因此，人们又针对这些IP

网络上新出现的具有 QoS要求业务类型设计了一些补救措施，比如资源预留协议
(RSVP)等，在IP网络中适当地引入面向连接的概念，采用在特定路径上保留足够

的网络资源 (带宽)给特定的业务流使用，相当于在IP网络中建立一条供某业务流
使用的虚电路，通过保证带宽来保证其延时质量要求。

    MPLS也是采用了类似的方法，在基于IP的网络中引入面向连接的概念(LSP),

提高IP网络对各种业务的承载能力，真正实现综合业务的IP网络。
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第一节 IPv4协议

    经过近20年时间的发展，IP协议已经相当成熟。特别是Internet的迅猛发展以

及传统通信业务和数据通信业务的融合趋势更加推进了IP协议的发展。

    目前广泛使用的IP协议为版本4，被称为IPv4，其数据包结构如图2-1所示，由

头部和有效荷载两部分组成，头部由一个 20字节的固定长度部分和一个任意长度的

可选部分组成。任何IP头部必须是32位的倍数，最小IP头部长度为20字节。

Vetsion Men Service Type Total Length

Identification Flag Fragment Offset

TTL Type Header Checksum

Source IP Address

Destination IP Address

IP Options Padding

Payload

图2-1    IPv4包结构

    IPv4包头部结构:

    ·版本 (Version)域，长度4比特，表示IP协议的版本，值为4o

    ·IP包头部长度 (Header Length)域，长度4比特，以32比特 (4字节)为单
位表示IP包头部长度。

    ·业务类型(Service Type)域，长度8比特，其中3比特优先级，4比特业务类
型，1比特未使用，业务类型的每一位对应于特殊的包传输请求，分别为最小时延

(Minimize Delay)、最大吞吐量 (Maximize Throughput)、最高可靠性 (Maximize
Reliability)、最小费用(Minimize Monetary Cost), 4位全0表示一般业务。通常的应
用中，最高可靠性被指明给网络管理 (SNMP )和路由选择协议所使用。用户网络新
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闻(Usenet news, NNTP)是惟一要求最小费用的应用。
    ·IP包总长度(Total Length)域，长度16比特，以8比特为单位表示整个IP

包的长度 (头部加上数据)。

    ·IP包标识 (Identification)域，长度16比特，每个IP包惟一的标识。

    ·标志((Flag)域，长度3比特，用于IP包的分片控制。

    ·分片偏移 (Fragment Offset)域，长度13比特，以8比特为单·位表示本IP包
携带的数据作为分片在原数据中的偏移。

    ·生存时间 (Time to Live)域，长度8比特，表示本IP包在网络中传送时的生

存时间 (最大跳数)，逐跳递减，为0时该IP包被丢弃。

    ·协议类型(Protocol Type)域，长度8比特，表示有效荷载中携带数据的类型
是TCP还是UDP包。

    ·IF包头部校验 (Header Checksum)域，长16比特，对IP包整个头部的校验

和。这种校验和用来检测由路由器中的内存坏字节带来的错误。当数据传送时，该算

法将头部所有 16位半字数据的补累加起来，写入头部校验和域。值得注意的是，头

部校验和在每个节点都要重新计算，因为至少有一个域 (生存时间域)总是在变。

    ·源IP地址 (Source IP Address)域，长度32比特，表示发出本IP包的源地址。

    ·目的IP地址 (Destination IP Address)域，长度32比特，表示本IP包的目的
地址。

    " IP可选项(IP Options)域，长度不定，用于携带一些关于源路由、安全和流
控制等方面的数据。可选项域的长度以4字节计，现在己经定义了5个可选项:安全

性选项、严格源路由选择选项、宽松源路由选择选项、记录路由选项、时间标记选项。

但并不是所有的路由器都支持这5个可选项。

    安全性选项说明信息的安全程度。事实上，目前几乎所有的路由器都忽略该字段。

    源路由选择选项以IP地址序列方式，指定了从源到目的地所经过的节点。严格

源路由选择选项指定了数据包途经的完整路径。数据包必须严格地从这条路径传送。

当路由选择表崩溃时，系统管理员发送紧急分组，或者作时间测量时，该字段很有用。
    宽松源路由选择选项只要求数据包以所指定的次序经过所列出的路由器，而不指

定在IP地址序列相邻节点之间经过的路径。

    记录路由选项让沿途的路由器都将其IP地址加到该可选字段后，这为系统管理

员以后分析这个数据包的来源提供了方便，可用来为路由选择算法查错。

    最后，时间标记选项像记录路由选项一样，除了记录32位的IP地址以外，每个
路由器还要记录一个32位的时间标记。同样地，这一选项可用来为路由选择算法查错。
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