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前　言

　　以Ｉｎｔｅｒｎｅｔ为代表的全球性信息化浪潮的到来，促使信息网络技术的

应用日益普及，应用层次进一步深入，应用领域正从传统的、小型业务系统

逐渐向大型的、关键业务系统扩展，典型的例子有行政部门业务系统、金融

业务系统、企业商务系统等。随着网络的普及，网络安全问题已成为影响网

络效能的首要问题。Ｉｎｔｅｒｎｅｔ因其具有的开放性、国际性和自由性等诸多

特点，对安全性提出了更高的要求。

相对于网络安全问题在社会中备受重视的现况，专业网络安全人才的

极度匮乏问题已显得格外突出。可以预见，在未来的ＩＴ经济发展中，网络

安全将会成为最为重要与最引人注目的职业。鉴于我国目前网络安全事业

刚刚起步，且与国外尚有一定差距的现状，作者综合了国内外最新的资料，

编写了本书。其目的是介绍国际上现有的先进的网络安全知识与技能，培

养我国的网络安全技术力量，普及网络安全知识，以促进网络事业的健康

发展。

本书的内容力求实用，书中科学、系统地介绍了信息对抗技术领域中的

一些基本概念和基础知识。本书包括三大部分：第一部分讲述了网络信息

安全的基础知识，包括计算机网络基础知识、ＴＣＰ／ＩＰ、网络安全体系概述；

第二部分介绍了网络信息安全的实用配置知识，其中包括常用网络工具的

使用及安全注意事项、黑客分析技术与黑客攻击方法；第三部分介绍了常用

网络信息安全产品的基本原理，涵盖了防火墙技术、计算机病毒的发展和防

毒对策、密码学的基础知识。

本书可作为高等院校信息对抗专业及相关专业本科生的教材，还可供

各个行业的专业技术人员和广大计算机爱好者参阅。
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书书书

第１章　计算机网络基础知识

１１　ＴＣＰ／ＩＰ

１．１．１　引言

在人类社会发展的历程中，人们以所创造出的新的技术不断改变着世界。在过去的几个
世纪中，科技更是呈现出了飞速发展的趋势，每个世纪都会比上个世纪的科技水平更上一个层
次。１８世纪被称为工业革命时代，１９世纪被称为蒸汽机时代，２０世纪被称为飞行器时代，那
么从２０世纪下半叶开始，人类便是进入了信息时代，而信息时代的标志就是计算机网络。
计算机网络是计算机技术与通信技术相结合的产物，通过计算机网络可以实现不同计算

机之间的资源共享。但由于存在很多不同厂家生产的各种型号的计算机，它们运行着完全不
同的操作系统，因此如何使它们能够进行通信，就成为必须解决的问题。利用ＴＣＰ／ＩＰ就是解
决这个问题的最优秀的方案：通过ＴＣＰ／ＩＰ协议族，各个不同型号，运行不同操作系统的计算
机便可以互相通信。ＴＣＰ／ＩＰ（ＴｒａｎｓｐｏｒｔＣｏｎｔｒｏｌＰｒｏｔｏｃｏｌ／ＩｎｔｅｒｎｅｔＰｒｏｔｏｃｏｌ，传输控制协议／

Ｉｎｔｅｒｎｅｔ协议）是计算机网络世界中的国际通用语言，它所发挥的作用已远远超出了最初设想
的范围。ＴＣＰ／ＩＰ起源于２０世纪６０年代末美国政府资助的一个分组交换网络研究项目，到

２０世纪９０年代它已发展成为计算机之间最常被应用的组网形式。它是一个真正开放的系
统，因为协议族的定义及其多种实现可通过花很少的钱甚至不用花钱就可以公开地得到，因此
它被称做“全球互联网”或“因特网（Ｉｎｔｅｒｎｅｔ）”的基础。

图１．１　ＴＣＰ／ＩＰ协议族的四个层次

１．１．２　网络协议分层

计算机之间的互相通信是一个复杂的问题。
为了使问题简化，ＴＣＰ／ＩＰ以分层的方法将复杂
的问题分而治之，即将网络协议分成不同层次进
行开发，每一层分别实现通信过程中不同的功能。

ＴＣＰ／ＩＰ是一组不同层次上的多个协议的组合，
它通常被认为是一个四层协议系统，如图１．１所
示，每一层负责不同的功能。

（１）网络接口层。此层即主机到网络层，它是ＴＣＰ／ＩＰ模型中的第一层。它相当于ＯＳＩ模
型中的物理层和数据链路层，因为这一层的功能是将数据从主机发送到网络上。与应用邮政此为试读,需要完整PDF请访问: www.ertongbook.com



系统相对照，主机到网络层中的比特流传输相当于是信件的运送。

ＴＣＰ／ＩＰ参考模型并没有被明确规定这里应该有哪些内容，它只是指出主机必须通过某
个协议连接到网络上，以便可以将其分组发送到网络上。参考模型没有定义这样的协议，而且
不同的主机、不同的网络使用的协议也不尽相同。有关ＴＣＰ／ＩＰ模型的书和文章都很少讨论
这一层上的协议。

（２）互联网层（ＩｎｔｅｒｎｅｔＬａｙｅｒ）。它是ＴＣＰ／ＩＰ模型中的第二层。最初是希望当网络中部
分设备不能正常运行时，网络服务不被中断，已经建立的网络连接依然可以有效地传输数据；
换言之，只要源主机和目标主机处于正常状态，就要求网络可以完成传输任务。互联网层正是
在这些苛刻的设计要求下选择了分组交换网络的方式，它以一个无连接的互连网络层为基础。
互联网层是将整个网络体系结构贯穿在一起的关键层。该层的任务是允许主机将分组发

送到任何网络上，并且让这些分组独立地到达目标端（目标端有可能位于不同的网络上）。这
些分组到达的顺序可能与它们被发送时候的顺序有所不同，在这种情况下，如果有必要保证顺
序递交的话，则重新排列这些分组的任务由高层来负责。请注意，虽然在Ｉｎｔｅｒｎｅｔ（因特网）中
也包含了互联网层，但是，这里“互联网”的用法仅是一般含义。这里我们可以将互联网层与
（缓慢的）邮政系统做一个类比。在某一个国家，一个人可以将多封国际信件投递到一个邮箱
中，通常情况下，这些信件大多会被投递到目标国家的正确地址，有可能这些信件在沿途会经
过一个或者多个国际邮件关卡，这对于用户来说是完全透明的。而且，每个国家有它自己的邮
戳，信封大小规格也有所不同，投递的规则也有差异，这些对于用户而言却是不可见的。互联
网层定义了正式的分组格式和协议，该协议称为ＩＰ（ＩｎｔｅｒｎｅｔＰｒｏｔｏｃｏｌ）。互联网层的任务是将

ＩＰ分组投递到它们该去的地方。很显然，分组路由和避免拥塞是这里最主要的问题。基于这
些原因，我们可以这样说，ＴＣＰ／ＩＰ的互联网层在功能上类似于ＯＳＩ的网络层。

ＩＣＭＰ（ＩｎｔｅｒｎｅｔＣｏｎｔｒｏｌｍｅｓｓａｇｅＰｒｏｔｏｃｏｌ，互联网控制报文协议）是ＩＰ的附属协议。ＩＰ
层用它来与其他主机或路由器交换错误报文和其他重要信息。尽管ＩＣＭＰ主要被ＩＰ使用，但
应用程序也有可能访问它。如Ｐｉｎｇ和Ｔｒａｃｅｒｏｕｔｅ都使用了ＩＣＭＰ。

ＩＣＭＰ是Ｉｎｔｅｒｎｅｔ组管理协议，它的作用是把一个ＵＤＰ数据报多播到多个主机。

ＡＲＰ（ＡｄｄｒｅｓｓＲｅｓｏｌｕｔｉｏｎＰｒｏｔｏｃｏｌ，地址解析协议）和ＲＡＲＰ（ＲｅｖｅｒｓｅＡｄｄｒｅｓｓＲｅｓｏｌｕ
ｔｉｏｎＰｒｏｔｏｃｏｌ，逆地址解析协议）是某些网络接口（如以太网和令牌环网）使用的特殊协议，它
们的作用是用来转换ＩＰ层和网络接口层使用的地址。

（３）传输层（ＴｒａｎｓｐｏｒｔＬａｙｅｒ）。在ＴＣＰ／ＩＰ模型中，位于互联网层之上的一层通常被称为
传输层。它的设计目标是，使源和目标主机上的对等体之间可以进行对话，就如同ＯＳＩ的传
输层中的情形一样。这里已经定义了两个端到端的传输协议。第一个协议是ＴＣＰ（Ｔｒａｎｓｐｏｒｔ
ＣｏｎｔｒｏｌＰｒｏｔｏｃｏｌ，传输控制协议），它是一个可靠的、面向连接的协议，允许将一台机器发出的
字节流正确无误地递交到互联网上的另一台机器上。它先把输入的字节流分割成单独的小报
文，然后把这些报文传递给互联网层，而在目标方，负责接收数据的ＴＣＰ进程把收到的报文重
新装配到输出流中。ＴＣＰ还负责处理流控制，以便保证一个快速的发送方不会因为发送太多
的报文，超出了一个慢速接收方的处理能力，而把它淹没掉。第二个协议是 ＵＤＰ（ＵｓｅｒＤａｔａ
ｇｒａｍＰｒｏｔｏｃｏｌ，用户数据报协议），它是一个不可靠的、无连接的协议，主要用于那些“不想要

ＴＣＰ的序列化或者流控制功能，而希望自己提供这些功能”的应用程序。ＵＤＰ广泛应用于
“只需要一次的、客户—服务器类型的请求—应答查询”，以及那些“快速递交比精确递交更加

２ 网络信息安全基础



重要”的应用，如传输语音或者视频。
（４）应用层（ＡｐｐｌｉｃａｔｉｏｎＬａｙｅｒ）。ＴＣＰ／ＩＰ模型并没有会话层和表示层。由于最初觉得并

不需要它们，所以没有将它们包含进来。来自ＯＳＩ模型的经验已经证明这种观点是正确的：
对于大多数应用来说，这两层并没有用处。
在传输层之上是应用层，它包含了所有的高层协议。最早的高层协议包括虚拟终端协议

（Ｔｅｌｎｅｔ）、文件传输协议（ＦＴＰ）和电子邮件协议（ＳＭＴＰ）等，如图１．２所示。虚拟终端协议允
许一台机器上的用户登录到远程的机器上，并且在远程的机器上进行工作。文件传输协议提
供了一种在两台机器之间高效移动数据的途径。电子邮件协议最初只是一种文件传输的方
法，但是后来为此专门开发了一个协议———ＳＭＴＰ。经过了这么多年的发展以后，许多其他的
协议也加入到了应用层上：ＤＮＳ（ＤｏｍａｉｎＮａｍｅＳｙｓｔｅｍ，域名系统）将主机名字映射到它们的
网络地址；ＮＮＴＰ（ＮｅｔｗｏｒｋＮｅｗｓＴｒａｎｓｆｅｒＰｒｏｔｏｃｏｌ，网络新闻传输协议）用于传递 ＵＳＥＮＥＴ
的新闻；ＨＴＴＰ（ＨｙｐｅｒＴｅｘｔＴｒａｎｓｐｏｒｔＰｒｏｔｏｃｏｌ，超文本传输协议）用于获取ｗｗｗ上的页面；
等等。
分层的概念说起来非常简单，而在实际的应用中是非常重要的，在进行网络设置和排除故

障时对网络层次理解透彻，将对工作有很大的帮助。例如：设置路由是互联网层ＩＰ协议的任
务，要查找 ＭＡＣ地址是链路层ＡＲＰ的任务，常用的Ｐｉｎｇ命令是由ＩＣＭＰ协议来做的。
图１．２显示了各层协议的关系，理清它们之间的关系对下面的协议分析非常重要。

图１．２　ＴＣＰ／ＩＰ协议族中不同层次的协议

１．１．３　互联网的地址

众所周知，在电话通信中，电话用户是靠电话号码来识别的。同样，在网络中为了区别不
同的计算机，也需要给计算机指定一个号码，这个号码就是“ＩＰ地址”。互联网上的每个接口
必须有一个惟一的ＩＰ地址。
按照ＴＣＰ／ＩＰ规定，ＩＰ地址用二进制来表示，每个ＩＰ地址长３２ｂｉｔ，将比特换算成字节，是
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４个字节。例如一个采用二进制形式的ＩＰ地址是“００００１０１００００００００００００００００００００００００１”，这
么长的地址，人们处理起来也太费劲了，所以为了方便人们的使用，ＩＰ地址经常被写成十进制
的形式，中间用符号“．”分开不同的字节。于是，上面的ＩＰ地址可以表示为“１０．０．０．１”。这种
表示ＩＰ地址的方法叫做“点分十进制表示法”，这显然比二进制数容易记忆得多。
有人会以为一台计算机只能有一个ＩＰ地址，这种观点是错误的。我们可以给一台计算机

指定多个ＩＰ地址，因此在访问互联网时，不要以为一个ＩＰ地址就是一台计算机；另外，通过特
定的技术，也可以使多台服务器共用一个ＩＰ地址，这些服务器在用户看起来就像是一台主机。

Ｉｎｔｅｒｎｅｔ地址并不采用平面形式的地址空间，如１，２，３等。ＩＰ地址具有一定的结构，共有

５类不同的互联网地址格式，如图１．３所示。

图１．３　五类互联网地址

１Ａ类ＩＰ地址
一个Ａ类ＩＰ地址由１个字节（每个字节是８位）的网络地址和３个字节的主机地址组成，

网络地址的最高位必须是“０”，即第一段数字范围为１～１２７。每个 Ａ 类地址可连接

１６３８７０６４台主机，Ｉｎｔｅｒｎｅｔ有１２６个Ａ类地址。

２Ｂ类ＩＰ地址
一个Ｂ类ＩＰ地址由２个字节的网络地址和２个字节的主机地址组成，网络地址的最高位

必须是“１０”，即第一段数字范围为１２８～１９１。每个Ｂ类地址可连接６４５１６台主机，Ｉｎｔｅｒｎｅｔ
有１６２５６个Ｂ类地址。

３Ｃ类ＩＰ地址
一个Ｃ类地址是由３个字节的网络地址和１个字节的主机地址组成，网络地址的最高位

必须是“１１０”，即第一段数字范围为１９２～２２３。每个Ｃ类地址可连接２５４台主机，Ｉｎｔｅｒｎｅｔ有

２０５４５１２个Ｃ类地址。

４Ｄ类ＩＰ地址
第一个字节以“１１１０”开始，第一个字节的数字范围为２２４～２３９。Ｄ类ＩＰ地址是多点播

送地址，用于多目的地信息的传输和作为备用。全零（“０．０．０．０”）地址对应于当前主机，全“１”
的ＩＰ地址（“２５５．２５５．２５５．２５５”）是当前子网的广播地址。

５Ｅ类ＩＰ地址

Ｅ类ＩＰ地址是实验地址。第一个字节以“１１１１０”开始，第一个字节的数字范围为２４０～
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２４７。由于互联网上的每个接口必须有惟一的一个ＩＰ地址，因此必须要有一个管理机构为接
入互联网的网络分配ＩＰ地址。这个管理机构就是互联网络信息中心（ＩｎｔｅｒｎｅｔＮｅｔｗｏｒｋ
ＩｎｆｏｒｍａｔｉｏｎＣｅｎｔｒｅ，ＩｎｔｅｒＮＩＣ）。ＩｎｔｅｒＮＩＣ只分配网络号，主机号的分配由系统管理员负责。

Ｉｎｔｅｒｎｅｔ注册服务（ＩＰ地址和ＤＮＳ域名）过去由ＮＩＣ负责，其网络地址是ｎｉｃ．ｄｄｎ．ｍｉｌ。

１９９３年４月１日，ＩｎｔｅｒＮＩＣ成立。现在，ＮＩＣ只负责处理国防数据网的注册请求，而其他的

Ｉｎｔｅｒｎｅｔ用户注册请求均由ＩｎｔｅｒＮＩＣ负责处理，其网址是ｒｓ．ｉｎｔｅｒｎｉｃ．ｎｅｔ。事实上，ＩｎｔｅｒＮＩＣ
是由三部分组成的，即注册服务、目录和数据库服务及信息服务。
有三类ＩＰ地址：单播地址（目的端为单个主机）、广播地址（目的端为给定网络上的所有主

机）及多播地址（目的端为同一组内的所有主机）。

１．１．４　域名系统

前面介绍了每台计算机如何被赋以一个互联网协议地址，该地址将出现在每个发向该计
算机的ＩＰ数据报中。虽然ＩＰ地址是ＴＣＰ／ＩＰ的基础，但每个用过因特网的人都知道：用户并
不必记住或输入ＩＰ地址。计算机也被赋以符号名字，当需要指定一台计算机时，应用软件允
许用户输入这个符号名字。例如，在说明一个电子邮件的目的地时，用户通过输入一个字符串
来标识接收者及接收者的计算机。与此类似，用户在输入字符串指定ｗｗｗ上的站点时，计算
机名字是嵌入在该字符串中的。
虽然符号名字对用户来说是很方便的，但对计算机本身就不方便了。由于二进制形式的

ＩＰ地址比符号名字更为紧凑，在操作时需要的计算量也更少（例如在进行比较时），而且地址
比名字占的内存少，在网络上传输需要的时间也更少，于是，尽管应用软件允许用户输入符号
名字，基本网络协议仍要求使用ＩＰ地址，所以应该在使用每个名字进行通信前必须将它翻译
成对应的ＩＰ地址。在大多数情况下，翻译是自动进行的，翻译结果对用户隐蔽———ＩＰ地址保
存在内存中，仅在收发数据报的时候使用。
域名的数据库不是保存在单个计算机上，有关域名的信息是分布在因特网上的许多服务

器上的。每当一个应用程序需要翻译域名时，它就成为域名系统的一个客户。客户向域名服
务器发送请求，服务器找到相应的地址并发送一个应答信息。如果它不能回答这个请求，这个
域名服务器就暂时成为另一个域名服务器的客户，直到找到一个能回答这个请求的服务器
为止。
因特网的命名方案称为域名系统（ＤｏｍａｉｎＮａｍｅＳｙｓｔｅｍ，ＤＮＳ）。从语法上解释，每台计

算机的域名由一系列用点分开的字母数字段组成。例如，西北工业大学的 Ｗｅｂ服务器的域名
为ｗｗｗ．ｎｗｐｕ．ｅｄｕ．ｃｎ。
域名是有层次的，域名中最重要的部分位于右边，被称为顶级域名。顶级域名包括组织域

名和地理域名，例如ｅｄｕ是组织域名，表示西北工业大学的性质为教育机构；ｃｎ是地理域名，
表示西北工业大学位于中国境内。域名中最左边的段（实例中的ｗｗｗ）是单台计算机的名字。
域名中的其他段标识了拥有该域名的组。例如，ｎｗｐｕ给出了大学的名字。

１．１．５　端口号

ＩＰ地址和域名系统可以指定一个主机，但在主机上可能有许多个应用程序在运行。那么
如何识别它们呢？ＴＣＰ和ＵＤＰ采用１６ｂｉｔ的端口号来识别应用程序。那么这些端口号是如
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何选择的呢？

服务器一般都是通过知名端口号来识别的。例如，对于每个ＴＣＰ／ＩＰ实现来说，ＦＴＰ服
务器的ＴＣＰ端口号都是２１，每个Ｔｅｌｎｅｔ服务器的ＴＣＰ端口号都是２３，每个ＴＦＴＰ（简单文
件传送协议）服务器的ＵＤＰ端口号都是６９。任何ＴＣＰ／ＩＰ实现所提供的服务都用知名的１～
１０２３之间的端口号。这些知名端口号由Ｉｎｔｅｒｎｅｔ号分配机构（ＩｎｔｅｒｎｅｔＡｓｓｉｇｎｅｄＮｕｍｂｅｒｓ
Ａｕｔｈｏｒｉｔｙ，ＩＡＮＡ）来管理。
到１９９２年为止，知名端口号都是介于１～２５５之间的。２５６～１０２３之间的端口号通常都

是由Ｕｎｉｘ系统占用，以提供一些特定的 Ｕｎｉｘ服务，也就是说，提供一些只有 Ｕｎｉｘ系统才有
的、而其他操作系统可能不提供的服务。现在由ＩＡＮＡ管理１～１０２３之间所有的端口号。

Ｉｎｔｅｒｎｅｔ扩展服务与Ｕｎｉｘ特定服务之间的一个差别就是Ｔｅｌｎｅｔ和Ｒｌｏｇｉｎ。二者都允许
通过计算机网络登录到其他主机上。Ｔｅｌｎｅｔ是采用端口号为２３的ＴＣＰ／ＩＰ标准，且几乎可以
在所有操作系统上实现。相反，Ｒｌｏｇｉｎ在最开始时只是为 Ｕｎｉｘ系统设计的（尽管许多非

Ｕｎｉｘ系统现在也提供该服务），因此在２０世纪８０年代初，它的有名端口号为５１３。
客户端通常对它所使用的端口号并不关心，只需保证该端口号在本机上是惟一的就可以

了。客户端口号又称做临时端口号（即存在时间短暂），这是因为它通常只是在用户运行该客
户程序时才存在，而服务器则只要主机是开着的，其服务就运行。
大多数ＴＣＰ／ＩＰ实现给临时端口分配１０２４～５０００之间的端口号。大于５０００的端口号

是为其他服务器预留的（Ｉｎｔｅｒｎｅｔ上并不常用的服务）。我们可以在后续章节看到许多这样的
给临时端口分配端口号的例子。

１．１．６　ＴＣＰ／ＩＰ的工作流程

我们已经了解了ＴＣＰ／ＩＰ的结构，那么ＴＣＰ／ＩＰ是如何工作的呢？这里可以以邮局系统
为例来形象地说明ＴＣＰ／ＩＰ的工作过程：若您有一份报价单（应用层数据）要寄给海外的客
户，将之交给秘书，秘书会帮你把信封（应用层报头）打好，然后贴好邮票投进邮筒。然后邮局
将信件分好类，再把相同地区的邮件放进更大的邮包附运，最后航空公司也会把邮件和其他货
物一起用飞机货柜（传输层报头）运达目标机场。好了，目的地机场只接管不同飞机所运来的
货物，再把邮包（互联网层报头）交给对方邮局，邮局把邮件分好类之后，把信封（应用层报头）
递送到客户那里，客户打开信封就可以看到报价单（应用层数据）了。
由此可见，网络的层级分工，其实跟日常的生活模式也有许多相似的功能。
（１）上例子中的飞机好比是网络中的传输介质，当然也可以选择使用轮船或汽车等运输工

具；就像可以选择双绞线、光纤、无线电波为传输介质。
（２）机场管理局，或码头、车站的管理机构也可以看成是“网络接口层”，这些机构都会规定

各自的交通工具要遵守的不同规则，例如：班次、泊位、进场／出场时间间隔、接管／分发货物等。
（３）邮局可以说是“互联网层”，到底使用哪个机场、港口、车站，或是货物经由哪条路径传

递最迅速，这些都由邮局来管理和决定。
（４）要是您寄的资料有一本书那么厚，但邮局一次最多只能寄１０页，那么您就得将数据拆

开，编好序号，分装在好几个信封里，再进行邮寄。这和“传输层”的“打包”功能差不多。如果
您同时和好几个客户洽谈好几种事务，您也得分辨出哪些数据是属于哪个客户的，“传输层”也
有类似的追踪功能。
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（５）“应用层”更不用多说了，您和您的客户不会只收发报价单吧？还要考虑很多诸如合
同、预算、策略、邀请等问题。
这里不难看出：当应用程序用ＴＣＰ传送数据时，数据被送入协议栈中，然后逐个通过每一

层，直到它被当做一串比特流送入网络。其中每一层对收到的数据都要增加一些首部信息（有
时还要增加尾部信息），该过程如图１．４所示。将ＴＣＰ传给ＩＰ的数据单元称做ＴＣＰ报文段，
简称为ＴＣＰ段。将ＩＰ传给网络接口层的数据单元称为ＩＰ数据报。通过以太网传输的比特
流被称做帧（Ｆｒａｍｅ）。

图１．４　ＴＣＰ／ＩＰ封装过程

数据发送采用自上而下，层层加码的方式，如图１．４所示；数据接收是按照自下而上，层层
解码的方式进行。垂直方向的结构层次是当今普遍认可的数据处理的功能流程。每一层都有
与其相邻层的接口。为了通信，两个系统必须在各层之间传递数据、指令、地址等信息。通信
的逻辑流程与真正的数据流程不同。虽然通信流程垂直通过各层次，但每一层都在逻辑上能
够直接与远程计算机系统的相应层直接通信。从图１．５中可以看出，通信实际上是按垂直方
向进行的，但在逻辑上，通信是在同级进行的。
为了能更好地分析协议，我们先描述一下上述例子数据的传输步骤，如图１．６所示。
（１）ＦＴＰ客户端请求ＴＣＰ用服务器的ＩＰ地址建立连接。
（２）将ＴＣＰ发送的一个连接请求分段到远端的主机，即用上述ＩＰ地址发送一份ＩＰ数据报。
（３）如果目的主机在本地网络上，那么ＩＰ数据报便可以直接送到目的主机上。如果目的

主机在一个远程网络上，那么就通过ＩＰ选路函数来确定位于本地网络上的下一站路由器地
址，并让它转发ＩＰ数据报。在这两种情况下，ＩＰ数据报都是被送到位于本地网络上的一台主
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机或路由器上的。

图１．５　ＴＣＰ／ＩＰ同层通信

（４）本例是一个以太网，那么发送端主机必须把３２位的ＩＰ地址变换成４８位的以太网地
址，该地址也称为 ＭＡＣ地址，它是出厂时写到网卡上的世界惟一的硬件地址。把ＩＰ地址翻
译成对应的 ＭＡＣ地址是由ＡＲＰ完成的。

图１．６　ＴＣＰ／ＩＰ工作流程
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（５）如图１．６的虚线所示，表示ＡＲＰ发送了一份被称为ＡＲＰ请求的以太网数据帧到以太
网上的每个主机，将这个过程称做广播。ＡＲＰ请求数据帧中包含目的主机的ＩＰ地址，其意思
是：如果你是这个ＩＰ地址的拥有者，请回答你的硬件地址。

（６）目的主机的ＡＲＰ层在收到这份广播后，识别出这是发送端在寻问它的ＩＰ地址，于是
便发送一个ＡＲＰ应答。这个ＡＲＰ应答包含ＩＰ地址及对应的硬件地址。

（７）收到ＡＲＰ应答后，ＡＲＰ进行请求，应答交换的ＩＰ数据包就可以传送了。
（８）发送ＩＰ数据报到目的主机。

１．１．７　客户机 服务器模型

大部分网络应用程序在编写时都假设一端是客户机，另一端是服务器，其目的是为了让服
务器为客户提供一些特定的服务。
可以将这种服务分为两类：重复型和并发型。重复型服务器进行交互的步骤如下：
（１）等待一个客户请求的到来。
（２）处理客户请求。
（３）发送响应给发送请求的客户。
（４）返回（１）。
重复型服务器主要的问题发生在（２）状态。在这个时候，它不能为其他客户机提供服务。

相应地，并发型服务器进行交互的步骤如下：
（１）等待一个客户请求的到来。
（２）启动一个新的服务器来处理这个客户的请求。在这期间可能生成一个新的进程、任务

或线程，并依赖底层操作系统的支持。这个步骤将如何进行取决于操作系统，其生成的新服务
器对客户的全部请求进行处理。处理结束后，终止这个新服务器。

（３）返回（１）。
并发服务器的优点在于它是利用生成其他服务器的方法来处理客户机的请求的。也就是

说，每个客户都有它自己对应的服务器。如果操作系统允许多任务，那么就可以同时为多个客
户服务。
对服务器而不是对客户机进行分类的原因是，对于一个客户来说，它通常不能够辨别自己

是与一个重复型服务器还是并发型服务器进行对话的。一般来说，ＴＣＰ服务器是并发的，而

ＵＤＰ服务器是重复的，但也存在一些例外。

１．２　Ｗｉｎｄｏｗｓ网络配置指南

１．２．１　Ｗｉｎｄｏｗｓ９８／Ｍｅ操作系统的配置

其配置步骤如下：
（１）首先，点击桌面上的“开始”按钮，选择“设置”选项中的“控制面板”，选中“网络”选项并

双击（如果桌面上有“网上邻居”图标，也可点击鼠标右键，在弹出的快捷菜单中选中“属性”），
出现如图１．７所示的“网络”窗口。

（２）在“网络”窗口中选中“ＴＣＰ／ＩＰ”，并点击属性或双击“ＴＣＰ／ＩＰ”，出现“ＴＣＰ／ＩＰ”属性窗
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口，如图１．８所示。

图１．７　网络属性配置窗口

图１．８　ＩＰ地址配置窗口

（３）在“ＩＰ地址”中选择“指定ＩＰ地址”，并输入分配给主机的ＩＰ地址１９２．．
．。子网掩码设置为２５５．２５５．２５５．。以１９２．１０１．９６．５为例，继续进行配置。
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（４）在“ＤＮＳ配置”中选择“启用ＤＮＳ”，填入ＩＳＰ提供的ＤＮＳ主机名和域名。在“ＤＮＳ服
务器”中填入ＩＳＰ的ＤＮＳ服务器的ＩＰ地址，依次按“添加”。ＤＮＳ配置窗口如图１．９所示。

图１．９　ＤＮＳ配置窗口

（５）在“网关”项中的“新网关”栏中填入网关的ＩＰ地址，并按“添加”，如图１．１０所示为网
关配置窗口。

图１．１０　网关配置窗口
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