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内容提要 
 

 

本书旨在帮助读者快速掌握高级组网技术，提高网络管理水平。本书主要围绕计算机网络的管理性、扩

展性、共享性和安全性，联系组网用网的实际需求，系统地介绍了路由器、远程访问、代理服务器、网络地

址转换、防火墙、IPSec 和虚拟专用网络等网络技术，并详细讲解了如何使用微软的企业级产品 ISA Server

实现网络安全和共享服务。另外，还介绍了网络检测与故障诊断、活动目录、证书服务等内容。 

本书兼顾系统性和实用性，在介绍相关背景知识、评介有关产品的基础上，重点介绍具体的软件解决方

案，以实例操作一步一步地引导读者来完成网络的配置和管理。本书同时讲解服务器端和客户端的组网技术，

穿插了作者的经验和体会，针对重要问题提供了问题解答，部分章节还安排了练习题。所提供的软件解决方

案，既能满足中小型企业或机构的组网需要，又便于读者学习和试验新的网络技术。由于 Windows 2000 Server

本身集成了强大的组网功能，本书介绍的软件解决方案均以微软公司产品和Windows平台本身内置功能为主，

兼顾第三方软件产品。其中服务器端以 Windows 2000 Server 为主，客户端以 Windows 98 和 Windows 2000

为主，兼顾最新的 Windows XP。书中还详解了 Windows 2000 路由和远程访问服务。 

本书面向网络管理人员、网络维护人员和电脑爱好者，要求读者具备初步的局域网知识，特别适合于需

要学习高级组网技术的 IT技术人员和高校学生，也可作为网络管理参考书和培训教程。 
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编者的话 
 

 

随着计算机网络逐步普及到中小企业，甚至进入家庭，需要掌握组网技术的读者越来越多。

网络规模不断扩大，带宽不断增长，网络功能不断增强，特别是骨干网增容和宽带网入户，使

得中小企业不再局限于本地局域网，而是可以方便地接入 Internet 等公共网络，并利用公共

网络来拓展自己的网络，这些都对网络的管理性、扩展性、共享性和安全性提出了更高的要求。

许多读者在掌握了初级的组网知识和技能（主要是简单局域网的管理和维护）的基础上，还需

要进一步提高，以便使用新的组网技术，改造、扩充现有网络，或者组建新的网络。 

本书特点 

内容兼顾系统性和实用性，在介绍相关背景知识、评介有关产品的基础上，重点介绍具体

的软件解决方案，以实例操作来一步一步地引导读者完成网络的配置和管理。本书同时讲解服

务器端和客户端的组网技术，穿插了作者的经验和体会，主要章节都针对重要问题提供了问题

解答，部分章节还安排了练习题，以帮助读者进一步消化和应用相关技术。 

本书提供的软件解决方案，既能满足中小型企业或机构的组网需要，又便于读者学习和试

验新的网络技术。由于 Windows 2000 Server 本身集成了强大的组网功能，介绍的软件解决方

案均以微软产品和 Windows 平台本身内置功能为主，兼顾第三方软件产品。其中服务器端以

Windows 2000 Server 为主，客户端以 Windows 98 和 Windows 2000 为主，兼顾最新的 Windows 

XP。 

主要内容 

本书主要围绕计算机网络的管理性、扩展性、共享性和安全性，联系组网用网的实际需求，

重点选取了路由器、远程访问、代理服务器、网络地址转换、防火墙、IPSec、虚拟专用网络

等几类热门的网络技术进行介绍。全书共 10 章，第 1 章和第 2 章是本书的基础部分，第 3 章

至第 10 章介绍具体的网络技术。 

阅读提示 

为便于读者阅读，对书中的小栏目进行了分类，并加上了图标，图标的具体含义说明如下。 

 
提示 对需要注意的地方进行特别说明。 
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 提高 对所涉及的内容进行深入的阐述，或对相关内容的扩展知识进行介绍。 

 技巧 提供对技术实现的捷径或笔者的实践经验。 

 警告 对容易出现问题的操作给出警告信息。 

 注释 对正文中出现的、未给出解释的概念或名词术语进行详细说明。 

 小结 对部分内容进行总结。 

 

读者对象 

本书面向网络管理人员、网络维护人员和电脑爱好者，要求读者具备初步的局域网知识，

特别适合于需要学习高级网络技术的 IT 技术人员和高校学生，也可作为网络管理参考书和培

训教程。 

 

 

由于编写时间仓促，书中难免有错漏之处，恳请各位专家和读者朋友指正。在阅读本书过

程中如果有疑难问题，欢迎您和我们联系，我们的 E-mail 地址为 zxp169@163.com。本书责任

编辑的 E-mail 为 luyang@ptpress.com.cn。 

 

 

                                                                编    者 

                                                                 2002.11 
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第第 11 章章    网网络络检检测测和和故故障障诊诊断断  
 

 

网络检测和故障诊断是网络管理的一个重要方面。组建新的网络、改造和升级现有网络、增加新的网络

功能，往往要涉及到网络测试。正式运行的网络一旦出了问题，就需要进行检测和诊断，定位并排除故障。

根据网络的层次结构，应当采用分层分析和排查网络故障的方法。在实际应用中，大多通过软件工具来测试

和排查，而微软公司的 Windows 平台本身就内置了许多检测和诊断工具。特别是 Windows 2000 Server 除了

命令行工具外，还内置了功能强大的检测工具网络监视器。本章是全书的基础部分，在介绍网络故障分析排

查方法的同时，重点介绍了 Windows 内置的一些检测和诊断工具。主要内容如下： 

• OSI 模型及其层次结构 

• Windows 2000 的网络层次 

• 分层分析和排查网络故障 

• 命令行检测工具 

• 事件查看器 

• 网络监视器 

11..11    分分析析和和排排查查网网络络故故障障的的基基本本方方法法  

为了降低设计的复杂性，增强通用性和兼容性，计算机网络都设计成层次结构。这种分层体系使不同种

硬件系统和软件系统能够方便地连接到网络。我们在分析和排查网络故障时，也应充分利用这种分层的特点。 

11..11..11    OOSSII 模模型型及及其其层层次次结结构构  

学过组网基本知识的人都或多或少地了解 OSI（开放系统互联）模型。确切地说，OSI 不是规范，而是

一个抽象的参考模型，它没有提供任何具体的实现标准。对多数人来说，OSI 似乎没有什么用处，不知道 OSI，

仍然可以组建和维护一个简单的网络。然而，专业的网络管理员和工程师一定要了解 OSI，相信网络管理实

践能证明这一点，因为现有网络大多可通过 OSI 模型来进行分析。了解 OSI 模型有助于分析和管理网络，这

里简单介绍一下 OSI，熟悉 OSI 的读者可跳过这一节。 

OSI 是一个分层结构，共有 7层，其中各个功能层执行特定的、相对简单的任务。每一层都由上一层支

配，并从上一层接收数据，为上一层提供服务。网络中的节点之间要相互通信，必须经过一层一层的信息转

换来实现，如图 1.1 所示。例如，主机 A的应用层要与主机 B的应用层进行通信，主机 A要将应用层的数据

逐层处理，最后到物理层变成物理信号，主机 B的物理层收到来自主机 A的物理信号后，再逐层处理，直到

应用层接收数据。对于用户来说，主机 A的应用层与主机 B的应用层就像直接通信一样。 

各层的基本特性和功能如下。 

 物理层 
物理层是 OSI 的最底层，定义了物理链路所要求的机械、电气和功能特性，包括线路的物理特征和通信

连接的工作方式（全双工或半双工）。负责建立、维持和断开两个网络节点之间的物理连接，以传递通信数

据。计算机网络的连接线缆如光纤、双绞线或同轴电缆、网卡等设备的电气特性就是由物理层规定的。 
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