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内 容 简 介
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译    者    序

Cisco Systems（ 思科系统公司）是全球领先的网络互联设备及方案提供商。本书是Cisco

Systems技术支持中心（ TAC）许多网络故障排除专家共同努力的结晶。

本书的目的在于：为网络工程师提供一本专业、全面的网络故障排除指南。全书分为六

部分：第一部分概要性地介绍了故障排除的一般知识以及常用的工具；第二部分介绍了硬件

和启动的问题，以及以太网、FDDI、令牌环网等网络的故障排除；第三部分介绍了各种网络

协议的故障排除，包括TCP/IP，Novell IPX，Apple Talk，IBM网络，DECnet，ISO CLNS，Banyan

VINES以及XNS等；第四部分介绍了串行线（ Serial）、拨号连接（ Dial up）、ISDN、帧中继

（ Frame Relay）、X.25连接的故障排除；第五部分则分别介绍了透明桥接环境中的故障排除、

ATM局域网仿真网络的故障排除、位于局域网环境中的ATM PVC的故障排除以及LAN转换

环境中的故障排除等；第六部分介绍了CiscoWorks 2000故障排除以及故障排除的安全性实现

等问题。

应该看到，网络互联的故障排除是一门实践性很强的技术。虽然本书提供了排除各种故

障的参考方案，但各种具体问题的解决还有赖于读者的亲身实践。

本书由姜汉龙、邱博、孙志国、闫娅男、范志岩、张旭东、赵小虎、崔晓鹏、陈彩辉、杨

巍、范鹏鹏、杨雪、苏晶波、葛蕾、张宏义等人翻译，并在翻译过程中参考了杜毅、张迎春

等人的相关译文，在此深表感谢。由于译者的水平所限，书中难免有误解和疏漏之处，恳请

广大读者批评指正。



前        言

随着网络技术的飞速发展，精确排除各类网络故障成了网络从业人员不懈追求的目标。
因此，对于业界网络专业人才而言，Cisco Press公司出版的《 网络互联故障排除手册》是一
本极有价值的专业技术手册。
本书第二版的编写过程中，编者请来了许多故障排除专家，请他们详尽地修正了每一个

技术领域中的材料，以使读者能够获得当今最新、最有用的故障排除信息。我们的目标是一
致的，即：为网络专业人才提供一个指南，此指南包括他们在本领域中常遇到问题的解决方

案，而这些解决方案是以一种易于应用的形式给出的。

读者对象

《 网络互联故障排除手册》（ 第二版）是为工作在网络领域中任何需要获得故障排除参

考信息的人员而编写的。希望本书能帮助用户解决各种工作环境中遇到的特定技术问题。

约定

本书遵循下述约定：

● 命令和关键字以粗体的形式出现。
● 当新的、重要的术语与它的定义或者讨论一起出现时，此术语用斜体表示。

● 书中黑体“ 注意”后面的文字，常用于表示另外一些有用的建议或者参考。
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第一部分    故障排除绪论

第1章    故障排除概述

第2章    故障排除工具



第1章    故障排除概述

过去10年中，人类对网络资源的依赖程度越来越大。如今，衡量一个公司成功与否往往

取决于其对网络的利用率。因此，对网络问题及时地进行故障排除，已经成为赢取商机的一

个重要因素。

不仅仅是对网络的依赖程度在增加，行业本身的环境也正逐渐朝着复杂的方向发展，涉

及多种媒体类型、多种协议，并且经常需要实现与“ 未知”网络的连接。所谓“ 未知”网络，

是指属于ISP（ Internet Service Provider）或电信公司的传输网络，企业租用“ 未知”网络来实

现与其专有网络的相互连接。另外，声音和图像会聚到数据网络中，也增加了网络可靠性的

复杂度和重要度。

网络互联环境越复杂，就意味着网络在连通性与性能方面发生故障的可能性越大，而且

引发故障的根源也就更加令人难以确定。

1.1    故障现象、症结及其排除方法

网络故障往往具有特定的故障现象。这些现象可能比较笼统（ 例如，客户机无法访问特

定的服务器），也可能比较特殊（ 例如，相应的路径没有出现在路由表之中）。利用特定的故

障排除工具及技巧，可以为每一种现象追溯出一个或多个引发故障的根源或症结。一旦能够

确定引发故障的真实症结，那么所有的故障都可以通过一系列的步骤来加以排除。

本书讲述了如何在一般的环境下界定故障的现象、确定引发故障的根源以及制定相应的

排除方法。读者要依据故障排除过程中的实际情况来确定在具体网络环境下应该如何观察故

障的现象、确定引发故障的根源。

1.2    一般性问题的解决模型

在排除网络环境中出现的故障时，使用系统化的方法往往更为有效。使用非系统化的方

法进行故障排除，可能会浪费大量宝贵时间及资源，有时甚至使问题更加糟糕。系统化的方

法的流程大致如下：定义特定的故障现象，根据特定现象推断出可能引发故障的所有潜在症

结，然后以系统化的方法从最有可能的症结入手，依次排除所有潜在的问题，直到故障现象

不再出现为止。

图1.1给出了一般故障排除模型的处理流程。这一处理流程并不是解决网络故障时必须严

格遵守的步骤，只是为建立特定网络环境中故障排除的流程提供了基础。

下列步骤详细说明了图1.1中给出的一般性故障问题的解决模型：

步骤1 分析网络故障时，要对网络故障有一个清晰的描述，并根据故障的一系列现象以

及潜在的症结来对其进行准确的定义。
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图1.1    一般性故障问题的解决模型

要想对网络故障做出准确的分析，首先应该了解故障表现出来的各种现象，然后

确定可能会产生这些现象的故障根源或现象。例如，主机没有对客户机的服务请

求做出响应（ 一种故障现象），可能产生这一现象的原因包括主机配置错误、网

络接口卡损坏或路由器配置不正确等。

步骤2 收集有助于确定故障症结的各种信息。

向受故障影响的用户、网络管理员、经理及其他关键人员询问详细的情况。从网

络管理系统、协议分析仪的跟踪记录、路由器诊断命令的输出信息以及软件发行

注释信息等信息源中收集有用的信息。

步骤3 依据所收集到的各种信息考虑可能引发故障的症结。利用所收集到的这些信息可

以排除一些可能引发故障的原因。

例如，根据收集到的信息也许可以排除硬件出现问题的可能性，于是就可以把关

注的焦点放在软件问题上。应该充分地利用每一条有用的信息，尽可能地缩小目

标范围，从而制定出高效的故障排除方法。

步骤4 根据剩余的潜在症结制定故障的排查计划。从最有可能的症结入手，每次只做一

处改动。

之所以每次只做一处改动，是因为这样有助于确定针对特定故障的排除方法。如

果同时做了两处或多处改动，也许能够排除故障，但是难以确定到底是哪些改动

消除了故障现象，而且对日后解决同样的故障也没有太大的帮助。

步骤5 实施制定好的故障排查计划，认真执行每一步操作，同时进行测试，查看相应的

现象是否消失。
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步骤6 每当做出一处改动时，要注意收集相应操作的反馈信息。通常，应该采用在步骤

2中使用的方法（ 利用诊断工具并与相关人员密切配合）进行信息的收集工作。

步骤7 分析相应操作的结果，并确定故障是否已被排除。如果故障已被排除，那么整个

流程就此结束。

步骤8 若故障依然存在，就得针对剩余的潜在症结中最可能的一个制定相应的故障排查

计划。回到步骤4，依旧每次只做一处改动，重复此过程，直到故障被排除为止。

注意：如果排除了所有可能的原因、尝试了本书中所列出的或在实际环境中所了解的各

种办法，仍旧无法排除故障，那么就应该与Cisco的技术支持代表进行联系。

1.2.1    排除网络故障的准备工作

如果能够提前为网络故障作好准备工作，那么网络故障的排除也就变得比较容易了。对

于各种的网络环境来说，最为重要的是保证网络维护人员总能够获得有关网络当前情况的准

确信息。只有利用完整、准确的信息才能够对网络的变动做出明智的决策，才能够尽快、尽

可能简单地排除故障。因此，在网络故障的排除过程中，最为关键的是确保当前掌握的信息

及资料是最新的。

要想确定是否已经为网络故障做好了准备工作，请尝试回答下列问题：

● 是否拥有关于网络互联环境的准确的物理图与逻辑图？

是否拥有最新的描述网络互联环境中所有设备的物理位置以及它们之间连接关系的物理

示意图与描述网络互联环境中网络地址、子网的逻辑示意图？

● 是否记录有网络中所使用的所有网络协议？

对于网络中所使用的每一协议，是否记录有相关的网络号、子网、区域及其他信息？

● 是否了解针对哪些协议启用了路由功能？

对于启用了路由功能的每一协议，是否拥有最新的、准确的路由器配置信息？

● 是否了解针对哪些协议启用了桥接功能？

在每一网桥之中是否设置有过滤器？是否拥有相应的配置信息？

● 是否了解与外部网络之间的所有连接点（ 其中包括与 Internet的连接）？

对于与外部网络的每一连接点，是否了解所使用的是什么路由协议？

● 是否已经确定了关于网络的参考基准？

是否记录有每天不同时段网络的正常运转情况及性能，以便将故障情况与参考基准进行

对比？

如果对上述所有问题都能够做出肯定的回答，那么与没有任何准备的情况相比就能够更

快、更容易地排除网络故障。最后，对于每个已经解决的问题，一定要记录其故障现象以及

相应的解决方案。这样，就可以建立一个问题/回答数据库，今后发生类似的情况时，公司里

的其他工作人员也能参考这些案例。从而极大地降低对网络进行故障排除的时间，最小化对

业务的负面影响。
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本章主要介绍用来排除网络故障的各种常用工具，包括使用路由器诊断命令的相关信息、

Cisco网络管理工具以及第三方厂商提供的故障排除工具。

2.1    路由器诊断命令

Cisco路由器提供大量的集成命令来帮助监视并对网络进行故障排除。下面介绍了这些命

令的基本用法：

● show命令可以用于监测系统的安装情况与网络的正常运行状况，也可以用于对故障区域

的定位。

● debug命令帮助分离协议和配置问题。

● ping命令用于检测网络上不同设备之间的连通性。

● trace命令可以用于确定数据包在从一个设备到另一设备直至目的地的过程中所经过的

路径。

2.1.1    show

show命令是一个功能非常强大的监测及故障排除工具。使用show命令可以实现以下多种

功能：

● 监测路由器在最初安装时的工作情况

● 监测正常的网络运行状况

● 分离存在问题的接口、节点、介质或者应用程序

● 确定网络是否出现拥塞现象

● 确定服务器、客户机以及其他邻接设备的工作状态

如下所示为show命令最常用的一些形式：

● show version——显示系统硬件、软件版本、配置文件的名称和来源以及引导图像的

配置。

● show running-config——显示当前正在运行的路由器所采用的配置情况。

● show startup-config——显示保存在非易失随机存储器（ NVRAM）中的路由器配置

信息。

● show interfaces——显示配置在路由器或者访问服务器上的所有接口的统计信息。这

一命令的输出信息根据网络接口所在的网络的配置类型不同而有所不同。

● show controllers——显示网络接口卡控制器的统计信息。
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● show flash——显示闪存的布局结构和信息内容。

● show buffers——显示路由器上的缓冲池的统计信息。

● show memory summary——显示存储池统计信息，以及关于系统存储器分配符的活动

信息，并给出从数据块到数据块的存储器使用程序清单。

● show process cpu——显示路由器上活动进程的有关信息。

● show stacks——显示进程或者中断例程的堆栈使用情况，以及最后一次系统重新启动

的原因。

● show cdp neighbors——提供一定程度的直接与Cisco设备相连接的可达性信息。这是

用来确定物理和数据链路层的运行状态极其有用的工具。CiscoDisocvery 协议（ Cisco

Discovery Protocol，CDP）是一个专有的数据链路层协议。

● show debugging——显示关于排除故障类型的信息（ 路由器允许此种故障类型）。

也可以在命令行上使用问号（ ？）来打开一系列子命令。

和debug命令一样，在前面列出的一些show命令也只在路由器特权模式（ 允许模式）下

才能访问。

还可以使用许多其他的show命令。关于使用及翻译特定show命令的细节，可以参阅Cisco

IOS(Internet work Operating System)的命令参考手册。

2.1.2    debug

利用debug特权命令可以查看到大量有用的信息，其中包括网络接口上可以看到的（ 或

无法看到的）通信过程、网络节点产生的错误信息、特定协议的诊断数据包以及其他有用的

故障排除数据。输入如下代码就能查看到这一特权命令的各种用法：

Router> enableenableenableenableenable

Password: XXXXXXXXXXXXXXXXXXXXXXXXXXXXXX

Router# # # # # ？？？？？

注意，此处的路由器提示符有所变化。（ #）提示符（ 而不是正常的（ >）提示符）表示处

于特权模式中（ 允许模式）。

警告：使用debug命令时一定要小心。由于许多debug命令会占用大量的处理器运行时间，

如果在一个负载已经很繁重的路由器上使用此命令，可能会造成严重的网络问题（ 比如

降低性能或者出现连通性故障）。使用完debug命令后，要记得使用其特定的no debug命

令禁止它（ 或者使用no debug all 命令关闭所有的调试）。

debug命令可以用于故障的定位，但是不能用于监测网络的正常运行状况。这是因为debug

命令需要占用处理器的大量时间，可能打断路由器的正常操作。因此，应该在寻找特定类型

的数据包或通信故障，并且已经将引发故障的原因缩小到尽可能小的范围内时，才使用debug

命令。

不同形式的debug命令所输出信息的格式也大不相同：有些命令对每一数据包都产生一

行输出信息，而有些命令对每一数据包产生多行输出信息；有些命令产生大量的输出信息，而

有些命令只是偶尔才有输出信息；一些命令产生文本行，而另一些命令产生域格式的信息。
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