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内 容 简 介

本书作为网络测试与故障诊断实验教材，共有１３个实验，内容分为线缆测试、网络测试、故障诊断３
部分，包括电缆和故障线的制作、布线测试、线缆传输测试、光缆测试、组网测试、链路层测试、以太网链
路流量分析、ＩＰ测试、ＶＬＡＮ测试、网络管理、交换机端口流量测试和长期流量测试以及网络故障诊断
案例分析。每个实验均设计了预习报告和实验报告，并提供相应实验课件，以方便实验教学使用。

本书在实验设计中力图覆盖线缆和网络测试基本原理的主要知识点，通过实验使学生系统、深入地
分析和理解网络测试原理和实现过程，同时面向更为复杂的网络测试工程实践，通过实际操作网络测试
设备和模拟真实的网络故障，提高学生的工程实践能力。

本书可作为高等院校计算机专业本科生和研究生的实验教材，对从事计算机网络管理和测试工作
的工程技术人员也有参考价值。
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IN T R O D U C T IO N

出版说明

　　随着国家信息化步伐的加快和高等教育规模的扩大，社会对计算机
专业人才的需求不仅体现在数量的增加上，而且体现在质量要求的提高

上，培养具有研究和实践能力的高层次的计算机专业人才已成为许多重

点大学计算机专业教育的主要目标。 目前，我国共有 16 个国家重点学

科、20 个博士点一级学科、28 个博士点二级学科集中在教育部部属重点

大学，这些高校在计算机教学和科研方面具有一定优势，并且大多以国际

著名大学计算机教育为参照系，具有系统完善的教学课程体系、教学实验

体系、教学质量保证体系和人才培养评估体系等综合体系，形成了培养一

流人才的教学和科研环境。

重点大学计算机学科的教学与科研氛围是培养一流计算机人才的基

础，其中专业教材的使用和建设则是这种氛围的重要组成部分，一批具有

学科方向特色优势的计算机专业教材作为各重点大学的重点建设项目成

果得到肯定。 为了展示和发扬各重点大学在计算机专业教育上的优势，

特别是专业教材建设上的优势，同时配合各重点大学的计算机学科建设

和专业课程教学需要，在教育部相关教学指导委员会专家的建议和各重

点大学的大力支持下，清华大学出版社规划并出版本系列教材。 本系列

教材的建设旨在“汇聚学科精英、引领学科建设、培育专业英才”，同时

以教材示范各重点大学的优秀教学理念、教学方法、教学手段和教学内

容等。

本系列教材在规划过程中体现了如下一些基本组织原则和特点。

1 . 面向学科发展的前沿，适应当前社会对计算机专业高级人才的培

养需求。 教材内容以基本理论为基础，反映基本理论和原理的综合应

用，重视实践和应用环节。

2. 反映教学需要，促进教学发展。 教材要能适应多样化的教学需

要，正确把握教学内容和课程体系的改革方向。 在选择教材内容和编写

体系时注意体现素质教育、创新能力与实践能力的培养，为学生知识、能

力、素质协调发展创造条件。此为试读,需要完整PDF请访问: www.ertongbook.com
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3. 实施精品战略，突出重点，保证质量。 规划教材建设的重点依然是专业基础课

和专业主干课；特别注意选择并安排了一部分原来基础比较好的优秀教材或讲义修订再

版，逐步形成精品教材；提倡并鼓励编写体现重点大学计算机专业教学内容和课程体系

改革成果的教材。

4. 主张一纲多本，合理配套。 专业基础课和专业主干课教材要配套，同一门课程

可以有多本具有不同内容特点的教材。 处理好教材统一性与多样化的关系；基本教材

与辅助教材以及教学参考书的关系；文字教材与软件教材的关系，实现教材系列资源

配套。

5. 依靠专家，择优落实。 在制订教材规划时要依靠各课程专家在调查研究本课程

教材建设现状的基础上提出规划选题。 在落实主编人选时，要引入竞争机制，通过申

报、评审确定主编。 书稿完成后要认真实行审稿程序，确保出书质量。

繁荣教材出版事业，提高教材质量的关键是教师。 建立一支高水平的以老带新的

教材编写队伍才能保证教材的编写质量，希望有志于教材建设的教师能够加入到我们的

编写队伍中来。

教材编委会



F O R E W O R D

前言

　　随着 Internet 技术和网络业务的飞速发展，用户对网络资源的需求
空前增长，网络也变得越来越复杂。 不断增加的网络用户和网络应用导

致网络负担沉重，网络设备超负荷运转，从而引起网络性能下降等各种故

障。 这就需要对网络各项指标进行提取与分析，对网络整体结构进行改

进，因此网络测试便应运而生。 发现网络瓶颈，优化网络配置，并进一

步发现网络中可能存在的潜在危险，从而更加有效地进行网络性能管理，

提供网络服务质量的验证和控制，对网络服务提供商的服务质量指标进

行量化、比较和验证，是网络测试的主要目的。 而建设先进的网络测试

实验体系和实验教材，对于培养网络时代的高质量人才有着重要的意义。

目前，国内大部分高校为计算机学科的本科生和研究生开设了计算

机网络类课程，并配套开设了具体的实验课程。 但这些实验课大多侧重

于网络基本原理验证、协议分析和简单的测试等，远未涉及全面、系统的

网络测试和故障诊断技术。 网络测试实验体系在国内高校中十分少见，

而与之配套的实验教材更是缺乏。

本书是在北京航空航天大学先进计算机网络实验基地的建设过程中

逐步形成的。 通过与美国 Fluke 网络公司 (Fluke Networks)合作建设北

航－Fluke网络测试实验室，以及总结近两年本科生和研究生网络实验课

的教学实践，我们认为，编写和出版网络测试与故障诊断实验教程的时机

已经成熟。

本书作为高等院校计算机专业网络测试与故障诊断实验教材，内容

分为线缆测试、网络测试、故障诊断三部分。 在内容的安排上力求循序

渐进，先通过基础的原理实验来加深对网络测试原理和技术的理解，进而

逐步涉及到难度较大的实际故障诊断案例分析。

本书第一部分是线缆测试（实验 1~ 实验 4），包括电缆和故障线的

制作、布线测试、线缆传输测试和光缆测试。 第二部分是网络测试（实

验 5~ 实验 12），主要包括组网测试、链路层测试、以太网链路流量分

析、IP 测试、VLAN 测试、网络管理、交换机端口流量测试和长期流量测试。 第三部分
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是网络故障诊断案例分析（实验 13），包括端口扫描和病毒检测。

本书是在参考国内外最新文献资料和 Fluke 网络公司培训教材的基础上，结合我们

自己的教学和科研实践而编写的。 本书使用 Fluke 网络测试设备设计和开发实验，将直

接适用于拥有 Fluke 网络测试设备的实验室。

本书的读者需要具备比较扎实的、计算机网络原理相关的基础知识。 每个实验均

附有预习报告和实验报告，并提供相应的实验课件，以方便读者使用。 需要的读者可

与编者联系：hongfei@ buaa.edu.cn。

本书由北航教学实验中心主任曹庆华副教授任主编，负责统一规划和设计编写提

纲。 全书共有 13个实验，实验 1 至实验 4、实验 6 至实验 13 由洪飞博士编写，实验 5

由连林江编写，张力军博士、Fluke 网络公司的周华先生以及工程师吴健参与了具体实

验的设计。 研究生李国胜、王海省和丁楠等也参加了部分编写工作。

本书部分实验内容参考了 Fluke 网络公司的培训教材和有关资料，Fluke 网络公司的

周华先生以及工程师吴健、丁炜等对教材编写工作给予了很大的支持和帮助。 北航计

算机学院马殿富院长、刘旭东副院长、张莉副院长等也给予了多方面的支持和帮助，谨

在此表示衷心的感谢。

由于编者水平有限，且编写工作进行得较为仓促，本书难免有不妥和错误之处，望

专家和读者批评指正。

编　者
２００６年６月
于北京航空航天大学
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实验内容

! 布线系统基本知识

! 几种通信介质

! 打线的基本方法介绍

! 制作水平电缆的步骤

! 制作故障线的步骤

!"!"实验原理介绍

!"!"!"综合布线系统介绍

!"概述

""数据布线在经历了*+年的发展历程后!在传统布线基础上!形成了结构
化综合布线技术"综合布线是一种模块化的#灵活性极高的建筑物内或建筑
群之间的信息传输通道"它既能使语音#数据#图像设备#交换设备与其他信
息管理系统彼此相连!也能使这些设备与外部相连接"它还包括建筑物外部
网络或电信线路的连接点与应用系统设备之间的所有线缆及相关的连接部

件"综合布线由不同系列和规格的部件组成!其中包括$传输介质#相关连接
硬件%如配线架#连接器#插座#插头#适配器&以及电气保护设备等"这些部
件可用来构建各种子系统!它们都有各自的具体用途!不仅易于实施!而且能
随需求的变化而平稳升级"
综合布线系统是一种预布线系统!能够适应较长一段时间的需求"一般

一个综合布线系统的设计使用年限是),年左右"
本章将先就综合布线系统中用到的物理介质%电缆&和它们的连接方式

进行介绍"
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#"通信介质的类型

当前数据网络主要使用-种类型的通信介质%电缆&$非屏蔽双绞线%.(#&#屏蔽或
网屏双绞线%/(#或/0(#&#同轴电缆和光纤%12&"区分骨干电缆和水平电缆是很重要
的"骨干电缆连接网络设备!比如服务器#交换机#路由器!还连接设备间和通信间"水平
电缆连接通信间与墙壁插座"对于新建布线系统来说!骨干电缆通常使用多芯电缆!水平
电缆主要使用.(#"

%)&双绞线
双绞线%(345678#94:34:7!(#&是综合布线工程中最常用的一种传输介质"双绞线

由两根具有绝缘保护层的铜导线组成!是目前最经济#使用最广泛的电缆"双绞线不仅比
其他介质便宜!而且安装也更简单!需要使用的工具也不是很昂贵"把两根绝缘的铜导线
按一定密度互相绞在一起!可降低信号干扰的程度!每一根导线在传输中辐射的电波会被
另一根线上发出的电波抵消"双绞线一般由两根**!*;号绝缘铜导线相互缠绕而成"

把一对或多对双绞线放在一个绝缘套管中便形成了双绞线电缆"在双绞线电缆%也称双
扭线电缆&内!不同线对具有不同的扭绞长度!一般来说!扭绞长度在)-!<=>)0?!按逆时
针方向扭绞!相邻线对的扭绞长度在)*>@0?以上"与其他传输介质相比!双绞线在传输
距离#信道宽度和数据传输速度等方面均受到一定限制!但价格较为低廉"目前!双绞线
可分为非屏蔽双绞线%.A5B47C878(345678#94:!.(#&和屏蔽双绞线%/B47C878(345678
#94:!/(#&"/0(#是/(#的一种变体"

虽然双绞线主要是用来传输模拟声音信息的!但同样适用于数字信号的传输!特别适
用于较短距离的信息传输"在传输期间!信号的衰减比较大!并且产生波形畸变"采用
双绞线的局域网的带宽取决于所用导线的质量#长度及传输技术"只要精心选择和安装
双绞线!就可以在有限距离内达到每秒几百万位的可靠传输率"当距离很短并且采用特
殊的电子传输技术时!传输速率可达)++!),,&DE5"由于利用双绞线传输信息时要向周
围辐射!信息很容易被窃听!因此要花费额外的代价加以屏蔽"屏蔽双绞线电缆的外层由
铝箔包裹!以减小辐射!但并不能完全消除辐射"屏蔽双绞线价格相对较高!安装时要比
非屏蔽双绞线电缆困难"它类似于同轴电缆!必须配有支持屏蔽功能的特殊连接器和相
应的安装技术!但它有较高的传输速率!)++米内的速率可达到),,&DE5"

双绞线分为屏蔽双绞线与非屏蔽双绞线两大类"在这两大类中又分)++"电缆#双
体电缆#大对数电缆#),+"屏蔽电缆"具体型号有多种!如图)F)所示!图中GHI为美国
线缆规格"

%*&非屏蔽双绞线%.(#&

非屏蔽双绞线%.(#&如图)F*所示!它很早就用于电话系统!但用于局域网是在*+
世纪=+年代末期!随着)+J957F(标准的出现而开始的".(#的性价比很高#易于安装!

而且它的带宽在不断提高"

.(#布线似乎只能达到双绞线电缆的最低性能!它流行的主要原因是便宜和易于
安装"每当工程师们开发出新一代的.(#电缆时!他们总是认为已经达到了.(#电缆
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图)F)"双绞线的分类

图)F*"非屏蔽双绞线

的极限!然而电缆厂商在继续发展它的能力"在开
发)+J957F(和之前的一些专有 .(#以太网系统
时!评论家曾经说 .(#永远不可能支持)+&DE5的
数据传输速率’之后!他们又说 .(#不可能支持

)++&DE5的数据传输速率"在)KKK年@月!%!!!
通过了)+++J957F(标准!它允许在,类电缆上运行
千兆以太网"表)F)列出了!%G((%G协会制定的
双绞线电缆标准"为了灵活运用网络电缆组网!我
们需要熟悉用于现代网络的一些标准!特别是<类
和,类.(#"

表!$!"%&’双绞线分类

双绞线类型 图!$!描述

)类线%L96)& 一种包括两个电线对的.(#形式’主要用于传输语音%)类标准主要用于*+世纪
=+年代初之前的电话线缆&!不用于数据传输

*类线%L96*& 一种包括-个电线对的.(#形式’传输频率为)&MN!用于语音传输和最高传输
速率为-&DE5的数据传输!常见于使用-&DE5规范令牌传输协议的#旧的令牌网

<类线%L96<& 一种包括-个电线对的 .(#形式’指目前在 G’/%和!%G((%G,;=标准中指定
的电缆’该电缆的传输频率为);&MN!用于语音传输及最高传输速率为)+&DE5
的数据传输!主要用于)+J957F(’<类线一般用于)+&DE5的!6B7:A76或-&DE5
的(OP7A$4AQ’虽然<类线比,类线便宜!但为了获得更高的吞吐量!,类线已经
普遍代替了<类线
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