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前!!言

操作系统是计算机资源的直接管理者"是计算机软件的基础和核心"一切应用软件都是
建立在操作系统之上的"如果没有操作系统的安全"就谈不上主机和网络系统的安全"更谈
不上其他应用软件的安全#因此"操作系统的安全是整个计算机系统安全的基础#
与过去相比"如今的操作系统性能更先进+功能更丰富"但同时也增加了安全漏洞#要

想减少操作系统的安全漏洞"需要对操作系统予以合理配置+管理和监控#通常的安全入侵
事件"多数都归因于操作系统没有合理配置"或者没有经常核查及监控#操作系统都是以默
认安全设置来配置的"因而"极容易受到攻击#
本书从安全角度出发"以理论为指导"重点介绍网络操作系统的安全设置#通过阅读本

书"不仅可以深刻理解目前最为流行的 !"#$%&’类和()*+类网络操作系统的安全机制"
而且可以掌握常用网络操作系统的安全配置方法和安全管理技巧#
本书注重所述内容的可操作性和实用性"以网络安全管理人员为主要读者群体"同时兼

顾广大计算机网络爱好者的需求"是一本进行网络操作系统安全管理的实用教材和必备的重
要参考书#
本书的组织结构

本书把目前最为流行的网络操作系统分为两个部分"上篇第3%7章介绍!"#$%&’类操
作系统安全)下篇第<%39章介绍()*+类操作系统安全#读者可以根据自己的需要"选
择阅读相关的章节#
第3章主要概述!"#$%&’系统安全要素#从系统安全模型的构成到安全账号的管理"

从文件系统的使用到服务的控制管理"同时还探讨注册表+进程及驱动程序对系统安全性的
影响#
第/章介绍账户安全管理#分别介绍系统管理员口令设置和账户安全管理+用户账户的

管理+用户组的管理+账户策略及密码的安全"同时还介绍用户权限的安全和对域控制器的
管理#
第;章讨论对系统资源的安全保护#主要包括对文件系统和共享资源的安全设置)应用

程序和用户主目录的安全管理)注册表的安全管理)审核策略和系统策略文件)用户磁盘空
间的限制和数据备份#
第9章介绍**4的安全性管理#主要内容包括(**4的安全机制与安全设置"服务器安

全整体解决方案及相关的安全措施"如内容分级设置+安全与权限设置+安全认证及*-地
址及域名限制等#
第1章主要介绍证书服务与44K安全协议#本章首先介绍安装配置证书服务和实现

44K证书颁发"然后介绍建立44K安全站点和如何实现 !DE和*#>DC#D>安全"最后给出

44K的安全漏洞及其解决方案#
第8章讲述 !"#$%&’系统的安全漏洞与防范措施#分别讨论 !"#$%&’):漏洞与防

范+!"#$%&’/000系统的安全漏洞与防范及!"#$%&’+-漏洞与防范#



第6章介绍!"#$%&’系统安全管理技巧#内容包括(用控制台配置安全系统和优化网
络配置’’’:,-&*-安全策略#
第7章介绍常用的安全工具"如扫描工具+网络数据流检测工具和加密工具等#
第<章讨论()*+类操作系统的安全体系结构#内容包括物理的安全性+系统的安全

性+用户的安全性+应用程序的安全性+数据库的安全性和安全管理原则及实现#
第30章主要介绍()*+类操作系统下的用户安全策略"内容包括保护用户口令策略+

C%%>账户的安全策略+用户访问控制策略和用户组的管理策略#
第33章重点讨论()*+类操作系统下文件系统安全#从分区的安全策略到文件系统的

安全加载+从文件的完整性检查到文件系统的数据备份都做了全面细致的分析#
第3/章是!DE服务器安全"内容有!DE服务器的安全隐患及策略+L?IA=D!DE服务

的安全配置及安全!DE协议44K的介绍#
第3;章讲述安全服务认证和网络加密协议#主要内容是 ((,-系统及安全+

MDCEDC%’+:DJ#D>及44N安全#
第39章介绍()*+系统安全管理技巧#内容有系统安全设置技巧+日志和审计工具的

使用"同时对()*+类操作系统常见安全问题 $OLP%给予了解答#
本书的读者对象

本书适合以下读者对象(

"信息安全专业本科高年级学生)
"计算机+通信及相关专业的本科生和硕士生)
"网站设计开发和维护的程序员+分析员和项目管理人员)
"需要建立+实现和管理因特网和企业内部网的网络管理人员)
"关注网络操作系统安全的技术人员)
"关注网络安全的非专业人员和网络爱好者#
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第(章!!"#$%&’系统安全要素

()(!!"#$%&’系统安全模型

!"#$%&’系统具有模块化的设计结构!所谓 "模块#$就是一组被称做执行程序服务
%()*+,-".*/*0."+*&的软件!这些 "模块#运行在内核模式 %1*0#*23%$*&下$内核模式
之上是用户模式$由非特权服务组成$称为保护子系统 %40%-*+-*$/,5’6’-*7&$其启动与
否由用户决定!
必需的内核模式组件可组成自成系统的操作系统$并使用户模式组件利用它的服务运行

在核心上$该结构称做微内核 %3"+0%8*0#*2&结构!
!"#$%&’系统的安全性根植于!"#$%&’系统的核心 %1*0#*2&层$它为各层次提供一

致的安全模型!!"#$%&’系统安全模型是!"#$%&’系统中密不可分的子系统$控制着!"#9
$%&’系统中对象的访问 %如文件’内存’打印机等&!在 !"#$%&’系统中$对象实质上是
指一系列信息集合体$封装了数据及处理过程$使之成为一个可被广泛引用的整体!当对象
用于网络环境时$称之为资源(当对象在网络中共享时$称之为共享资源!

!:!:!!"#$%&’(系统安全模型构成

!"#$%&’的安全系统提供了对事件的审核及详细的跟踪手段来监控网络上资源的访问
和应用!

!"#$%&’系统安全模型由登录流程 %;%<%#40%+*’’$;4&’本地安全权威 %;%+=2
/*+,0"-6>,-?%0"-6$;/>&’安全账号管理器 %/*+,0"-6>++%,#-3=#=<*0$/>3&和安全
引用监视器 %/*+,0"-6@*A*0*#+*3%#"-%0$/@3&组合而成!

!:!:)!登录流程

登录流程接受本地用户的本地登录请求或者远程用户的远程登录请求$使用户和系统之
间建立联系!如图B B所示!

图B B!!"#$%&’系统登录流程

登录开始$!"#$%&’系统的!"#2%<%#进程会显示一个安全性交互对话框$要求用户输
入用户名’口令和用户希望登录的服务器)域!如果用户信息有效$系统将开始确认用户身
份!!"#$%&’系统把用户信息通过安全系统传输到安全账号管理器$并对用户身份进行确



认!安全账号管理器把用户的登录信息与服务器里的安全账号管理数据库进行比较$如果两
者匹配$服务器将通知工作站允许用户进行访问!!"#2%<%#进程将调用 !"#CD子系统为用
户产生一个新的进程$同时服务器还将记录用户的一些信息$如用户享用的特权’主目录所
在位置及工作站参数等!
然后本地安全权威开始构造访问令牌 %>++*’’E%8*#&$与用户进行的所有操作相连接$

用户进行的操作与访问令牌一起构成一个主体 %/,5F*+-&!当用户要求访问一个对象时$主
体的访问令牌的内容将与对象的存取控制列表通过一个有效性访问程序进行比较$这个程序
将决定允许或拒绝用户所发出的访问要求!

!:!:*!本地安全权威

本地安全权威是!"#$%&’系统的核心$它通过确认安全账号管理器中的数据信息来处
理用户从本地或远程的登录!
本地安全权威确保用户有存取系统的权限$从而产生访问令牌$管理本地安全策略并提

供交互式的用户认证服务!本地安全权威同时还控制审计方案和将安全引用监视器产生的审
计信息记入日志!
本地安全权威具体担任以下职能*

"在登录过程中建立访问令牌$提供用户有效身份证明(
"使!"#$%&’系统能和第三方供应商的有效性确认软件包共同管理安全性策略(
"控制审计策略(
"确认用户对本系统的访问权限(
"记录安全引用监视器生成的审计信息!

!:!:+!安全账号管理器

安全账号管理器维护账号的安全性管理数据库$即/>3 数据库$又称目录数据库
%G"0*+-%06G=-=5=’*&!该数据库包含所有用户和组的账号信息$其中包含安全标识
%/*+,0"-6H$*#-"A"*0$/HG&!安全标识在账号新建时被创建$直到账号被删除!一旦用户账
号被删除$就不能被重建$因为原先的账号不再存在了!用相同的名字新建的账号将被赋予
不同的安全标识$不会保留原有的权限!
安全账号管理器提供本地安全权威使用的用户有效身份服务$使用安全账号管理器数据

库来审计用户登录时输入的信息$并给用户返回一个安全标识及用户所属组的安全标识!当
用户登录入网时$本地安全权威将创建一个访问令牌$该访问令牌包含用户名’用户所属的
组及安全标识等信息$用户所有的程序将拥有访问令牌的拷贝!当用户要求访问一个对象
时$系统将把访问令牌中的安全标识与对象的访问控制列表 %>++*’’I%#-0%2;"’-$>I;&
进行对比$以确认用户是否具有对对象的访问权限!
根据网络的配置$在一个或多个!"#$%&’系统中可能存在不同的安全账号管理数据库!

在登录时存取的安全账号管理数据库取决于用户是以工作站上的用户账号登录$还是以网络
账号登录!

J 网络操作系统安全



当一个用户在每一台工作站上都有独立账号时$登录时存取的安全账号管理数据库就位
于用户登录的工作站上!
在一个有集中存放的用户账号的网络设置 %如单域模式&中$在域控制器上有一个集中

的安全账号管理数据库!如果以工作站上的账号登录$存取在工作站上的安全账号管理数据
库(如果以域上的账号登录$则存取在域控制器上的安全账号管理数据库!
在另一种有集中存放用户账号的网络设置 %如主控域的网络设置&中$在主域控制器

%3=’-*0G%7="#I%#-0%22*0&上有一个被同时复制到该域的所有备份域控制器 %K=+8,L
G%7="#I%#-0%22*0&上的安全账号管理数据库!如果以工作站上的用户账号登录$访问工作
站上的安全账号管理数据库(如果以域上的用户账号登录$那么访问在主域控制器或备份域
控制器上的安全账号管理数据库!备份域控制器分担主域控制器上用户请求的有效性确认
工作!
被设置为单列服务器 %/-=#$>2%#*/*0.*0&的!"#$%&’系统不做用户在域内的身份验

证工作!

!:!:,!安全引用监视器

安全引用监视器是 !"#$%&’系统的一个组成部分$它以内核模式 %1*0#*23%$*&运
行$负责检查!"#$%&’系统的存取合法性$以保护资源$使其免受非法存取和修改!安全
引用监视器为对象的有效访问提供服务并为用户提供访问权限$同时还能够阻止非授权用户
访问对象!为了确保所有类型对象都得到保护$安全引用监视器在系统中只维护一个有效性
的复制访问代码!用户在要求访问对象时$必须通过安全引用监视器的有效验证$而不能直
接访问对象!
另外$安全引用监视器还负责实施审计生成策略 %由本地安全权威管理&$它在验证对

对象的存取的合法性和检查主体 %用户账号&权限的同时$生成必要的审计信息!
安全引用监视器在系统中保留唯一的一份有效性的复制访问代码$这就保证了在整个

!"#$%&’系统中对不同类型的对象提供一致的保护!
!"#$%&’系统避免用户直接访问对象$用户向对象发出的访问请求必须首先由安全

引用监视器进行合法性检查!例如$当用户打开一个文件进行编辑时$!"#$%&’系统首
先将该文件的安全描述符 %/*+,0"-6G*’+0"L-%0&与存储在访问令牌中的安全信息做比较$
然后做出是否允许用户编辑该文件的决定!文件的安全描述符包括组成该文件的所有访
问控制列表 %>++*’’I%#-0%2;"’-’$>I;’&的所有访问控制项 %>++*’’I%#-0%2(#-0"*’$
>I(’&!一个没有访问控制列表的文件允许任何用户的任何类型的访问(一旦文件有访问
控制列表$安全引用监视器必须检查访问控制列表中的每一个访问控制项$并决定用户
是否能对该文件进行所需的特定访问!一旦安全引用监视器授权访问这个文件$就没有
必要再对该文件的访问进行访问合法性检查$进一步对该文件的访问通过代表该文件的
句柄进行!
安全引用监视器对用户是透明的$它是系统维护合法性检验的唯一组件$并能保护所有

的对象!安全引用监视器还产生由本地安全权威记载的日志信息!
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