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内 容 简 介

本书介绍网络安全和网络管理两方面的基础知识。在网络安全部分，主要介绍密码编码学和网络安全技

术，以及利用安全技术构建安全的内部网络。在网络管理部分，主要介绍简单网络管理协议的基本原理和应
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前 言

随着互联网应用范围和规模的不断扩大，网络安全的问题日益突出，网络管理也越来越

受到人们的重视。为了维护和保障网络系统的安全及网络的正常运行，社会各方面都需要大

量的专业人才。因此，各个高校纷纷开设了网络安全与管理方面的课程，旨在培养基础理论

扎实，同时又具有一定实际操作经验的学生。但编者在从事专业课的教学过程中，苦于没有

合适的专业教材，于是编者从网络信息安全的基本原理和网络管理的基本概念出发，依据网

络安全与网络管理技术的发展趋势，结合多年的教学经验和体会，编写了此书。本书适合作

为计算机专业本科高年级的专业课教材和教学参考书。

全书分为两大部分，第一部分１～９章为网络安全部分，第二部分第１０章为网络管理
部分。

第１章是网络安全概述，介绍网络安全的特征、对网络安全造成威胁的因素、安全服务
和安全机制、信息系统安全评估标准，以及网络安全的模型。

第２章介绍对称密码体制，包括密码学的一些基本概念、古典加密技术、对称密码加密
技术等内容。

第３章介绍公钥密码体制，包括公钥密码体制的基本原理、典型的公钥密码系统、认证
和数字签名等内容。

第４章介绍密钥分配技术，包括对称密码体制的密钥分配、公钥密码体制的密钥分配、

ＤｉｆｆｉｅＨｅｌｌｍａｎ密钥交换、Ｘ５０９标准和证书，以及公开密钥基础设施（ＰＫＩ）等内容。
第５章介绍电子邮件安全性，包括ＰＧＰ和Ｓ／ＭＩＭＥ两种应用。
第６章ＩＰ安全协议，包括ＩＰＳｅｃ的产生背景、ＩＰＳｅｃ的体系结构、ＩＰＳｅｃ的实现模式、

ＩＰＳｅｃ的模块、ＩＰＳｅｃ的两种安全机制，以及ＩＰＳｅｃ的密钥管理等内容。
第７章介绍安全套接字层和传输层安全，包括安全套接字层的体系结构、修改密码规范

协议、报警协议，以及传输层安全等内容。

第８章介绍网络安全技术，包括防火墙和入侵检测技术，以及计算机病毒及其防范措施
等内容。

第９章介绍利用防火墙保护内部网络的方法，包括内部网络中各种服务器的配置方法、
具体防火墙的使用方法、交换机和路由器的配置及使用、利用交换机划分ＶＬＡＮ等内容。
第１０章介绍网络管理技术，包括简单网络管理协议ＳＮＭＰ、ＲＭＯＮ和ＣＭＩＳ／ＣＭＩＰ，

主要重点介绍ＳＮＭＰ的管理模型、工作原理、ＳＮＭＰ的消息类型和运行过程等内容。
每一章后面都有相应的思考题，以此帮助读者复习掌握各章节的内容。

本书在编写过程中，参考了大量文献，在此对各文献的编者表示衷心的感谢。

由于编写时间仓促，以及编者的编写水平限制，本书难免存在错误和疏漏之处，在此恳

请各位读者和专家提出宝贵意见，给予批评指正。

编 者

２００７年６月于北京
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第一部分 网 络 安 全

第１章 网络安全概述

本章要点

了解网络安全的特征

了解对网络安全造成威胁的因素

理解ＩＳＯ７４９８标准所确定的安全服务
理解实现安全服务的安全机制

了解世界各国信息系统安全评估的标准

掌握为实现安全通信设计的模型

目前，随着Ｉｎｔｅｒｎｅｔ越来越深入人们的生活，以互联网为基础的信息时代使人们在享受网
络所带来的便利的同时，也充分意识到网络安全的重要性和紧迫性。如何防止网络中机密信

息的泄露和篡改，保护网络信息的安全，是迫切需要解决的问题。

本章主要介绍网络安全的特征、对网络安全造成威胁的因素、安全服务、安全机制、信息系

统安全评估标准等几方面的内容，从而使人们了解网络信息系统所面临的安全问题。

１１ 网络安全的特征

网络安全从本质上说是网络上信息的安全，也就是保障信息在存取、处理、传输过程中不

被非法使用和篡改。国际标准化组织将计算机安全定义为为数据处理系统的建立而采取的技

术和管理的安全保护，保护计算机硬件、软件数据不因偶然和恶意的原因遭到破坏、更改和泄

露，系统连续可靠正常地运行，网络服务不中断。

网络安全应具有以下５个方面的特征。

① 保密性：指信息不泄露给非授权的实体、过程及供其使用的特性。

② 完整性：指信息在存储或者传输的过程中，未经授权不被修改、不被破坏、不丢失的特
性，也就是信息从其产生到被利用的过程中保持一致性。

③ 可用性：指授权用户可访问并可按其要求供其使用的特性，也就是信息应能在合法用
户所需时刻被存取的特性。

④ 可控性：指授权实体可以随时控制信息的传播和内容的机密性。

⑤ 可靠性：指信息系统能够迅速、准确地为用户提供所需的服务。



１２ 对网络安全造成威胁的因素

１２１ 信息系统的脆弱性
计算机网络是计算机技术和通信技术相结合的产物，目前，Ｉｎｔｅｒｎｅｔ已经成为在世界范围

内人们互相交流沟通的工具，利用网络可以方便地交换信息、共享资源。网络为人们提供了极

大的便利，同时也促进了科学技术及文化、经济、社会的快速发展，但是同时也带来了安全方面

的问题。由于信息系统本身的脆弱性，为各种网络攻击提供了一定的条件。下面从３个方面
分析系统脆弱性存在的原因。

首先，从硬件方面来说，各种计算机、网络设备、传输介质及转换器等除了存在设备的自然

老化之外，在工作过程中，由于没有安全防范措施、设计缺陷，以及存在电磁辐射等情况，会造

成信息被窃听、篡改、泄露。

其次，在于软件方面，计算机软件主要有操作系统和各种通用的应用软件。操作系统和各

种应用软件本身在设计和开发过程中，由于人们的认知能力和实践能力有限，不可避免地存在

一些错误和缺陷，而且系统越大，越复杂，其安全隐患也越多。例如，微软的视窗操作系统就经

常遭受各种攻击，而微软公司也会针对其系统存在的缺陷，不断推出各种补丁程序，对各种攻

击进行防范。因此，软件方面存在的安全漏洞会导致系统的整体安全受到威胁。

最后，在网络通信协议方面，Ｉｎｔｅｒｎｅｔ所采用的ＴＣＰ／ＩＰ（ＴｒａｎｓｍｉｓｓｉｏｎＣｏｎｔｒｏｌＰｒｏｔｏｃｏｌ／

ＩｎｔｅｒｎｅｔＰｒｏｔｏｃｏｌ）协议本身存在安全隐患。要分析ＴＣＰ／ＩＰ协议的安全隐患，就要从Ｉｎｔｅｒｎｅｔ
的起源说起。１９６９年９月，由美国国防部高级研究计划署发起，十几个研究机构和大学一起，
研制出了ＡＲＰＡＮＥＴ。该网的目的是将若干大学、科研机构和公司的多台计算机连接在一起，
实现资源共享。在建网初期，ＡＲＰＡＮＥＴ只有４个结点，后来规模逐渐扩大。ＡＲＰＡＮＥＴ为计
算机网络的发展奠定了基础，是计算机网络技术发展的里程碑。自ＡＲＰＡＮＥＴ出现后，世界
上许多先进国家纷纷组建了自己的网络，各大计算机公司也纷纷推出了自己的网络体系结构。

但是，各个体系结构之间都是各自封闭的。为了使不同体系结构之间的计算机网络能够互连，

进一步实现更大范围的资源共享，国际标准化组织ＩＳＯ在１９７７年开始着手研究网络互连问
题，并提出了一个能使各种计算机在世界范围内进行互连的标准框架，即开放系统互连参考模

型（ＩＳＯ／ＯＳＩ模型），但这些标准由于过于复杂和完整，并没有在世界范围内得到广泛应用。２０
世纪７０年代，由于ＡＲＰＡＮＥＴ的发展，并成功地采用了ＴＣＰ／ＩＰ协议，使网络可以在ＴＣＰ／ＩＰ
体系结构和协议的基础上进行互连。１９８３年，美国加州大学伯克利分校开始推行ＴＣＰ／ＩＰ协
议，并以ＡＲＰＡ网为主干建立了早期的互联网。１９８６年，ＡＲＰＡＮＥＴ正式分为两部分：美国国
家基金会（ＮＳＦ）资助的ＮＳＦＮＥＴ和军方独立的国防数据网ＭＩＬＮＥＴ。由于美国国家基金会
的支持，许多地区和院校的网络开始使用ＴＣＰ／ＩＰ协议与ＮＳＦＮＥＴ连接，Ｉｎｔｅｒｎｅｔ作为使用

ＴＣＰ／ＩＰ协议连接的各个网络的总称被正式采用。到了２０世纪末，互联网的应用越来越普
及，随着全世界基础设施的建设，Ｉｎｔｅｒｎｅｔ已经深入到各个角落。
基于ＴＣＰ／ＩＰ协议的Ｉｎｔｅｒｎｅｔ使异型计算机之间、异构网络之间的互连得以实现，极大地

推动了互联网在全球范围内的普及。但是人们在享受Ｉｎｔｅｒｎｅｔ技术带来的便利的同时，认识
到ＴＣＰ／ＩＰ协议所存在的安全隐患。由于ＴＣＰ／ＩＰ协议是在可信任网络环境下开发出来的协

２ 网络安全与管理



议，所以其设计并未考虑安全问题，当其被推广到世界范围的应用环境之后，其安全性问题就

不可避免地对系统的安全性带来影响。

除了以上的各种原因之外，还存在由于黑客及病毒等恶意程序的攻击所带来的问题。

既然系统中存在这样的安全缺陷，一旦这些缺陷被别有用心的人利用，那么就会产生相应

的安全威胁。常见的安全威胁有以下几种情况。

① 非授权访问：指非授权用户非法访问或者授权用户超越权限访问。例如，利用一些小
工具，窃取用户口令，非法对系统进行操作；或者诱使用户下载一些程序，这些程序一旦启动，

就会在用户系统上安装“特洛伊木马”程序，非法获取用户数据等。

② 信息泄露：指敏感信息在有意或者无意中暴露给无权访问该信息的实体。例如，信息
在传输过程中丢失或者泄露；通过截获信息，对信息流量、流向、长度等参数进行分析，推测出

对其有用的信息。

③ 拒绝服务：指系统或其资源难以或者不能继续服务，其利用价值或者服务能力下降或
者丧失。通常是攻击者利用一些专门工具或者特殊手段对网络资源进行抢占，从而造成合法

用户无法使用网络。有两方面的原因可以造成拒绝服务这种情况的出现，一是受到攻击；二是

由于系统受到破坏而中断服务。

④ 破坏数据完整性：在未授权的情况下对数据进行修改、删除和重放等操作，使数据的完
整性受到破坏。例如，对一些重要数据进行篡改或者恶意添加大量无用数据，干扰系统的正常

使用。

⑤ 假冒欺骗：未授权的实体假冒另一个不同的实体，使通信的另一方相信其是一个合法
的用户，从而非法获取系统的访问权限或者得到额外的特权。例如，假冒主机欺骗合法用户，

套取或修改使用权限、口令等信息；假冒管理员查阅秘密文件或者发布命令等。

⑥ 旁路控制：绕过系统的认证机制或者访问控制机制。例如，攻击者利用系统的缺陷或
者漏洞，绕过本应发挥作用的访问控制机制渗入到系统内部。

⑦ 窃听：通过搭线或者对电磁辐射进行检测等方法截获机密信息。

１２２ 安全性攻击
按照ＲＦＣ２８２８对安全性攻击的分类，安全性攻击分为被动攻击和主动攻击。

１被动攻击
被动攻击是在未经用户同意的情况下截获、窃取信息或数据。被动攻击不影响网络的正

常工作，不对数据信息作任何修改。信息内容泄漏和流量分析就是被动攻击的例子。攻击者

通过搭线和接收信号传输过程中辐射的电磁波，获取系统泄露的消息内容。流量分析通过分

析截获的消息，得到消息的真实内容或者通过分析数据包的模式，分析出发送信息的源端和接

收信息的目的端的位置、身份、消息的频率和长度等。由于被动攻击不对数据进行修改，所以

很难被察觉。加密技术可以有效地预防这种攻击。

２主动攻击
主动攻击是指有意对数据流进行篡改或生成伪造的数据流。主动攻击可以分为４类：假

冒、重放、篡改消息、拒绝服务。

① 假冒：指某个实体伪装成另一个合法的实体，以获得相应的权利。

② 重放：指攻击者将获得的信息复制之后，再次发送，在未授权的情况下进行传输。
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③ 篡改消息：指攻击者修改合法消息的一部分或者延迟消息的传输，以产生非授权的
效果。

④ 拒绝服务：指通过攻击，使合法用户不能正常或无法使用资源。这种攻击形式可以是
对整个网络实施破坏，使网络失效或者使网络过载，以达到降低性能、中断服务的目的；也可以

是对某一个特定的目标，使其发往某目的地的所有数据都被禁止。

主动攻击和被动攻击相反。被动攻击虽然难以检测，但可以防止，而防止主动攻击却非常困

难。因此，防止主动攻击的重点在于检测并能从攻击所造成的破坏中及时地恢复。检测还可以

起到某种威慑的效果，在一定程度上可以防止主动攻击。具体可以采用审计、入侵检测等方法。

１３ 安全服务

为加强网络信息系统安全性和对抗安全攻击所采取的一系列措施称为安全服务。国际标

准化组织ＩＳＯ在１９８９年颁布了ＩＳＯ７４９８２标准《信息处理系统开放系统互连基本参考模型
第２部分———安全体系结构》，确定了开放系统互连参考模型的信息安全体系结构，以及在参
考模型内部可以提供标准所规定的安全服务与安全机制的位置。ＩＳＯ７４９８标准是目前国际
上普遍遵循的计算机信息系统互连标准。ＩＳＯ７４９８２标准包括５类安全服务，即认证、访问控
制、数据保密性、数据完整性、不可否认性等。下面详细加以介绍。

１认证
通过认证可以保证通信的真实性，可以鉴别通信的对等实体及数据源。通常在连接的初

始化阶段，保证通信的实体是其所声称的实体。另外，还要保证该连接不受到假冒的第三方进

行非授权传输或接收的干扰。

① 对等实体认证：在面向连接传输时，在建立连接或数据传输阶段，为对等实体提供身份
确认。

② 数据源认证：在无连接传输时，为数据的来源提供保证，即保证收到的信息的来源是所
声称的来源，但对数据的修改或者复制不提供保护。

２访问控制
防止对资源的非授权使用。访问控制服务能够控制哪些资源可被利用、如何利用，以及用

于哪些方面。

３数据保密性
数据保密性是指防止传输的数据未经授权就被泄漏，其可分为以下４种。

① 连接保密性：保护一次连接中所有的用户数据。

② 无连接保密性：对无连接的单个数据块的所有用户数据提供保密性。

③ 选择字段保密性：对一次连接或者单个数据块中被选定的字段提供保密性。

④ 业务流量保密性：防止通过观察业务流量获得有用的保密信息。

４数据完整性
数据完整性是指保证接收方收到的数据确实是授权实体所发出的数据。数据完整性既可

用于保护整个数据流，又可用于单条消息或消息中选定的部分，其主要分为以下几种。

① 具有恢复功能的连接完整性：对一次连接中所有的用户数据提供完整性保护，检测并
试图恢复整个数据序列内存在的修改、插入、删除或者重放。
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② 无恢复的连接完整性：与①相同，但不恢复数据原貌。

③ 选择字段连接完整性：对一次连接中传输的单个用户数据块内被选定字段提供完整性
保护，并能够判断选定字段是否被篡改、插入、删除或者重放。

④ 无连接完整性：对单个无连接数据块提供完整性保护，并检测接收到的数据块是否被
修改。另外，提供有限的重放检测。

⑤ 选择字段无连接完整性：对单个无连接数据块内被选定的字段提供完整性保护，并能
确定被选定字段是否被修改。

５不可否认性
防止任何一方通信实体否认传输或者接收过某消息。

① 源不可否认：即消息发出后，消息的接收方能够证明消息的确是由所声称的发送方发
出的。

② 宿不可否认：即当消息接收后，消息的发送方能够证明消息的确已经被声称的接收方
接收了。

安全服务在ＴＣＰ／ＩＰ协议栈中实施的位置如表１１所示。

表１１ ＴＣＰ／ＩＰ协议栈可提供的安全服务

安全服务
ＴＣＰ／ＩＰ协议层

数据链路层 网络层 传输层 应用层

对等实体认证  √ √ √
数据源认证  √ √ √
访问控制  √ √ √
连接保密性 √ √ √ √
无连接保密性 √ √ √ √
选择字段保密性    √
业务流量保密性 √ √  √
具有恢复功能的连接完整性   √ √
无恢复的连接完整性  √ √ √
选择字段连接完整性    √
无连接完整性  √ √ √
选择字段无连接完整性    √
源不可否认    √
宿不可否认    √

√ 表示可以提供此服务， 表示不能提供此服务。

１４ 安全机制

安全机制是实现安全服务的技术手段，ＩＳＯ７４９８２中定义了８类安全机制。为了保障系
统的安全，可以采用某种安全机制或者多种机制的组合。这８种安全机制分别是：加密、数字
签名、访问控制、数据完整性、认证交换、流量填充、路由控制和公证机制等。

１加密
通过一定的数学算法和加密密钥，将数据变换为不可知的形式。加密算法分为可逆和不
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可逆的机制。可逆加密机制包括对称加密（秘密钥）和非对称加密（公开密钥）。对称加密在加

密和解密过程中，使用一个密钥。非对称加密使用两个密钥，一个可以公开，而另一个只有密

钥的持有者知道。不可逆加密机制可以使用密钥，也可以不使用密钥。不可逆加密机制包括

Ｈａｓｈ算法和消息认证码。

２数字签名机制
数字签名类似于手写的签名，是附加于发送的数据之后的数据，使接收方可以证明数据源

和完整性，也可用于签名和验证。因为只有利用签名者的私有信息才能得到签名，所以一旦签

名得到验证，就可以证明，只有持有秘密信息（即私有密钥）的一方才有可能产生那个签名。

３访问控制机制
对系统资源进行访问控制的各种机制。

４数据完整性机制
用于保证单个的数据字段的完整性及数据流的完整性的各种机制。

５认证交换机制
通过信息交换保证实体身份的各种机制。例如可利用认证信息或者实体的特征来进行认

证交换。

６流量填充机制
在真实的数据流中插入若干数据，产生具有欺骗性的数据单元，以防止流量分析的一种安

全机制。

７路由控制机制
端系统通过动态选择或者按照预先安排的路由，为某些数据选择物理上安全的路线，通过

不同的路由建立连接。

８公证机制
由能够得到通信实体的信任的第三方来保证实体间数据交换的性能，如数据的完整性、来

源、时间等。

在这８种安全机制中，加密机制是应用最广泛的一种机制，可以应用到保密性、完整性、认
证等多种服务中。

一种安全机制可以提供一种或多种安全服务，一种安全服务可以由某种安全机制单独提

供，也可以由多种安全机制提供。安全机制与安全服务之间的关系如表１２所示。

表１２ 安全机制与安全服务的关系

机制／服务 认 证 访问控制 数据保密性 数据完整性 不可否认性

加密 √  √ √ 
数字签名 √   √ √
访问控制  √   
数据完整性    √ √
认证交换 √    
流量填充   √  
路由控制   √  
公证     √

√ 表示可以提供， 表示不能提供
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１５ 信息系统安全评估标准

１５１ 各个国家的评估准则

１美国的彩虹系列

１９８５年美国国防部计算机安全中心开发出计算机安全标准———可信任计算机标准评估
规则（ＴｒｕｓｔｅｄＣｏｍｐｕｔｅｒＳｔａｎｄａｒｄｓＥｖａｌｕａｔｉｏｎＣｒｉｔｅｒｉａＯｒａｎｇｅＢｏｏｋ，ＴＣＳＥＣ），即橘皮书。它是
被大家公认的第一个计算机信息系统评估标准。后来美国国防部计算机安全中心更名为国家

计算机安全中心（ＮＣＳＣ），并将计算机安全方面的文件汇编成册，形成彩虹系列文集，包括其
中橘皮书、红皮书和蓝皮书。ＴＣＳＥＣ标准将安全分为４个方面：安全政策、可说明性、安全保
障和文档，安全级别从高到低分为Ａ、Ｂ、Ｃ、Ｄ４类，每类之下又分为Ａ１、Ｂ１、Ｂ２、Ｂ３、Ｃ１、Ｃ２、Ｄ
共７级。其中，Ａ级为绝对可信网络安全，Ｂ级代表完全可信网络安全，Ｃ级代表可信网络安
全，Ｄ级则意味着不可信的网络安全。

２欧洲信息技术安全评估规则
欧洲信息技术安全评估规则（ＩＴＳＥＣ）由英国、法国、德国、荷兰４国在２０世纪９０年代提

出。它将安全概念分为功能与功能评估两部分，定义了从Ｅ０级到Ｅ６级的７个安全等级。

ＩＴＳＥＣ还定义了１０种功能，其中前５种与橘皮书中的Ｃ级要求相似。

３加拿大可信任计算标准
加拿大政府制定的可信任计算标准（ＣＴＣＳ）由两部分组成：加拿大可信任计算机产品评估

标准（ＣＴＣＰＥＣ）和普通标准（ＣＣ）。ＣＴＣＳ１９９３年公布了３０版。ＣＴＣＰＥＣ把ＩＴＳＥＣ和

ＴＣＳＥＣ的特点相结合，并将安全分为功能性要求和保证性要求两部分。该标准分为７个保证
级，由低到高依次为ＥＡＬ１到ＥＡＬ７。

１５２ 我国计算机信息系统安全保护等级划分准则

ＧＢ１７８５９—１９９９《计算机信息系统安全保护等级划分准则》是我国计算机信息系统安全
等级保护系列标准的核心。此标准将计算机信息系统安全性从低到高划分为５个等级，分别
为：用户自主保护级、系统审计保护级、安全标记保护级、结构化保护级和访问验证保护级。计

算机信息系统安全保护能力随着安全保护等级的增高逐渐增强。

１６ 网络安全模型

以在Ｉｎｔｅｒｎｅｔ上通信双方传送消息为例，来讨论建立安全的基本模型。通信双方传递信
息的过程是：首先双方要确定从源端到目的端的路由，然后在该路由上采用共同使用的通信协

议（在Ｉｎｔｅｒｎｅｔ上为ＴＣＰ／ＩＰ协议）共同协商建立一条逻辑信息通道。
在保护信息的传输过程以防止攻击者对信息造成危害时，任何用来保证安全的方法都包

含以下两个方面。

① 对发送方要发送的消息进行相关的安全变换，即加密和认证。加密是根据一定的数学
算法，将消息变换成攻击者无法读懂的内容。认证是将基于消息的附加内容附在消息后面，用
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来验证发送方身份的真实性。

② 通信双方共享的某些秘密信息，如加密所使用的密钥。这些秘密信息只由通信双方掌
握，不希望被攻击者获知。

同时，为了实现信息的安全传输，有时需要一个可信任的第三方参与。第三方负责通过可

信任的方式，向通信双方分配双方共享的秘密信息或者当通信双方产生争议时进行仲裁。

根据上述几个方面，得到下面的网络通信的安全模型，如图１１所示。

图１１ 网络通信的安全模型

根据图１１的安全模型，设计一个安全服务应该考虑以下４个方面的内容。

① 设计一个进行安全变换的算法，用于对发送的消息进行相关的安全变换，该算法应足
够强壮，不易被攻破。

② 生成用于在进行该安全变换算法中进行安全变换的秘密信息，如加密密钥等。

③ 设计通信双方发布和共享秘密信息的方法，如通过可信任的第三方发布等。

④ 确定通信双方所采用的协议，利用安全变换的算法和秘密信息实现安全服务。
对于访问信息系统的情况，由于信息系统是存放和处理信息的场所，其安全要求与以上所

讨论的模型不同，在图１２中给出了网络访问的安全模型。其安全要求是保证系统正常工作
而不受有害的访问。

图１２ 网络访问的安全模型

图１２中所示模型受到的攻击主要有以下两类。

① 信息访问威胁：非授权获取或修改信息。

② 服务威胁：利用系统缺陷破坏系统，禁止合法用户使用资源和服务。
对于这两类威胁，可以通过两种安全机制实现安全服务。第一类称为门卫功能，包括登录
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过程只允许授权用户访问，拒绝非授权用户的访问，屏蔽逻辑程序等访问控制机制，以及检测

并拒绝蠕虫、病毒等恶意攻击程序访问系统；第二类由内部安全控制部件构成控制机制，包括

认证、审计子系统和授权数据库等，负责监视各种活动，分析所存储的信息，检查是否有非法用

户或软件获得了访问权，以及检测非法入侵者等。

本章小结

本章主要介绍网络安全所涉及的基础知识，包括网络安全的特征、对网络安全造成威胁的

因素、国际标准化组织确定的安全服务和安全机制、信息系统安全评估标准、网络安全模型等

内容。

由于网络信息系统本身的脆弱性，造成其容易受到各种攻击。在考虑实施网络安全措施

时，应从安全服务的５个方面入手，采取ＩＳＯ７４９８２标准中８种安全机制中的一种或多种的
组合，在ＴＣＰ／ＩＰ协议栈的相应各层采取相应的安全机制，以达到相应的效果。在具体实施
时，根据实际情况参考网络安全模型，制定相应的安全策略。根据相应的信息系统安全评估标

准评估系统的安全等级。

思考题

１目前造成计算机网络不安全的原因是什么？

２网络安全的含义是什么？

３网络安全的特征有哪些？

４分析ＴＣＰ／ＩＰ通信协议本身存在的缺陷。

５简述ＩＳＯ标准中规定的安全服务和安全机制。

６简述ＯＳＩ安全服务和安全机制之间的关系。

７网络安全所受到的威胁主要有哪些？

８主动攻击和被动攻击的区别是什么？

９了解世界各国对信息系统进行评估的标准。

１０校园网经常遭受哪些恶意的攻击？
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第２章 对称密码体制

本章要点

了解密码学发展的历史

理解密码学中常用的一些术语

掌握单表替代算法的原理

掌握多表替代算法的原理

理解古典加密算法的原理

掌握ＤＥＳ算法的计算过程
掌握ＩＤＥＡ算法的计算过程
理解ＡＥＳ算法的原理
了解分组密码的工作模式

除了物理层的安全之外，几乎所有的安全性都建立在密码学原理的基础之上。基于此，在

学习安全性时，首先要详细地学习密码学的基础知识。其中，数据加密是实现网络安全的重要

部分，是实现前面第１章所介绍的多种安全服务的基础，例如，认证、保密性、完整性及不可否
认性等。

本章主要从以下几个方面对数据加密技术进行介绍：数据加密基本概念、古典加密技术、

对称密码加密技术和分组密码的工作模式。

２１ 数据加密基本概念

２１１ 什么是密码学
密码学是研究密码系统的科学，分为密码编码学和密码分析学。密码编码学是研究如何

设计密码体制和保密消息的学科；密码分析学是研究如何破译密码体制和解密消息的学科。

密码编码学和密码分析学是相互依存、相互支持、密不可分的两个方面。

密码编码学主要有以下几个特征。

① 将消息转换为不易读懂的秘密消息的运算类型：传统的加密算法大多基于替代和置换
原理。

② 所使用的秘密消息（密钥）的个数：分为对称密码和非对称密码。

③ 处理消息的方法：分为分组密码和流密码。

２１２ 密码学发展的历史
最早的数据加密可以追溯到几千年前，那时人们使用象形文字表述意思。后来，人们使用此为试读,需要完整PDF请访问: www.ertongbook.com


