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为厂满足读者对网络和软件技术知识的迫切需求．世界著名计算机闰书出版帆构

OR。i]lyMedia.Inc授权。，l。。国电力出版社， 翻译出版一批该公司久负盛名的英文经

典技术专著。

O卫edlyMeda,Inc是世界＿l：在UNIX、X、Internet和其他I［放系统图It领域凡有

领导地位的出版公司． 同时是联机出版的光涂。

从最畅销的《TheWholeInternetUsersGuide&Catalogb（破纽约公共图朽馆评为

二十世纪最重要的SO本书之一）到GNN（最早的1n怔met门户和商业网站）， 阿到

Website（第一个桌而PC的Web服务器软付）OReillyMedia,Inc．一直处于Internel

发展的最前沿。

许多书店的反馈表明，O'ReillvMedia,Inc足最稳定的计算机图书出版商�D�D何一

本书都 版阿版。与大多数计算机间书出版商相比，O'RelilyMedia.Inc具有深厚

的计算机专业背景，这使得ORenlyMe山。，Inc形成了一个非常不同千其他出版商

的出版方针。ORenlyMe山。，1nc所有的编辑人员以前都娃程序员．或者是顶尖级

的怯术专家。OReN]yMe山。，Inc还有许多固定的作者群体�D�D他们本身是相关领

域的技术专家、咨询专家，而现在编写著作，ORenlyMe山。，Inc依靠他门及时地

推出罔书。因为ORenlyMe山。，Inc紧密地与计算机业界联系着，所以ORenly

Media,Inc知道市场上真正需耍什么图书。
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序

在对超过20000起针对信息基础设施和应用程序的渗透测试进行过绩效管理之后，我越

来越认识到技术测试和提供信息安全保障的重要性。

本书精确地定义了－喇哟粹的技术评估方法学，阅读本书会让读者对现令的公共网络所

而临的威胁、所存在的漏洞及漏洞披露方式有一个更为深刻的理解。在笔者20余年信息

系统安全领域的工作经历中，所进行的数以万计的渗透测试的口的是“识别被测系统的

技术漏洞，以便纠正这些漏洞或者降低由这些漏洞所带来的风险”。在笔者看来，对于

为什么要进行渗透测试而言，这娃一个清晰、简明但也是错误的理由。

阅读本书时，你会逐渐认识到，大多数情况下漏洞及其披露缘干系统管理不善、没有及

时扫叫、丁、弱UI令策略、不完善的存取控制机制，等等。因此，进行渗透测试的主要原

因和目的应该是识别和纠正系统管理过程的尖效，正是这种失效导致了系统漏洞的出现，

并在渗透测试的过程。r。被披露出来。最常见的系统管理过程失效包括：

系统软件配置的失效

应用程序软件配置的失效

软件维护的失效

用户管理和系统管理的失效

不幸的是，很多IT安全顾问仅汉提供特定测试所发现问题的详细列表，但从来不尝试进

行更高层次的分析，以便回答“为什么会存在这些问题”。缺乏对那些系统管理失效（系

统管理失效是引发测试中所发现的问题的本质原因）的识别和纠正所带来的后果是：在

六个月之后， 当IT安全顾问再一次对信启、系统进行测试之后，新的问题又会出现。

此为试读,需要完整PDF请访问: www.ertongbook.com
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如果你是一位负责信启、系统安全的专业人员，本书将帮助你评估你所负责管理的网络，

书巾有效地列出了你的敌手所可能采用的攻击技术和工具水果你是～位为客户进行安

全评估的顾问，铭记本书中所讨论的那些可能引发系统漏洞的管理过程失效是至关重要

的。

多年以前，我的公司曾经为一个大型的国际客户进行过一系列的渗透测试，该客户的业

务系统是多区域性的，所执行的IT安全策略是集中发布、分区域执行的。我们把测试得

到的技术结果映射到了如下的一些管理范畴：

捶作果统配且

由于不正确地配置操作系统软件所引发的漏洞

软件维护

由于未对已知漏洞打补丁而引发的漏洞

口令／亭取（访句／控制

由干不遵守口令策略和不正矾的存取控制设置引发的漏洞

恶意软佯

存在恶意软件（木马、蠕虫等）或至少有其存在的迹象

危险肋从务

存在有漏洞的或易被攻击者渗透的服务或进程

应用程序配且

由千应用程序配置不当引发的漏洞

根据评估所得到的结果，我们计算出了内安全评估过程所得到的安全漏洞数的平均值

（以整个组织的每一日台被测系统为基数单位）， 如图F刁所示。

根据管理范畴划分的
平均漏洞数
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图F叫： 根据营理范踌划分的平均漏洞数
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在进行卜述平均漏洞数的计算之后，为对整个组织内不问K城的信启、安全状况进行分析．

我们又对每个区城内存在的系统漏洞数和整个组织存在漏洞的均值进行了比较。结呆丛

很明瞅的，如闺卜二所示（在均值以卜被认为是“坏的”，说明该区域存在的漏洞高丁整

个组．织的漏洞均值）。

备区域漏洞与整个组织漏洞均值的比较
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图F-2： 吕区域漏洞与整个组织漏洞均值的比较

图卜2给出了山于各个区域所采取的安全管理措施不同而产生的盯辨别的、可量化的漏

洞差别。例如，区域3的r管理者皿然没有执行有效的软件维护和口令崎取控制管理

措施，而lA：域］的IT管理者则没有从其所管理的系统巾去除不必耍的服务。

在阅读本书的时候耍注意的重耍一点是，你应该把漏洞及其披露划归到不M的范畴，井

巳以一种新的视角来对其进行研究。你可以给你的客户提供一份全而地总结归档了较低

层面技术问题的技术报告，但在根本性的高层管理失效问题解决之前，网络的安全性并

不会得到真正的提高，r司时相同］狗漏洞及其变种以后仍然会出现。本书将向你展示怎柞

执行基于h怔me叫o安全评估，担至关贡要的一点是， 你要经常去想“这些漏洞为什么

会出现？
"

BobAyers
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羌于 BOb Asers

BobAyers目前是英国一家贡要的IT公司关键基础设施防护部门的主管。此前，Bob在

美国国防部工作过29年，他的主要IT安全职位是在美国国防情报局（Defense

IntelligenceAgency,DIA）担任DoD情报信息系统（cDIntelligenceInformation

System,DoDllS）的负责人。在任职期间，Bob开发并实现了新的方法学，用干保障4

万多台用于处理高密级情报信息的计算机系统的安全；B。b还创立了DoD的计算机应急

响应机构，即自动化系统安全事件支持组（utomatedSystemsSecurityIncidentSupport

Team,ASSIST）。鉴干他在DoDllS的出色表现，美国国防部助理秘书处（指挥、控制、

联络与情报）选择了由BOb来创建并管理一个有155名参与人员、每年1亿美元支持的

DoD-wide项目，以从各方面提升DoD的IT安全性。在卸任公职之前，Bob曾担任美国

D。D防御性信息战项目的主管。
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剧 壹

对一个黑客而言，闯入一个计算机系统从来就不是绝对不可能的，而只是有时候是不太

可能的。

在这样一个信启、时代，基干网络的威胁潜伏在每一个角落。在本书写作的时候，无线网

络正成为许多公司和组．织的痛处�D�D他们不知道该怎样提高其信息基础设施的安全性。

网络正面临着来自各种威胁的包闹，包括黑客通过Internet进行的攻击、蠕虫、电话盗

打以及无线攻击等。

本书主要致力干详细地研究和解决整个大的信息安全领域中一个单独的范畴：用结构化

的、逻辑化的方法进行IP网络的安全评估。本书所描述的安伞评估方法学将描述～个坚

定的攻击者怎样急速穿行干Internet上的网络空间，以挫索那些易受攻击的组件（从网

络层到应朋层）， 同时也将告诉你怎样对你的网络进行行之有效的评估渍练。本书不包

含任何与保证你的IP网络安全性无关的其他信启、，对于与本书的主题不很相关的那些技

术， 读者可以从那些可能厚达800页的黑客书籍中去了解。

评估是任何一个试罔正确管理安全风险的组织所应该进行的第一个步骤。我个人的背景

是从十几岁开始黑客生涯，之后逐渐成长为一个专业的安全分析家。实亨求是地说，在

过去的五年中，我对多家财务服务公司和跨国公司进行网络攻击的成功率是百分之百。

在安全业界，我有很多有趣的工作经验，现在，我感觉应该把这些经验和别人分享井希

望能对别人有一些实际的帮助，因此我将在本书中讲述怎样借助其中所定义的安全计估

方法学进行有效的安全评估。

通过采用与一个坚定的攻击者相同的方法对网络进行评估；你将能够采用一十P未雨绸谬

的方法进行安全风险管理。本书包含了许多检查清单，这些情单包含了相当多的针对攻

击者的应对措施，这些应对措施将指导你设计～个清晰的技术策略，井借助该策略在网

络层和应用层对你的网络环境进行安全加固。
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的 估标认 评 准公

本书基于两个最重要的评估标准，即USANSAIAM和UKCESGCHECK，这两个标

准分别是美国和英国用来测试、保障政府和国家关键基础设施安全性的重要淮则。

NSAIAM

美国国家安全局（NSA）提出了信启、安全评估方法学（INFOSEAssessment

Methodology,IAM）技术框架，以便于NSA之外的安全顾问和安全专业人员能够在遵

循公认的评估标准的前提下为客户提供安全评估服务。NSAIAM的主页是jrttp//

例’例’u'7口力7Co刀7。

IAM框架定义了对某干IP的什算机网络进行测试的三个层次

评估（Assessment）。这一层次包含了对被评测组织的整体情况的一个较高层次的

概览，主要包括对组织整体策略、组织运作程序和信息流的理解等内容。本层次不

对组织的网络或系统进行任何实际的技术性测试。

评价（Evaluation。评价是一个协作进行的过程，其中涉及到通过网络扫描、渗透

工具以及某些特定的专门技术的应用进行测试。

红队（Red仆。m）。这一层次的评估是非b作性的，同时对目标网络而言是从外部

进行的，包括模仿适当的敌千进行的渗透测试等内容。IAM评估是非入侵性的，所

以在IAM框架内，本层次的评估包括了对目标网络存在的漏洞的全面量定。

本书只描述IAM框架的第二层（评价）和第三层（红队）所用的网络扫描和相关的评估

技术，而对第一层不做描述。第一层往往包括较高层面的协作信息收集，如安全策略等。

CESGCHECK

英国的政府通信指挥部门overnmentCommunicationsHeadquarters,GCH）有一支

称作通信：电子安令组（ommunicationsandElectronicsSecurityGroup,CES刚的

信息保障力量。与美国NSAIAM框架允许NSA之外的安全顾；司为客户提供评估服务的

方式类似，CESG有一个称作CHECK的标准，CESG会依据CHECK对英国内部的安全

测试小组进行资质评估和授权，使其可以在允许的范田内承担政府的评估工作。CBSG

CH巳CK的干页是八卯：、1。，。，。。 CCSg。OO.l从灯汀JJ。CCU。I。dll．⋯7。。

与NSAIAM不同的是，CESGCHECK涵盖了信息安全领域的很多方面（包括安全策

略评审、反病毒软件、备份以及灾难恢复等内容），较之NSAIAM，可以认为CHECK



前言

能更全面地应对网络安全评估这一领域。CESG的另外一份标准是CESG列出的指导方

案（ESGListedAdviserScheme,CLAS，这一标准用更为宽广的视野来面对信息

安全问题，并能够应对其他的一些领域，诸如BS779人安全策略制定、审计等。

为保证对CHECK顾问的正确授权，CESG开展一门攻击实践课程，并通过这一课程来

测试参与者所具备的进行攻击、渗透的技术和方法。公开的CESGCHECK攻击课程笔

记列出了唁网络安全评估相关的如下一些技术能力：

使用DNSI岂急获取工具处理单个或多个纪录，包括对目标主机相关的DNS纪录结

构的正确理解

使用1CMP、TCP及UDP网络映射和探测工具

展示进行TCP服务标志获取的技术

使用SNMP进行信息取回，包括对与目标系统配置和网络路由相关的MIB结构的

正确理解

理解路由器和交换机。巾存在的与hinet、HTTP、SNMP以及TrTP存取和配置机

制相关的一些常见的缺］滔

卜面列出的是针对Unh环境而言攻击实践课程的参与者所应该具备的技术能力：

示范如何进行常见的用户枚举攻击，包括fo7g7］、11;SSIS、I。。ho以及SMTP等技术

使用相应工具枚举远程过程调用怔emoteProcedureCall,RPC）服务，井对这

些服务潜在的安全问题有较为深刻的理解

屉示如问迈过枚举、装配以及操纵NFS导出目录来获取对文件的访；句权限

检测不安全的XWindow服务器

展示如何发现井修正如下一些服务l,In由于配置不当而导致的漏洞：

允许匿名访问的FTP服务

公共的UnixWeb服务

TFTP服务

R服务（包括厂V。、 ］]]]C以及。九g。；;)

Samb刘E务

SNMP服务

下边给出的则是针对WindowsNT环境而言攻击实践课程的参与者所应该具备的一些技

术能力：
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