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 自 序

� Forew ord
 

 

 

在我从事网络渗透和网络安全方面的研究过程中，针对接入互联网的计算机做过一些利

用漏洞入侵、用木马病毒程序远程控制及窃取用户的输入信息、防范黑客利用漏洞和木马病

毒程序的入侵以及中木马病毒后的清除等等实验。在这些实验的过程中，我发现很多被作为 

实验对象的计算机网络的使用者对计算机网络安全方面的知识掌握得还是很少，安全意识也

很淡薄。我想这也是造成国内安全入侵事件频繁发生的一个重要的原因。 

应一些高校和 IT企业的邀请，我曾经做过一些关于计算机网络安全攻防的演讲和计算机

网络安全方面的培训。在作这些演讲和培训的过程中，我经常被一些高校大学生和 IT企业的

计算机网络技术人员问到：“黑客到底是用什么方法入侵互联网上的机器的？他们又是如何

远程控制互联网上的计算机的？木马病毒到底是怎么回事？杀毒软件为什么有时候杀不了计

算机病毒？”等等一些问题。在多次被问及这些问题后，我就想，何不把我所讲的一些知识

和对这些问题的解答补充完善后写成一本书，让更多的人通过这本书了解和学习到这些信息

和知识，以便更好地防御黑客利用各种漏洞对接入互联网的计算机的入侵和破坏，使我们的

广大计算机使用者能通过自身对计算机网络安全方面知识的学习相对安全地使用计算机网络

来工作和生活。 

在我写这本书的过程中，得到了很多老师、同学和朋友的支持，他们给了我很多非常好

的建议和帮助。特别是要向华中科技大学计算机学院网络安全与应用研究室的陈晓苏导师和

肖道举老师致以诚挚的谢意，感谢他们一直以来在工作、生活和学习上给予我的帮助。 

另外，我也需要向人民邮电出版社的刘洋编辑道一声衷心的感谢。在我和刘洋编辑接触

出版这本书的过程中，我感受到了刘洋编辑对工作的责任心和对作者的热心。我相信有这样

好的责任编辑的出版社，一定可以为广大的读者奉献出一本本的精品书籍。 

由于时间仓促，本人水平有限，书中难免存在一些错误和遗漏之处，恳请读者批评指正，

同时也希望读者朋友给我来信交流和探讨计算机网络攻防方面的问题。 

 

 

朱建军  2007年 3月于喻园 

Zjj258@126.com     

Zjj256@hotmail.com    

此为试读,需要完整PDF请访问: www.ertongbook.com
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 前 言

� Preface
 

 

 

第一次互联网络泡沫破灭后，互联网产业正逐渐地向务实和有序的方向发展，正在回归

互联网建立的初衷——方便人们的沟通，缩短人与人之间的距离；很多与互联网相关的法律

和规则也正在修订和完善中。目前互联网络已经成为人们交流和沟通的必备工具，而且很多

人也正在通过互联网创立自己的事业，比如说现在很多个人在网络上开设网店出售各种各样

的商品。网民不用出门忍受拥挤的交通和污浊的空气以及承受潜在的各种安全威胁就可以在

网上悠闲地选购自己需要和喜爱的商品，同时还可以节省大量的时间和金钱。 

但是，在我们享受这些便利的同时，也面临着来自于网络黑客的威胁。在现实的网络生

活中，已经有大量这样的案件发生。如：2005 年发生的湖南 3 名黑客盗窃他人网银资金 10

余万元。2005年 1月 21日发生的廖某、林某等 4名犯罪嫌疑人利用木马程序盗取了南宁市

市民陆某的网上银行账户及密码，28日，4人通过网上银行将陆某的 21400元存款全部转出

并进行分配。除了这些网络安全事件外，还经常会有一些网民的 QQ 号、网游账号、E-mail

信箱密码等被盗的事件发生。 

现在当我们畅游互联网的时候，是不是会担心突然哪一天我们的淘宝网店的密码被人窃

取，我们苦心经营了很长时间的网店被破坏，或者突然有一天我们网上银行的资金被人侵吞

一空。由此可见，网络安全已经严重到了快要阻碍互联网健康发展的程度。 

一直以来，很多计算机网络安全防护方面的书籍都是片面地向读者介绍一些纯技术和方

法方面的知识，没有深入地考虑计算机网络攻防的因缘以及计算机网络攻防人员圈子与计算

机网络攻防之间的一些微妙的关系，本书对这方面的的问题做了一些尝试性的探讨，引导读

者来思索这样的问题，是先有攻还是先有防，他们之间又是一个怎样的相互作用和利益渗透

的关系，这些问题对互联网用户安全使用接入互联网的计算机又会造成什么样的影响等等。

从计算机网络攻防的发展历程来看，一直是攻击技术在推进计算机网络安全的防护技术，大

多数是攻击事件发生后才会引起人们对计算机网络安全防护问题的重视，才会引发人们来研

究计算机安全防护机制和计算机安全防护技术。以上的论述向我们证明，计算机网络攻击技

术实际上一直是走在计算机网络安全防护技术的前面的。所以计算机网络安全防护的核心应

该是预先研究黑客最新的攻击方法和动向，才能把握先机做好计算机网络安全防护。 

总结上面的观点，黑客之所以能入侵我们的机器，是因为我们了解和认识的计算机网络

安全方面的知识与黑客了解和认识的计算机网络安全方面的知识不对称。也就是说，黑客知

道了我们不知道的计算机网络和计算机系统的漏洞以及利用网络和系统漏洞攻击的方法，我
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们就有可能被黑客侵入我们的计算机网络和计算机系统。所以我们要防御黑客的入侵，就要

在网络攻防方面取得与黑客相对称的知识。 

最后需要说明的是，本书不是一本教读者如何去攻击他人计算机的书籍，它的目的是

以故事的方式介绍和讲述一些防御入侵的实例，让读者切身体会黑客是通过什么样的途径

入侵互联网上的计算机的，在了解这些知识后，读者可以获得一些对应的预防黑客入侵自

己的计算机的知识和经验。 

 

作者        

2007年 3月     
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第 1章

黑客是怎样侵入你的机器的
�CH A PTER 1

 

 
 
某一天，当我们回到家里，突然发现家被盗贼入侵了，我们的第一反应

就是迅速向公安机关报告案情，然后清点哪些财物失窃。剩下来能做的事情

恐怕就是等待着警察能抓到盗贼，以尽可能多地挽回损失。然后呢？我们是

不是该反省一下：盗贼是怎么进入我们的家中的，是利用什么样的住宅安全

防范上的漏洞的，住宅的安全防范措施存在哪些问题，应该进行哪些安全补

救措施以防止盗贼的再次入侵？亡羊补牢，为时未晚，当这样的事情发生在

我们身上后，这一系列问题就是我们应该思考的了。 

同样地，当哪天我们遇上了某一起计算机网络安全事故，发现计算机被黑客

植入了木马程序而导致我们的网上银行的资金被黑客窃取了后，我们所能想到的

恐怕就是怎么样赶快把木马程序从机器里清除出去。如果造成了巨大的经济损失

或其他的很大的不良影响，我们也只能求助负责处理网络入侵事件的网络警察，

希望他们能通过一些技术手段抓获犯案的黑客以挽回我们的经济损失和不良影

响。但我们有没有想过：我们的计算机是怎么被黑客入侵的呢，黑客采用的是什

么样的攻击手段，我们可以做些什么工作来防范黑客的再次入侵呢？ 

要防御黑客入侵我们的计算机系统，我们首先必须了解清楚黑客要入侵我们的

计算机该怎么做。首先我们得了解一些常用的计算机接入互联网的方式和网络结

构，然后进一步了解在这些计算机接入互联网的方式下黑客可以用什么样的方法和

通过什么样的途径入侵网络用户的计算机系统，这些入侵方法各自走的什么样的网

络路径。了解黑客入侵的路径对我们有效地预防黑客的入侵是非常有帮助的，在了

解清楚黑客的入侵路径后，我们可以在源头上消除黑客对计算机系统构成的威胁。 

在我们了解清楚一般的接入互联网的方式后，我们将在后面的章节中对当前黑

客的主要入侵途径做一些详细的分析，帮助读者清楚地认识到通过不同的接入互联

网的方式各自存在着哪些威胁和风险，以便读者能够针对这些威胁和风险采取一些

有效的预防和防御措施，避免黑客对互联网用户的计算机系统的入侵和破坏。  

1.1 接入互联网的方式与网络安全之间关系的分析
计算机用户接入互联网主要有 4种方式（在这我们将忽略非主流的互联网接入方式），
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第一种接入互联网方式是家庭用户在家中采用单台计算机的网络适配器（通常称为网卡）通

过双绞线连接 ADSL调制解调器接入互联网，这种接入互联网的方式一般需要采用一个虚拟

的拨号软件。采用这种方式接入互联网的过程是：

当计算机用户需要连接互联网的时候，先启动或

运行一个虚拟拨号软件，然后在虚拟拨号软件上

填入网络连接服务商提供的上网账号和密码，然

后开始拨号接入互联网。图 1-1 为家庭用户接入

互联网的网络拓扑图。 

在这种接入方式中，联网计算机首先以本地网络 IP（Internet Protocol）地址将数据通过

本机网络适配器（网卡）以 PPPoE协议（PPP over Ethernet，以太网点对点协议）发送给 ADSL

调制解调器与计算机连接的本地网络接口，然后再由 ADSL调制解调器通过连接WAN（Wide 

Area Network）的端口发送给计算机网络用户要访问的远程目标主机。远程的计算机要访问

我们的计算机，首先要通过WAN把数据发到 ADSL调制解调器，然后再由 ADSL调制解调

器通过 PPPoE协议发给我们的个人计算机系统。下面为了向读者进一步说明在这种接入方式

下进出数据包的情况，先来看一个 PPPoE协议连接的详细过程。 

PPPoE协议建立一个以太网上点对点协议会话包括两个阶段。 

1．发现（Discovery）阶段 

在发现过程中，拨号上网用户主机以广播方式寻找可以连接的所有接入设备，获得其以太

网MAC地址，然后选择需要连接的用户主机并最后获得所要建立的 PPP会话的 SESSION_ID。

在发现过程中，节点间是客户机/服务器关系，一个用户主机（客户机）最终要发现一个接入设

备（服务器）。在网络拓扑中，一般有不止一个的接入设备可以通信，发现阶段允许用户主机

发现所有的接入设备，并从中选择一个。当发现阶段结束时， 用户主机和接入设备之间都获

得了可供在以太网上建立 PPP 连接的全部信息。发现阶段保持无连接状态直到一个 PPP 会话

的建立。一旦 PPP连接建立，用户主机和接入设备都必须为 PPP虚拟端口分配资源。 

2．PPP会话阶段 

用户主机与在发现阶段确定的接入设备进行 PPP协商，这个协商过程与标准的 PPP协商

并没有任何区别。在 PPP会话阶段，节点间是对等关系。 

典型的发现阶段共包括 4个步骤。 

（1）拨号上网用户主机发出 PPPoE 有效发现初始（PADI）包。以太网目的地址为广播

地址 0xffffffff，CODE 字段为 0x09，SESSION_ID 为 0x0000。PADI 包必须至少包含一个服

务名称类型（Service-Name）的标签（标签类型字段为 0x0101），向接入设备提出所要求提供

的服务。一个完整的 PADI（包括 PPPoE头）不能超过 1484字节，以留下充足的预留给 agent

设备增加 Relay-Session-Id标识。 

（2）接入设备收到在服务范围内的 PADI包后，发送 PPPoE有效发现提供（PADO） 包

以响应请求。其 CODE字段为 0x07，SESSION_ID仍为 0x0000。PADO包必须包含一个接入

设备名称类型（AC-Name）的标签（标签类型字段为 0x0102）以及一个或多个服务名称类型

标签，表明可向用户主机提供的服务种类。 

（3）用户主机在可能收到的多个 PADO 包中选择一个合适的接入设备，选择的原则是根据

PADO中接入设备名称类型标签和服务名称类型标签的内容。然后向所选择的接入设备发送PPPoE

 

图 1-1  家庭用户接入互联网方式 

此为试读,需要完整PDF请访问: www.ertongbook.com
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有效发现请求（PADR）包。其CODE 字段为 0x19，SESSION_ID仍为 0x0000。PADR包必须包

含一个服务名称类型标签，确定向接入设备请求的服务种类。当一个用户主机在确定时间内没有

收到 PADO，它会重发一个 PADI，同时等待两倍的时间。这种过程可以根据需要重复多次。 

（4）接入设备收到 PADR 包后准备开始 PPP 会话，它发送一个 PPPoE 有效发现会话确

认（PADS）包。其 CODE 字段为 0x65，SESSION_ID为接入设备所产生的一个唯一的 PPPoE

会话标识号码。0xffff作为预留资源，目前不能被使用作 SESSION_ID。PADS包也必须包含

一个服务名称类型的标签，确认向用户主机提供的服务。当用户主机收到 PADS包确认后，

双方就进入 PPP会话阶段。如果接入设备不能识别 PADR中的服务名称类型的标签，则会回

一个包含服务名称错误（Service-Name-Error）标签的 PADS ，其 SESSION_ID仍然是 0x0000。

如果用户主机在确定时间内没收到 PADS包，与没收到 PADO作同样处理。 

还有一种 PPPoE有效发现终止（PADT）包，在一个 PPP会话建立后，它随时可由用户

主机或接入设备中的任何一方发送，指示PPP会话已终止。PADT包不需要任何标签，其CODE

字段为 0xa7，SESSION_ID 为需要终止的 PPP会话的会话标识号码。 

从上面的 PPPoE协议过程中可以发现，PPPoE协议为了实现以太网的计算机与互联网上

的计算机的双向通信，对进入采用 ADSL调制解调器拨号上网的计算机的数据包除了做了一

些防御 DoS（拒绝服务）攻击的数据包外，对其他进入的数据包，都会无条件地转发给拨号

接入互联网的计算机。所以对于这种接入互联网的方式，黑客的攻击数据包是可以主动进入

拨号上网的那台计算机的系统的。 

下面的实验也证明了在采用 ADSL调制解调器拨号接入互联网的方式下，黑客的数据包

是可以主动进入上网的计算机的系统的。 

图1-2所示的是实验用一个端口扫描器软件以采用ADSL调制解调器拨号上网后网络供应商

动态分配的 IP地址对一台采用 ADSL调制解调器拨号上网的计算机的开放端口扫描的参数设置

界面，程序界面中“指定 IP 范围”下的“221.235.70.53”是拨号上网后网络供应商动态分配的

一个C类 IP地址（关于 IP地址类别的相关知识，请读者参考 TCP/IP协议方面的书籍和资料）。 

接下来以刚才设置的 IP地址对采用ADSL调制解调器拨号上网的计算机进行开放端口的扫

描，图 1-3显示的结果是这次扫描实验机器开放的服务端口的情况，从图中可以看出，这台采用

ADSL调制解调器拨号上网的计算机开放了 21端口为远程的网络访问者提供了 FTP服务。 

从上面的实验过程来看，现在有些家庭可能配备有多台计算机，或者物理距离相邻的几

户邻居配备有多台计算机，一些用户为了节省上网成本，他们一般会考虑另一种家庭用户接

入互联网的方法。第二种接入互联网方式的网络拓扑图如图 1-4所示。 

从图 1-4 可以看出，实际上，家庭用户的多台计算机组成了一个小型的局域网，然后使

用一个小路由器通过 ADSL调制解调器拨号接入互联网，这种接入互联网的方式与第一种接

入互联网的方式不同之处在于，拨号上网的任务是由一台有一个外网网口和多个内网网口的

小路由器来完成的。在这种接入互联网的方式下，上网计算机发出的数据包的流程是：要上

网的计算机先把数据发给小路由器，然后由小路由器发给 ADSL调制解调器，再由调制解调

器通过电话线路发给远程的互联网上的主机；进入上网计算机的数据包的流程是：互联网上

的计算机通过网络供应商的电话线路把数据包发给 ADSL调制解调器，然后调制解调器把数

据包转发给小路由器，再由小路由器决定是否要把数据包转给连接小路由器的计算机系统。

在这里决定是否要把主动连接进来的数据包转给连接小路由器的计算机中的哪一台，决定权 
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图 1-2  在扫描参数中设置用外网 IP对拨号上网的计算机进行扫描 

 

图 1-3  用外网 IP地址对采用 ADSL调制解调器拨号上网的计算机进行扫描的结果 
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图 1-4  家庭用户多台计算机共享接入互联网的方式 

在于小路由器的转发规则的设置。下面以一个转发规则的实例来说明这个问题，图 1-5 所示

的是一个小路由器实际转发规则的设置情况。 

 

图 1-5  一个小路由器的进入数据转发实例 

图 1-5所示的转发规则是由网络供应商的网络发给 ADSL调制解调器后转发给小路由器

WAN口的目的端口号为 80的数据包将全部转发给连接小路由器的网络 IP地址为“192.168. 

1.101”的计算机。由此可见，在这种接入互联网的方式下，黑客主动进入的攻击数据包要进

入上网的计算机系统，还必须要小路由器的转发才可以成功，一般情况下，黑客主动进入的

攻击数据包是很难进入采用这种方式上网的计算机系统的。 

第三种接入互联网的方式是在已建成局域网的基础上，通过一台路由器再经过网络边界防

火墙将局域网中的计算机接入到互联网上。一般情况下，局域网与路由器之间或路由器与互联

网之间会架设一道防火墙来对传输的数据进行过滤。细心的读者可能已经发现，采用这种方式

接入互联网与前面介绍的第二种接入互联网的方式很类似，只是中间多了一套专业级的防火墙

设备，路由器也变成了专业级的路由器而已。这种方式接入互联网的拓扑图如图 1-6所示。 
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图 1-6  局域网用户接入互联网方式 

在这种接入互联网的方式中，局域网内的计算机要访问互联网中的某台主机，局域网内的计

算机发送的数据包要经过局域网的边界防火墙后再由防火墙转给路由器，路由器接收到内部局域

网的数据包后将数据包重新封装后再通过 WAN 发送给目标主机。而远程的机器要访问局域网的

机器，首先通过WAN把数据包发给路由器，路由器根据数据包里面的局域网 IP地址和端口信息

经过防火墙向局域网转发，但一般的网络边界防火墙的数据包过滤规则是只管进不管出，也就是

说，从内部网发送到互联网的数据包一般是全部放行，而外网主动连接到防火墙内的局域网中的

计算机的数据包则要经过防火墙的过滤处理后才决定是否放行。下面来说明一下从互联网进入局

域网计算机系统的流：当互联网上的数据包经由路由器到达防火墙时，防火墙根据管理员制定的

过滤规则对数据包做过滤处理，若需要则再发给内网的个人主机，就普遍的防火墙的过滤规则而

言，除了发往防火墙允许的内网中某服务器的Web服务的 80端口等服务端口放行外，其他主动进

入局域网的计算机系统的数据包都是缺省被拒绝。回应内网连接的数据包则通过一种叫做状态检

测的机制放行。所谓状态检测机制，是利用TCP三次握手的原理，TCP三次握手的过程如下：客

户端向服务器端发送一个 SYN置位的TCP报文，包含客户端使用的端口号和初始序列号 x；服务

器端收到客户端发送来的 SYN报文后，向客户端发送一个 SYN和 ACK都置位的 TCP报文，包

含确认号为 x＋1 和服务器的初始序列号 y。在这个过程中，防火墙在缓存中记录内网发送出去的

SYN置位的TCP报文，如果从外网进来的数据包是回应这个报文的就被防火墙允许进入，当然一

个防火墙的状态检测机制还要考虑更多的问题，请读者参考相关的技术资料。对于防火墙的更详

细的技术信息，请参阅防火墙方面的专门书籍。 

下面来做一个对采用这种方式接入互联网的局域网内的计算机的开放端口的扫描实验，

图 1-7所示的是对一个安装了边界防火墙的接入了互联网的局域网的扫描结果。 

从图 1-7 所示的程序界面中可以看出，扫描的结果是在这个用来实验的局域网内没有扫

描到存活的主机，这说明被扫描的局域网在局域网的边界安装了边界防火墙，并对主动进入

局域网的探测数据包做了拒绝处理。这也说明黑客在这种接入互联网的网络环境下要从外部

网络主动入侵内部局域网的计算机是很困难的。但一个值得采用这种接入互联网方式的用户

注意的问题是，黑客可以通过一些被动攻击的手段在成功地入侵到有边界防火墙的局域网内

的一台计算机后，再用这台计算机作为跳板攻击局域网内其他的计算机，这个问题在后面的

章节中有具体的实例说明，下面的实验结果是在这种安装有边界防火墙的局域网内对局域网

内部分计算机进行开放的服务端口扫描的情况，图 1-8 是在局域网中的某台计算机扫描局域



第 1 章 黑客是怎样侵入你的机器的 

 7 

网内的部分计算机开放服务端口的结果。 

 

图 1-7  扫描安装了边界防火墙的接入互联网的局域网计算机的结果 

 

图 1-8  在局域网中的某台计算机上扫描局域网计算机的结果 
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从图 1-8 所示的扫描结果中可以看出，如果黑客通过局域网中的一台计算机来攻击局域

网中其他的计算机，就可以绕过局域网边界防火墙对局域网的保护功能，达到攻击局域网中

其他计算机的目的。这一点说明，一个边界防护能力再强的局域网，如果被黑客通过被动攻

击的方式在局域网中打开了一个突破口，就有可能对整个局域网构成较大的威胁，导致边界

防护系统的安全防御功能失去应有的效果。 

第四种接入互联网的方式是将计算机通过交换机直接与互联网连接，在网络硬件层几乎

没有任何的防御设施，网络上的数据包在没有任意管制的情况下可以自由地连接任意计算机

操作系统上开放的端口。这种接入互联网方式的网络拓扑图如图 1-9所示。 

 

图 1-9  直接通过交换机接入互联网的联网方式 

这种方式是所有联网方式中最危险的一种联网方式，因为在这种联网方式下，网络上的

数据没有经过任何的过滤处理就进入了用户的计算机。因为这种接入互联网的方式的风险和

威胁太高，现在基本上很少有网络用户在不安装边界防火墙的情况下通过这种方式接入互联

网，但还是有一些计算机网络安全知识和计算机网络安全意识都很贫乏的用户仍然在采取这

种裸露的方式接入互联网。很多黑客通过远程主动入侵可以轻易成功进入的计算机系统估计

就是采用这种方式接入互联网的。 

1.2 黑客进入联网计算机的途径与安全防御
黑客要入侵进入互联网上的计算机，肯定有一个进入的路径图，这些黑客进入互联网上

的计算机的途径是与计算机接入互联网的方式紧密相关的。分析清楚这些黑客对互联网上的

计算机的入侵途径，对于我们防御黑客的入侵具有比较重要的意义。 

1.2.1 黑客的两种攻击方式与防御

在分析完互联网用户接入互联网的方式后，我们再一起来分析一下黑客在这些互联网的

接入方式下实施攻击的方式。从黑客的攻击行为来看，黑客在这些接入互联网的方式下的攻

击方式一般来说可以分成两种，一种是由黑客主动发起的攻击，不需要被攻击目标的任何参

与和配合，另一种是黑客被动地等待用户自己来运行黑客的攻击程序或打开黑客的程序漏洞
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