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内 容 简 介

网络安全是在分布网络环境中，对信息载体（处理载体、存储载体、传输载体）和信息的处理、传输、

存储、访问提供安全保护，以防止数据、信息内容或能力拒绝服务或被非授权使用、篡改。

全书共分源篇圆园章，全面讲述网络安全的基础知识（网络安全的入门和基础）、网络安全体系结构
（开放系统互连安全体系结构和陨灶贼藻则灶藻贼安全体系结构）、网络安全技术（防火墙、灾孕晕、陨孕杂藻糟、黑客技术、
漏洞扫描、入侵检测、恶意代码与计算机病毒的防治、系统平台安全以及应用安全），以及网络安全工程

（网络安全设计、管理、评估）。

本书内容翔实，结构合理，概念清楚，语言精炼，实用性强，易于教学。

本书可作为信息安全、计算机、通信等专业本科生、硕士生的教科书，也可供从事相关专业的教学、

科研和工程人员参考。
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摇摇在社会信息化的进程中，信息已成为社会发展的重要资源，信息安全也
成为圆员世纪国际竞争的重要战场。为了保护国家的政治利益和经济利益，
各国政府都非常重视信息和网络安全，信息安全已成为一个世纪性、全球性

的研究课题。

我国的信息安全事业正在蓬勃发展，国家领导高度重视，各部门通力合作、统

筹规划，大大加快了我国信息安全产业发展的步伐。随着信息安全产业的快速发

展，社会对信息安全人才的需求在不断增加，在高等教育领域大力推进信息安全

的专业化教育，将是国家在信息安全领域掌握自主权、占领先机的重要举措。

目前，许多大学和科研院所已创办了信息安全专业或是开设了相关课

程。很高兴中国计算机学会教育专业委员会和清华大学出版社在近期联合

组织了一系列信息安全专业的研讨活动。他们以严谨负责的态度，认真组织

全国各高校和科研院所的专家、学者，共同研讨信息安全专业的教育方法和

课程体系，并在进行大量前瞻性研究工作的基础上，启动了“高等院校信息安

全专业系列教材”的编写工作。这套教材将是我国信息安全专业的第一套完

整、权威的教材，相信可以对全国的高等院校信息安全专业的建设起到很好

的促进作用。

希望中国计算机学会教育专业委员会和清华大学出版社能够将这个研究课

题一直做下去，也希望这套教材能够取得成功并不断完善，以促进各高等院校培

养出更多、更好的信息安全专门人才，为我国的信息安全事业做出更大的贡献。

中国工程院院士

高等院校信息安全专业系列教材编审委员会名誉主编

圆园园猿年苑月于北京



摇摇圆员世纪是信息时代，信息已成为社会发展的重要战略资源，社会的信息
化已成为当今世界发展的潮流和核心，而信息安全在信息社会中将扮演极为

重要的角色，它直接关系到国家安全、企业经营和人们的日常生活。随着信

息安全产业的快速发展，国家对信息安全人才的需求量不断增加，但目前信

息安全人才极度匮乏，远远不能满足金融、商业、公安、军事和政府等部门的

需求。要解决供需矛盾，必须加快信息安全人才的培养，以满足社会的需求。

为此，教育部继圆园园员年批准在武汉大学开设信息安全本科专业之后，又批准
了多所高等院校设立信息安全本科专业，而且许多高校和科研院所已设立了

信息安全方向的具有硕士和博士学位授予权的学科点。

信息安全是计算机、通信工程、数学等领域的交叉学科，对于这一新兴学

科的培养模式和课程设置，各高校普遍缺乏经验，因此中国计算机学会教育

专业委员会和清华大学出版社联合主办了“信息安全专业教育教学研讨会”

等一系列研讨活动，并成立了“高等院校信息安全专业系列教材”编审委员会，

由我国信息安全领域著名专家何德全院士担任名誉主编，著名学者肖国镇教授

担任编委会主任，共同指导“高等院校信息安全专业系列教材”的编写工作。

编委会本着研究先行的指导原则，认真研讨国内外高等院校信息安全专业的教

学体系和课程设置，进行了大量前瞻性的研究工作，而且这种研究工作将随着

我国信息安全专业的发展不断深入。经过编委会全体委员及相关专家的推荐

和审定，确定了编写教材的作者，这些作者绝大多数都是既在本专业领域有深

厚的学术造诣，又在教学第一线有丰富的教学经验的学者、专家。

本系列教材是我国第一套专门针对信息安全专业的教材，其特点是：

① 体系完整，结构合理，内容先进。
② 适应面广，能够满足信息安全、计算机、通信工程等相关专业对信息

安全领域课程的教材要求。

③ 立体配套，除主教材外，还配有多媒体电子教案、习题与实验指导等。
④ 版本更新及时，紧跟科学技术的新发展。
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为了保证出版质量，我们坚持宁缺毋滥的原则，成熟一本，出版一本，并保持不断更

新，力求将我国信息安全领域教育、科研的最新成果和成熟经验反映到教材中来。在全力

做好本版教材，满足学生用书的基础上，还经由专家的推荐和审定，遴选了一批国外信息

安全领域优秀的教材加入到本系列教材中，以进一步满足大家对外版书的需求。热切期

望广大教师和科研工作者加入我们的队伍，同时也欢迎广大读者提出宝贵意见，以便我们

对本系列教材的组织、编写与出版工作不断改进，为我国信息安全专业的教材建设与人才

培养做出更大的贡献。

我们的耘鄄皂葬蚤造地址是：扎澡葬灶早皂岳贼怎责援贼泽蚤灶早澡怎葬援藻凿怎援糟灶；联系人：张民。

中国计算机学会教育专业委员会

清华大学出版社

圆园园猿年苑月



摇摇我们生存的世界并不安宁，人们渴望有一个安全、和平的生存空间，随着
信息技术的发展，特别是网络的发展，人们的诸多活动越来越多地依赖于网

络空间，然而，网络空间并非总是安全的。

当前我国的网络安全正面临着严峻的挑战。一方面随着电子政务工程

的启动、电子商务的开展以及国家关键基础设施的网络化，网络安全的需求

更加严格和迫切。另一方面，黑客攻击、病毒传播以及形形色色的网络攻击

日益增加，网络安全防线十分脆弱。

网络安全是在分布网络环境中，对信息载体（处理载体、存储载体、传输

载体）和信息的处理、传输、存储、访问提供安全保护，以防止数据、信息内容

或能力拒绝服务或被非授权使用、篡改。

从本质上讲，安全就是风险管理，风险是构成安全基础的基本观念。风

险是丢失需要保护的资产的可能性，是威胁和漏洞的综合结果。没有漏洞的

威胁就没有风险，而没有威胁的漏洞也没有风险。

“网络安全”是信息安全专业的主要专业课，学生应从以下三个方面掌

握网络安全的基本原理、主要技术以及解决方案：

（员）网络安全体系结构
由开放系统互连模型和陨灶贼藻则灶藻贼层次体系结构决定了网络安全体系结构

的层次模型。网络安全体系结构描述网络信息体系结构在满足安全需求方

面各基本元素之间的关系，反映信息系统安全需求和网络体系结构的共性。

并由此派生了相应的网络安全协议、技术和标准。

（圆）网络安全技术
单一的网络安全技术和网络安全产品无法解决网络安全的全部问题。

应根据应用需求和安全策略，综合运用各种网络安全技术，包括防火墙、

灾孕晕、陨孕杂藻糟、黑客技术、漏洞扫描、入侵检测、恶意代码与计算机病毒的防治、
系统平台安全以及应用安全等。

此为试读,需要完整PDF请访问: www.ertongbook.com
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（猿）网络安全工程
对网络安全进行的综合处理，要从体系结构的角度，用系统工程的方法，贯穿网络安

全设计、开发、部署、运行、管理和评估的全过程。

本书共分源篇圆园章。第员篇为网络安全基础知识，共缘章，是网络安全的入门和基
础。第圆篇为网络安全体系结构，共圆章，讲述开放系统互连安全体系结构和 陨灶贼藻则灶藻贼安
全体系结构。第猿篇为网络安全技术，共怨章，讲述各种网络安全技术。第源篇为网络安
全工程，共源章，分别讲述网络安全设计、管理、评估。
每章开始列出本章要点，最后给出小结，概要地总结本章的要点。每章结尾附有习

题，帮助读者复习。

本书可作为信息安全、计算机、通信等专业本科生、硕士研究生的教科书，也可供从事

相关专业的教学、科研和工程人员参考。

本书由胡道元教授主编并编著了第员章 ～第苑章、第员苑、第员愿和第圆园章，闵京华博
士编著了第员源、第员远和第员怨章，朱卫国编著了第员缘章，邵忠岿、黄新民、刘旺泉、陆新宇、
邢羽嘉分别编著了第愿章 ～第员猿章。赵青为书稿的编排、打印做了大量的工作。闵京华
博士做了全书的最后校订工作。

作摇者
圆园园猿年苑月



第员篇摇网络安全基础知识

$员%" &’ 猿!!!!!!!!!!!!!!!!!!!!!!!!
员援员摇网络安全概述 猿!!!!!!!!!!!!!!!!!!!!!
员援员援员摇网络安全的概念 猿!!!!!!!!!!!!!!!!
员援员援圆摇网络安全的属性 苑!!!!!!!!!!!!!!!!
员援员援猿摇网络安全层次结构 愿!!!!!!!!!!!!!!!
员援员援源摇网络安全模型 怨!!!!!!!!!!!!!!!!!

员援圆摇安全的历史回顾 员员!!!!!!!!!!!!!!!!!!!
员援圆援员摇通信安全 员员!!!!!!!!!!!!!!!!!!!
员援圆援圆摇计算机安全 员圆!!!!!!!!!!!!!!!!!!
员援圆援猿摇网络安全 员猿!!!!!!!!!!!!!!!!!!!

员援猿摇网络安全处理 员源!!!!!!!!!!!!!!!!!!!!
员援猿援员摇网络安全综合处理 员源!!!!!!!!!!!!!!!
员援猿援圆摇网络安全处理过程 员远!!!!!!!!!!!!!!!

员援源摇密码学 员苑!!!!!!!!!!!!!!!!!!!!!!!
员援源援员摇密码学的基本原理 员苑!!!!!!!!!!!!!!!
员援源援圆摇对称密钥密码技术 员愿!!!!!!!!!!!!!!!
员援源援猿摇公钥密码技术 员怨!!!!!!!!!!!!!!!!!

员援缘摇本章小结 圆园!!!!!!!!!!!!!!!!!!!!!!
习题 圆园!!!!!!!!!!!!!!!!!!!!!!!!!!!

$圆%" ()*+ 圆圆!!!!!!!!!!!!!!!!!!!!!!
圆援员摇资产保护 圆圆!!!!!!!!!!!!!!!!!!!!!!
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摇摇摇 摇圆援员援员摇资产的类型 圆圆!!!!!!!!!!!!!!!!!!!!!!!
摇摇摇 摇圆援员援圆摇潜在的攻击源 圆猿!!!!!!!!!!!!!!!!!!!!!!
摇摇摇 摇圆援员援猿摇资产的有效保护 圆源!!!!!!!!!!!!!!!!!!!!!
圆援圆摇攻击 圆缘!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
圆援圆援员摇攻击的类型 圆缘!!!!!!!!!!!!!!!!!!!!!!!
圆援圆援圆摇主动攻击和被动攻击 圆远!!!!!!!!!!!!!!!!!!!
圆援圆援猿摇访问攻击 圆苑!!!!!!!!!!!!!!!!!!!!!!!!
圆援圆援源摇篡改攻击 猿园!!!!!!!!!!!!!!!!!!!!!!!!
圆援圆援缘摇拒绝服务攻击 猿员!!!!!!!!!!!!!!!!!!!!!!
圆援圆援远摇否认攻击 猿圆!!!!!!!!!!!!!!!!!!!!!!!!

圆援猿摇风险管理 猿圆!!!!!!!!!!!!!!!!!!!!!!!!!!!!
圆援猿援员摇风险的概念 猿圆!!!!!!!!!!!!!!!!!!!!!!!
圆援猿援圆摇风险识别 猿缘!!!!!!!!!!!!!!!!!!!!!!!!
圆援猿援猿摇风险测量 猿苑!!!!!!!!!!!!!!!!!!!!!!!!

圆援源摇本章小结 猿怨!!!!!!!!!!!!!!!!!!!!!!!!!!!!
习题 源园!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

$猿%" ,-./ 源员!!!!!!!!!!!!!!!!!!!!!!!!!!!
猿援员摇安全策略的功能 源员!!!!!!!!!!!!!!!!!!!!!!!!!
猿援圆摇安全策略的类型 源圆!!!!!!!!!!!!!!!!!!!!!!!!!
猿援圆援员摇信息策略 源圆!!!!!!!!!!!!!!!!!!!!!!!!
猿援圆援圆摇系统和网络安全策略 源猿!!!!!!!!!!!!!!!!!!!
猿援圆援猿摇计算机用户策略 源缘!!!!!!!!!!!!!!!!!!!!!
猿援圆援源摇陨灶贼藻则灶藻贼使用策略 源远!!!!!!!!!!!!!!!!!!!!!
猿援圆援缘摇邮件策略 源远!!!!!!!!!!!!!!!!!!!!!!!!
猿援圆援远摇用户管理程序 源苑!!!!!!!!!!!!!!!!!!!!!!
猿援圆援苑摇系统管理程序 源苑!!!!!!!!!!!!!!!!!!!!!!
猿援圆援愿摇事故响应程序 源愿!!!!!!!!!!!!!!!!!!!!!!
猿援圆援怨摇配置管理程序 源怨!!!!!!!!!!!!!!!!!!!!!!
猿援圆援员园摇设计方法 缘园!!!!!!!!!!!!!!!!!!!!!!!!
猿援圆援员员摇灾难恢复计划 缘园!!!!!!!!!!!!!!!!!!!!!!

猿援猿摇安全策略的生成、部署和有效使用 缘员!!!!!!!!!!!!!!!!!
猿援猿援员摇安全策略的生成 缘员!!!!!!!!!!!!!!!!!!!!!
猿援猿援圆摇安全策略的部署 缘圆!!!!!!!!!!!!!!!!!!!!!
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源援圆摇完整性服务 缘怨!!!!!!!!!!!!!!!!!!!!!!!!!!!
源援圆援员摇文件完整性 缘怨!!!!!!!!!!!!!!!!!!!!!!!
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