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1.1  网络安全面临的威胁 

1.1.1  安全威胁 

Internet 为人类交换信息 促进科学 技术 文化 教育 生产的发展 提高现代人的
生活质量提供了极大的便利 但同时对国家 单位和个人的信息安全带来了极大的威胁

由于因特网的全球性 开放性 无缝连通性 共享性 动态性发展 使得任何人都可以自

由地接入 Internet 其中有善者 也有恶者 恶者会采用各种攻击手段进行破坏活动 网络
安全面临的攻击有独立的犯罪者 有组织的犯罪集团和国家情报机构 对网络的攻击具有

以下新特点 无边界性 突发性 蔓延性和隐蔽性 因此我们考虑网络安全 就要首先知

道网络安全面临有哪些威胁  
网络安全所面临的威胁来自很多方面 并且随着时间的变化而变化 这些威胁可以宏

观地分为人为威胁和自然威胁  
自然威胁可能来自于各种自然灾害 恶劣的场地环境 电磁辐射和电磁干扰 网络设

备自然老化等 这些无目的的事件 有时会直接威胁网络的安全 影响信息的存储媒体  
我们主要讨论人为威胁 也就是说对网络的人为攻击 这些攻击手段都是通过寻找系

统的弱点 以便达到破坏 欺骗 窃取数据等目的 造成经济上和政治上不可估量的损失  
图 1.1 a 表示网络中两个计算机系统之间的正常信息流 图 1.1 b 至 e 说明以
下四类基本的攻击类型  

 

图 1.1  攻击类型示意图 

 中断 是对系统的可用性进行攻击 如破坏计算机硬件 线路或文件管理系统  
 窃听 是对系统的保密性进行攻击 如搭线窃听 对文件或程序的非法拷贝  

正常信息流 

此为试读,需要完整PDF请访问: www.ertongbook.com
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 篡改 是对系统的完整性进行攻击 如修改数据文件中的数据 替换某一程序使其

执行不同的功能 修改网络中传送的消息内容  
 伪造 是对系统的真实性进行攻击 如在网络中插入伪造的消息或在文件中插入伪

造的记录  
攻击类型又可分为被动攻击和主动攻击 如图 1.2所示  

 
图 1.2  被动攻击和主动攻击 

1 被动攻击 
被动攻击相应于攻击类型中的窃听 敌手的目标是窃取传输中的信息 被动攻击又分

为两类 一类是获取消息的内容 很容易理解 第二类是进行业务流分析 假如我们通过

某种手段 比如加密 使得敌手从截获的消息无法得到消息的真实内容 然而敌手却有可

能获得消息的格式 确定通信双方的位置和身份以及通信的次数和消息的长度 这些信息

可能对通信双方来说是敏感的 例如公司间的合作关系可能是保密的 电子函件用户可能

不想让他人知道自己正在和谁通信 电子现金的支付者可能不想让别人知道自己正在消费

Web浏览器用户也可能不愿意让别人知道自己正在浏览哪一站点  
被动攻击因不对传输的消息做任何修改 因而是难以检测的 所以抗击这种攻击的重

点在于预防而非检测  
2 主动攻击 
这种攻击包括对数据流的某些篡改或产生某些假的数据流 主动攻击又可分为以下四

个子类  
 假冒 某个实体 人或者系统 假装成另外一个实体 以使某一防线的守卫者相信

它是一个合法的实体 此后便可僭取合法用户的权利和特权 这是侵入安全防线最为常用

的方法  
 重放 攻击者对截获的某次合法数据进行拷贝 以后出于非法的目的而重新发送  
 消息的篡改 指某一通信数据在传输过程中被改变 删除或替代 如 允许甲读账

目文件 改为 允许乙读账目文件  
 业务拒绝 对通信设备的使用和管理被无条件地拒绝 这种攻击可能有一个特定的

目标 例如某个实体对到某一特定终端的所有消息都予以阻止 还有一类业务拒绝是对整

个网络实施破坏 例如使网络瘫痪或用大量无用信息使其资源耗尽  
绝对防止主动攻击是十分困难的 因为需要随时随地对通信设备和通信线路进行物理

保护 因此抗击主动攻击的主要途径是检测 以及对此攻击造成的破坏进行恢复  

主动攻击 
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1.1.2  安全业务 

在网络通信中 主要的安全防护措施称作安全业务 有以下 5种  
 保密业务 保护数据以防被动攻击 保护方式可根据保护范围的大小分为若干级

其中最高级保护可在一定时间范围内保护两个用户之间传输的所有数据 低级保护包括对

单个消息的保护或对一个消息中某个特定域的保护 保密业务还有对业务流实施保密 防

止敌手进行业务流分析以获得通信的信源 信宿 次数 消息长度和其他信息  
 认证业务 用于保证通信的真实性 在单向通信的情况下 认证业务的功能是使接

收者相信消息确实是由它自己所声称的那个信源发出的 在双向通信的情况下 如计算机

终端和主机的连接 在连接开始时 认证服务则使通信双方都相信对方是真实的 即的确

是它所声称的实体 其次 认证业务还保证通信双方的通信连接不能被第三方介入 以

假冒其中的一方而进行非授权的传输或接收  
 完整性业务 完整性业务和保密业务一样 也能应用于消息流 单个消息或一个消

息的某一选定域 用于消息流的完整性业务目的在于保证所接收的消息未经复制 插入

篡改 重排或重放 因而是和所发出的消息完全一样的 这种服务还能对已毁坏的数据进

行恢复 所以这种业务主要是针对对消息流的篡改和业务拒绝的 应用于单个消息或一个

消息某一选定域的完整性业务仅用来防止对消息的篡改  
 不可否认业务 用于防止通信双方中的某一方对所传输消息的否认 因此 一个消

息发出后 接收者能够证明这一消息的确是由通信的另一方发出的 类似地 当一个消息

被接收后 发出者能够证明这一消息的确已被通信的另一方接收了  
 访问控制 访问控制的目标是防止对网络资源的非授权访问 控制的实现方式是认

证 即检查欲访问某一资源的用户是否具有访问权  

1.2  网络入侵者和病毒 

网络安全的人为威胁主要来自用户 恶意的或无恶意的 和恶意软件的非法侵入 入

侵网络的用户也称为黑客 黑客可能是某个无恶意的人 其目的仅仅是以破译和进入一个

计算机系统为满足 或者是某个心怀不满的雇员 其目的是对计算机系统实施破坏 也可

能是一个犯罪分子 其目的是非法窃取系统资源 如窃取信用卡号或非法资金传送 对

数据进行未授权的修改或破坏计算机系统  
恶意软件是病毒 蠕虫等恶意程序 分为两类 如图 1.3所示 一类需要主程序 另一
类不需要 前者是某个程序中的一段 不能独立于实际的应用程序或系统程序 后者是能

被操作系统调度和运行的独立程序  
对恶意软件也可根据其能否自我复制来进行分类 不能自我复制的是程序段 这种程

序段在主程序被调用执行时就可激活 能够自我复制的或者是程序段 病毒 或者是独立

的程序 蠕虫 细菌等 当这种程序段或独立的程序被执行时 可能复制一个或多个自

己的副本 以后这些副本可在这一系统或其他系统中被激活 以上仅是大致分类 因为逻

辑炸弹或特洛伊木马可能是病毒或蠕虫的一部分 下面对恶意程序作一简单介绍  
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恶意程序

需主程序

陷门 逻辑
炸弹

不需主程序

细菌病毒
特洛伊
木马

蠕虫

 

图 1.3  恶意程序分类 

1 陷门 
陷门是进入程序的秘密入口 掌握陷门的人可不经过通常的安全访问程序而访问该程

序 陷门通常是由程序员调试程序时合法使用的 程序员在调试具有认证功能且设置很长

的应用程序时 也许希望有特别的权限或避免所有必要的设置和认证 因此希望有一种激

活程序的方法 陷门是识别某些特定输入序列的码或通过运行某个特定用户 ID或一个不可
能事件序列能激活的码  
陷门一旦被原来的程序员利用 或者被无意或有意的人发现将会带来严重的安全后果

比如 可能利用陷门在程序中建立隐蔽通道 甚至植入一些隐蔽的恶意程序 非法利用陷

门可以使原来相互隔离的网络信息形成某种潜在的关联 进而可以非法访问网络 达到窃

取 篡改 伪造和破坏信息等目的 甚至造成网络的大面积瘫痪  
2 逻辑炸弹 
逻辑炸弹是早于病毒和蠕虫出现的最早的恶意程序之一 它是镶嵌于合法程序并且设

置了 爆炸 条件的代码 一旦满足设置的条件 例如某个特定文件的存在或缺省 某个

特定的日期 运行应用程序的某个特定的用户等 逻辑炸弹可能会修改或删除数据甚至

整个文件 造成死机甚至网络瘫痪  
3 特洛伊木马 
特洛伊木马是包含在有用程序中的隐藏码 当有用程序被调用时 这种隐藏码将执行

某些有害功能  
特洛伊木马能用于间接实现非授权用户不能直接实现的功能 例如一用户欲访问共享

系统中另一用户的文件 他可建立一个特洛伊木马程序 该程序执行时能修改被访问用户

文件的访问许可权限 使得任一用户都能读这一文件 特洛伊木马一般难于被发现 例如

编译程序中的特洛伊木马程序 可在编译某个程序 如系统登录程序 时在其中插入附加

的码 这个码在登录程序中就建立了一个陷门以便特洛伊木马的作者使用某个特定的口令

登录系统 这种特洛伊木马程序无法通过读登录程序的源代码而被发现  
特洛伊木马另一个常见的目的是毁坏数据 含有特洛伊木马程序的有用程序在执行某

个有用功能时 其中的特洛伊木马也许正在悄悄地删除用户的文件  
4 病毒 
病毒是一个程序 它能通过修改其他程序而将其感染 其中修改过程包括病毒程序本

身的复制 复制得到的副本又可继续感染其他程序  
生物病毒是遗传代码 DNA或 RNA的一个片段 它能进入并欺骗生物细胞 从而由生
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物细胞为其复制成千上万个副本 与生物病毒类似 计算机病毒也可被复制 驻留在机器

中的病毒可暂时控制计算机的磁盘操作系统 被感染的计算机一旦与其他软件接触 病毒

将给这一软件复制自己的一个新副本 因此病毒的感染可通过用户之间交换磁盘或在网络

中发送程序而得以蔓延  
5 蠕虫 
网络中的蠕虫程序通过网络连接关系从一个系统蔓延到另一系统 系统中 网络蠕虫

一旦被激活 其行为或者与病毒或细菌一样 或者在网络中植入特洛伊木马程序 或者直

接进行破坏活动  
为了复制自己 网络蠕虫需利用某种网络载体 例如  
 电子邮件 网络蠕虫可通过电子邮件将自己复制到其他系统  
 远程执行能力 蠕虫可将自己复制到另一系统  
 远程登录能力 蠕虫可像用户一样登录到某个远程系统 然后又将自己从这一系统

复制到另一系统  
和计算机病毒一样 网络蠕虫也有以下四个阶段 潜伏阶段 传播阶段 激活阶段和

执行阶段 传播阶段一般有以下方式  
 检查主表或类似的远程系统地址库 以搜索并感染其他系统  
 建立和远程系统的连接  
 将自己复制到远程系统并引起副本运行  
网络蠕虫在将自己复制到某个系统时 也可能检查这个系统以前是否已被感染 在多

道程序系统中 蠕虫可能会将自己伪装成一个系统程序或使用某些不被系统操作员注意的

其他名称  
6 细菌 
细菌是不明显危害其他文件的程序 它们的惟一目的是复制自己 一个典型的细菌程

序在多道程序系统中可能仅同时建立自己的两个副本 或者建立两个新文件 每个新文件

都是细菌程序最初源文件的副本 而每个副本又继续建立两个新的副本 如此下去 细菌

数目指数地增长 最终占据所有处理器 存储器或磁盘空间 拒绝用户对这些资源的访问  

1.3  网络安全的模型 

图 1.4表示网络安全的基本模型  
通信双方欲传递某个消息 需通过以下方式建立一个逻辑上的信息通道 首先在网络

中定义从发方到收方的一个路由 然后在该路由上共同执行通信协议  
如果需要保护所传信息以防敌手对其保密性 认证性等构成的威胁 则需要考虑通信

的安全性 安全传输技术有以下两个基本成分  
 消息的安全传输 包括对消息的加密和认证 加密的目的是将消息搞乱以使敌手无

法读懂 认证的目的是检查发送者的身分  
 通信双方共享的某些秘密信息 如加密密钥  
为获得消息的安全传输 可能还需要一个可信的第三方 其作用可能是负责向通信双

方分布秘密信息或者在通信双方有争议时进行仲裁  

此为试读,需要完整PDF请访问: www.ertongbook.com



第 1章  引    言 

 

7

攻击者
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秘密信秘密信
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图 1.4  网络安全的基本模型 

一个安全的网络通信必须考虑以下四个方面  
 加密算法  
 用于加密算法的秘密信息  
 秘密信息的分布和共享  
 使用加密算法和秘密信息以获得安全服务所需的协议  
以上考虑的是网络安全的一般模型 然而还有其他一些情况 图 1.5表示保护信息系统
以防未授权访问的一个模型  

攻击者
人 如黑客 
软件 如病毒 蠕虫

访问通道

守卫者

计算机资源
处理器 存储器 I/O)
数据
程序
软件

信息系统

内部安全控制

 

图 1.5  信息系统的保护模型 

对付未授权访问的安全机制可分为两道防线 第一道称为守卫者 它包括基于通行字

的登录程序和屏蔽逻辑程序 分别用于拒绝非授权用户的访问 检测和拒绝病毒 第二道

防线由一些内部控制部件构成 用于管理系统内部的各项操作和分析所存有的信息 以检

查是否有未授权的入侵者  
上面我们介绍了网络安全面临的威胁以及网络安全的一般模型 网络安全是一个属于

综合 交叉的学科领域 它要利用数学 电子 信息 通信 计算机等诸多学科的长期积

累的知识和最新发展成果 网络安全研究的内容很多 它涉及安全体系结构 安全协议

密码理论 信息分析 安全监控 应急处理等 其中密码是网络安全的关键技术 本书首

先介绍网络安全所需的密码学原理 包括加解密算法及其设计原理 消息认证及杂凑函数

数字签字及公钥证书 第二部分介绍网络安全实际技术 包括 Kerberos X.509证书 PGP
S/MIME IPSec Web的安全性 防火墙 虚拟专用网的安全性 电子商务的安全性等  

软件 如病毒 蠕虫
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2.1  密码学基本概念 

2.1.1  保密通信系统    

通信双方采用保密通信系统可以隐蔽和保护需要发送的消息 使未授权者不能提取信

息 发方将要发送的消息称做明文 明文被变换成看似无意义的随机消息 称为密文 这

种变换过程称做加密 其逆过程 即由密文恢复出原明文的过程称为解密 对明文进行加

密操作的人员称做加密员或密码员 密码员对明文进行加密时所采用的一组规则称做加密

算法 传送消息的预定对象称做接收者 接收者对密文进行解密时所采用的一组规则称做

解密算法 加密和解密算法的操作通常都是在一组密钥控制下进行的 分别称做加密密钥

和解密密钥 传统密码体制所用的加密密钥和解密密钥相同 或实质上等同 即从一个易

于得出另一个 称其为单钥或对称密码体制 若加密密钥和解密密钥不相同 从一个难于

推出另一个 则称为双钥或非对称密码体制 密钥是密码体制安全保密的关键 它的产生

和管理是密码学中的重要研究课题  
在信息传输和处理系统中 除了已定的接收者外 还有非授权者 他们通过各种办法

如搭线窃听 电磁窃听 声音窃听等 来窃取机密信息 称其为截收者 截收者虽然不

知道系统所用的密钥 但通过分析可能从截获的密文推断出原来的明文或密钥 这一过程

称做密码分析 从事这一工作的人称做密码分析员 研究如何从密文推演出明文 密钥或

解密算法的学问称做密码分析学 对一个保密通信系统采取截获密文进行分析的这类攻击

称做被动攻击 现代信息系统还可能遭受的另一类攻击是主动攻击 非法入侵者 攻击者

或黑客主动向系统窜扰 采用删除 增添 重放 伪造等篡改手段向系统注入假消息 达

到利已害人的目的 这是现代信息系统中更为棘手的问题  
保密通信系统可用图 2.1表示 它由以下几部分组成 明文消息空间 M 密文消息

空间 C 密钥空间 K1和 2K 在单钥体制下 KKK == 21 此时密钥 K 需经安全的密钥信

道由发方传给收方 加密变换 CMEk →:
1

其中 11 Kk ∈ 由加密器完成 解密变换 

加密器

( )mEc k1
= ( )cDm k2

=
解密器信源

M
接收者

搭线信道
(主动攻击 )

搭线信道
(被动攻击 )非法

接入着
密码分析员
(窃听者)

1K

密钥源

2K

密钥源密钥信道

m

c′

m
c

m′

1k 2k

 

图 2.1  保密通信系统模型 

K1 K2 

M )(
1k mEc = )(

2k cDm =
 

搭线信道 
主动攻击  

搭线信道 
被动攻击  
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MCDk →:
2

其中 22 Kk ∈ 由解密器实现 称总体 ),,,,,(
2121 kk DEKKCM 为保密通信系统

对于给定的明文消息 Mm ∈ 密钥 11 Kk ∈ 加密变换将明文m变换为密文 c 即 

111 ,)(),(
1

KkMmmEkmfc k ∈∈==  

收方利用通过安全信道送来的密钥 k 单钥体制下 或用本地密钥发生器产生的解密密

钥 k2∈K2(双钥体制下)控制解密操作D 对收到的密文进行变换得到恢复的明文消息 

22,)(
2

KkMmcDm k ∈∈=  

而密码分析者 则用其选定的变换函数 h 对截获的密文 c 进行变换 得到的明文是明

文空间中的某个元素 
)(chm =′                            

一般 mm ≠′ 如果 mm =′ 则分析成功  
为了保护信息的保密性 抗击密码分析 保密系统应当满足下述要求  
 系统即使达不到理论上是不可破的 即 { } 0==′ mmpr 也应当为实际上是不可破的

就是说 从截获的密文或某些已知明文密文对 要决定密钥或任意明文在计算上是不可行

的  
 系统的保密性不依赖于对加密体制或算法的保密 而依赖于密钥 这是著名的       

Kerckhoff原则  
 加密和解密算法适用于所有密钥空间中的元素  
 系统便于实现和使用  

2.1.2  密码体制分类 

密码体制从原理上可分为两大类 即单钥体制和双钥体制  
单钥体制的加密密钥和解密密钥相同 系统的保密性主要取决于密钥的安全性 与算

法的安全性无关 即由密文和加解密算法不可能得到明文 换句话说算法无需保密 需保

密的仅是密钥 根据单钥密码体制的这种特性 单钥加解密算法可通过低费用的芯片来实

现 密钥可由发方产生然后再经一个安全可靠的途径(如信使递送)送至收方 或由第三方产
生后安全可靠地分配给通信双方 如何产生满足保密要求的密钥以及如何将密钥安全可靠

地分配给通信双方是这类体制设计和实现的主要课题 密钥产生 分配 存储 销毁等问

题 统称为密钥管理 这是影响系统安全的关键因素 即使密码算法再好 若密钥管理问

题处理不好 就很难保证系统的安全保密  
单钥体制对明文消息的加密有两种方式 一是明文消息按字符(如二元数字)逐位地加
密 称之为流密码 另一种是将明文消息分组(含有多个字符) 逐组地进行加密 称之为分
组密码 单钥体制不仅可用于数据加密 也可用于消息的认证  
双钥体制是由 Diffie 和 Hellman于 1976年首先引入的 采用双钥体制的每个用户都有
一对选定的密钥 一个是可以公开的 可以像电话号码一样进行注册公布 另一个则是秘

密的 因此双钥体制又称做公钥体制  
双钥密码体制的主要特点是将加密和解密能力分开 因而可以实现多个用户加密的消

息只能由一个用户解读 或由一个用户加密的消息而多个用户可以解读 前者可用于公共

此为试读,需要完整PDF请访问: www.ertongbook.com
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网络中实现保密通信 而后者可用于实现对用户的认证 详细介绍见第 3章  

2.1.3  密码攻击概述 

表 2.1所示是攻击者对密码系统的四种攻击类型 类型的划分由攻击者可获取的信息量
决定 其中 最困难的攻击类型是惟密文攻击 这种攻击的手段一般是穷搜索法 即对截

获的密文依次用所有可能的密钥试译 直到得到有意义的明文 只要有足够多的计算时间

和存储容量 原则上穷搜索法总是可以成功的 但实际上 任何一种能保障安全要求的实

用密码都会设计得使这一方法在实际上是不可行的 敌手因此还需对密文进行统计测试分

析 为此需要知道被加密的明文的类型 比如英文文本 法文文本 MD-Dos执行文件 Java
源列表等  

表 2.1  对密码系统的攻击类型 

攻击类型 攻击者掌握的内容 

惟密文攻击 加密算法 

截获的部分密文 

已知明文攻击 加密算法 

截获的部分密文 

一个或多个明文─密文对 

选择明文攻击 加密算法 

截获的部分密文 

自己选择的明文消息及由密钥产生的相应密文 

选择密文攻击 加密算法 

截获的部分密文 

自己选择的密文消息及相应的被解密的明文 

惟密文攻击时 敌手知道的信息量最少 因此最易抵抗 然而 很多情况下 敌手可

能有更多的信息 也许能截获一个或多个明文及其对应的密文 也许知道消息中将出现的

某种明文格式 例如 ps 格式文件开始位置的格式总是相同的 电子资金传送消息总有一个
标准的报头或标题 这时的攻击称为已知明文攻击 敌手也许能够从已知的明文被变换成

密文的方式得到密钥  
与已知明文攻击密切相关的一种攻击法称为可能字攻击 例如对一篇散文加密 敌手

可能对消息含义知之甚少 然而 如果对非常特别的信息加密 敌手也许能知道消息中的

某一部分 例如 发送一个加密的账目文件 敌手可能知道某些关键字在文件报头的位置

又如 一个公司开发的程序的源代码中 可能在某个标准位置上有该公司的版权声明  
如果攻击者能在加密系统中插入自己选择的明文消息 则通过该明文消息对应的密文

有可能确定出密钥的结构 这种攻击称为选择明文攻击  
选择密文攻击是指攻击者利用解密算法 对自己所选的密文解密出相应的明文  
还有两个概念值得注意 一个加密算法是无条件安全的 如果算法产生的密文不能给

出惟一决定相应明文的足够信息 此时无论敌手截获多少密文 花费多少时间 都不能解
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密密文 Shannon指出 仅当密钥至少和明文一样长时 才能达到无条件安全 也就是说除
了一次一密方案外 再无其他的加密方案是无条件安全的 因此 加密算法只要满足以下

两条准则之一就行  
 破译密文的代价超过被加密信息的价值  
 破译密文所花的时间超过信息的有用期  
满足以上两个准则的加密算法称为计算上安全的  

2.2  流  密  码 

流密码的基本思想是利用密钥k产生一个密钥流 Λ10 zzz = 并使用如下规则对明文串

Λ210 xxxx = 加密 ΛΛ )()()( 210210 210
xExExEyyyy zzz== 密钥流由密钥流发生器 f 产

生 ),( ii kfz σ= 这里 iσ 是加密器中的记忆元件 存储器 在时刻 i的状态 f是由密钥 k
和 iσ 产生的函数  
分组密码与流密码的区别就在于记忆性 如图 2.2 流密码的滚动密钥 ),( 00 σkfz = 由

函数 f 密钥k和指定的初态 0σ 完全确定 此后 由于输入加密器的明文可能影响加密器
中内部记忆元件的存储状态 因而 )0( >iiσ 可能依赖于 1100 ,,,,, −ixxxk Λσ 等参数  

1x 1y

( )izi xEy
i

=

ix

k

ΛΛ

k

无记忆元件Μ

iy

mx ly

( )xEy k=

内部记忆元件Μ

 

  (a) 分组密码                                   (b) 流密码 

图 2.2  分组密码和流密码的比较 

2.2.1  同步流密码 

根据加密器中记忆元件的存储状态 iσ 是否依赖于输入的明文字符 流密码可进一步分
成同步和自同步两种 iσ 独立于明文字符的叫做同步流密码 否则叫做自同步流密码 由

于自同步流密码的密钥流的产生与明文有关 因而较难从理论上进行分析 目前大多数研

究成果都是关于同步流密码的 在同步流密码中 由于 ),( ii kfz σ= 与明文字符无关 因而此

时密文字符 )( izi xEy
i

= 也不依赖于此前的明文字符 因此 可将同步流密码的加密器分成密

钥流产生器和加密变换器两个部分 如果与上述加密变换对应的解密变换为 )( izi yDx
i

= 则

我们可给出同步流密码的模型如图 2.3所示  
同步流密码的加密变换

izE 可以有多种选择 只要保证变换是可逆的即可 实际使用的

数字保密通信系统一般都是二元系统 因而在有限域GF(2)上讨论的二元加法流密码 如图
2.4 是目前最受欢迎的流密码体制 其加密变换可表示为 iii xzy +=  
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( )iz xE
i

ix iy
iz

( )iz yD
i

滚动密钥生成器

iy ix

ΛΛ

iz

滚动密钥生成器

ΛΛ

安全信道 kk

 

图 2.3  同步流密码体制模型 

ix iy iy ix
+ +

滚动密钥生成器

iz

ΛΛ
滚动密钥生成器

iz

ΛΛ

安全信道 kk

 
图 2.4  加法流密码体制模型 

一次一密密码是加法流密码的原型 事实上 如果 ii kz = 即密钥用做滚动密钥流

则加法流密码就退化成一次一密密码 实际使用中 密码设计者的最大愿望是设计出一个

滚动密钥生成器 使得密钥 k经其扩展成的密钥流序列 z具有如下性质 极大的周期 良好
的统计特性 抗线性分析 抗统计分析  

2.2.2  密钥流产生器 

同步流密码的关键是密钥流产生器 一般可将其看成一个参数为 k的有限状态自动机
由一个输出符号集 Z 一个状态集Σ 两个函数ϕ 和ψ 以及一个初始状态 0σ 所组成 如图
2.5 所示 状态转移函数 1: +→ ii σσϕ 将当前状态 iσ 变为一个新状态 1+iσ 输出函数

ii z→σ: 当前状态 iσ 变为输出符号集中的一个元素 iz 这种密钥流生成器设计的关键在

于找出适当的状态转移函数ϕ 和输出函数ψ 使得输出序列 z 满足密钥流序列 z 应满足的

几个条件 并且要求在设备上是节省的和容易实现的 为了实现这一目标 必须采用非线

性函数  
由于具有非线性的ϕ 的有限状态自动机理论很不完善 相应的密钥流产生器的分析工
作受到极大的限制 相反地 当采用线性的ϕ 和非线性的ψ 时 我们将能够进行深入的分

析并可以得到好的生成器 为方便 可将这类生成器分成驱动部分和非线性组合部分 如

图 2.6所示 驱动部分控制生成器的状态转移 并为非线性组合部分提供统计性能好的序
列 而非线性组合部分要利用这些序列组合出满足要求的密钥流序列  

+ + 
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k

ϕ

iσ ψ iz

kk

k

驱系
动统
子

iz
非合
线子
形系
组统

k

             

图 2.5  作为有限状态自动机的密钥流生成器      图 2.6  密钥流生成器的分解 

目前最为流行和实用的密钥流产生器如图 2.7所示 其驱动部分是一个或多个线性反馈
移位寄存器 LFSR  

Λ
LFSR

iz

Μ
LFSRn

LFSR2

LFSR1

F

F
iz

 

图 2.7  常见的两种密钥流产生器 

2.2.3  线性反馈移位寄存器序列 

线性反馈移位寄存器 简记为 LFSR 因其实现简单 速度快 有较为成熟的理论等优
点而成为构造密钥流生成器的最重要的部件之一 设GF(q)表示 q元有限域 GF(q)上一个 n
级 LFSR由 n个 q元存储器与若干个GF(q)上的乘法器 和加法器连接而成 如图 2.8所示

当 q=2时 不需要乘法器 每一存储器称为 LFSR的一级 初始状态由用户确定 当第 i个
移位时钟脉冲到来之时 LFSR 的状态由 11 ,,, −++ niii aaa Λ 变为 niii aaa +++ ,,, 21 Λ 并输出 ai

作为序列 a的一位 补入 LFSR的最右边一级的 nia + 的值由下列线性递归关系式(也称反馈

函数)决定  

∑
=

−++ −=
n

j

njjnj aca
1

1  j 0  

设D为 LFSR延迟算子 则 1−= ii aDa i 1 因而 0)( =iaDf i n 这里 

n
n DcDccDf +++= Λ10)( 10 =c  

称为 LFSR的反馈多项式 如果用未定元 x取代D则得 

nn
n xxcxccxf ++++= −

−
1

110)( Λ  

称为 LFSR的连接多项式  
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ia 1+ia 1−+niaΛΛ

•• •nc−
1−− nc 1c−

+ +Λ

 

图 2.8  )(GF q 上一个n级线性反馈移位寄存器 

2.2.4  周期序列 

用 s表示无限序列 Λ,, 10 ss  
Ns 表示有限序列 110 ,, −Nsss Λ 如果存在正整数 n 使得

ini ss =+ Λ,2,1,0=i 则称序列 s为周期序列 满足上式的正整数 n称为序列 s的周期

其中最小的一个称为最小周期 如果 s满足 

LjLjj scscs −− +++ Λ11 =0 ( j L) 

其中 L 是正整数 Lccc ,,, 21 Λ 是在 )(GF mp 中 则称 s是一个 L 阶线性递归序列 满足

上式的最小的正整数 L 称为该递归序列 s的线性复杂度 记为 c(s)  

对于序列 s和 Ns 它们的生成函数 也称形式幂级数 定义为 

∑
∞

=

=++++=
0

10)(
i

i
i

n
n xsxsxssxs ΛΛ   

 和 
1

110)( −
−+++= N

N
N xsxssxs Λ  

如果 s是周期序列 周期为 N sN是它的第一个周期 则 

N

N
NNN

x

xs
xxxsxs

−
=+++=

1
)(

)1)(()( 2 Λ  

从而 s(x)可以表示成 

)1),(gcd(/)1(
)1),(gcd(/)()(

NNN

NNN

xxsx
xxsxsxs

−−
−= =

)(
)(

xf
xg

s

 

这里 )1),(gcd(/)1()( NNN
s xxsxxf −−= )1),(gcd(/)()( NNN xxsxsxg −=  

显然 )(/)( xfxg s 是既约的 )(deg)(deg xfxg s< )(xf s 为 s 的极小多项式
)()(deg scxf s = 为 s的线性复杂度  

2.2.5  B-M综合算法 

设 110 −= N
N aaaa Λ 是一个有限序列 1

11)( −+++= l
l xcxcxf Λ 是一个多项式 用

)),(( lxf 表示以 )(xf 为反馈多项式的 l 级线性反馈移位寄存器 如果 Na 满足线性递归关系

式 
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∑
=

−−=
l

i
ikk aca

1
1 k l  

则称 )),(( lxf 产生 Na  

线性反馈移位寄存器综合问题 即是对于一个给定 N 长的序列 求产生它的最短线性

反馈移位寄存器 B-M 综合算法有效地解决了线性移位反馈寄存器的综合问题 从而使序
列的线性复杂度成为同步流密码强度的一个重要的度量指标 该算法递归地求出一系列线

性反馈移位寄存器 (fn(x) , ln) n=1,2, N 使得每个(fn(x) , ln)都是产生序列 110 −= n
n aaaa Λ

的最短线性移位寄存器 具体算法如下  
B-M综合算法   设 0n 是一个满足 0110 0

==== −naaa Λ 0
0

≠na 的非负整数 

初始值 0110 0
==== −nddd Λ

00 nn ad =  

   1)()()(
010 ==== xfxfxf nΛ  

   0
021 ==== nlll Λ  

1 如果 Nn =0 停止 否则 )1,1()),(( 0
1

11
0

000
+−= +

++ nxdlxf n
nnn 10 += nn 转向 2  

2 如果 Nn = 停止 否则 nnn aEfd )(= 转向 3  
3 如果 0=nd 1+← nn )()( 1 xfxf nn −= 1−= nn ll 转向 2 否则 1+← nn

找出 m (1 )1−< nm 使得 121 −++ ===< nmmm llll Λ 取 −= − )()( 1 xfxf nn  

     )(11
1 xfxdd m

mn
mn

−−−
− },max{ 11 −− −= nnn lnll 转向 2  

    如此算出的 )),(( NN lxf 即是一个产生 Na 的最短线性反馈移位寄存器  
产生一个序列的最短线性反馈移位寄存器一般不惟一 惟一的充分和必要条件是 Nl2

N 因而 对于周期为 N 的序列 由 B-M 算法算出的 )),(( 22 NN lxf 即是产生此周期序列的

惟一最短线性反馈移位寄存器  

2.3  分组密码概述 

在许多密码系统中 单钥分组密码是系统安全的一个重要组成部分 用分组密码易于

构造伪随机数生成器 流密码 消息认证码 MAC 和杂凑函数等 还可进而成为消息认
证技术 数据完整性机制 实体认证协议以及单钥数字签字体制的核心组成部分 实际应

用中对于分组密码可能提出多方面的要求 除了安全性外 还有运行速度 存储量(程序的
长度 数据分组长度 高速缓存大小) 实现平台(硬 软件 芯片) 运行模式等限制条件
这些都需要与安全性要求之间进行适当的折衷选择  
分组密码是将明文消息编码表示后的数字序列 ΛΛ ,,,, 10 ixxx 划分成长为 n 的组

),,,( 1-10 nxxx Λ=x 各组(长为 n 的矢量)分别在密钥 ),,,( 1-10 ikkkk Λ= 控制下变换成等长的

输出数字序列 ),,,( 1-10 myyy Λ=y  (长为 m 的矢量) 其加密函数 E Vn K→Vm Vn和 Vm

分别是 n维和 m维矢量空间 K为密钥空间 参见图 2.9所示 它与流密码不同之处在于输
出的每一位数字不是只与相应时刻输入的明文数字有关 而是与一组长为 n 的明文数字有

关 在相同密钥下 分组密码对长为 n 的输入明文组所实施的变换是等同的 所以只需研
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