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早在 年代初，一位名不见经传的作家威廉

吉布森（ ）写了一本名叫《新浪漫者》

的科幻小说。作者在这部获奖小说里为

我们描绘了一幅并不太遥远的未来图景：政府被大公

司所取代，安全数据受到计算机程序迷的猛烈攻击。

《新浪漫者》首开先河，此后，此类科幻小说如雨后春

笋般相继问世，对计算机和电信领域产生了深刻的影

响。该小说之所以产生如此大的影响，一方面是由于

其具有某种预见性，另一方面则由于其中所虚构的大

部分情形实际上并不存在，也就是说，这是一个全新

的没有具体客观实体的世界，吉布森称之为赛博空

间。

一切如《新浪漫者》所述，赛博空间是一种共同

感觉到的幻觉，它看似一个物理空间，实则是一个由

计算机所构筑的、代表抽象数据的结构。人们可以介

入到该数据系统和网络中，并在这个与客观现实毫无

关联的场所感觉它的存在。人们可以在此进行交易、
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交流、工作、玩耍，并可如同在现实世界一样触犯法

律。

年，社会评论仅仅过去 家就惊奇地发现，吉布

森所描述的并不是幻景，因为它比任何其他描绘都更

接近现实。在吉布森的赛博空间依然被看作科学幻想

的时候，一个由计算机网络和公告栏所构成的全新系

统已经在现实世界中悄然显现，人们怀着前所未有的

热望目睹了一个模拟的真实世界 赛博空间

的诞生。目前，随着计算机网络的强劲发展，越来越

多的人和系统或通过电话线或利用学校与机构的现

有网络跻身于这个世界。作为描述这种联网的最快捷

方式，赛博空间这一术语迅速风靡全球。就在语言学

家为该术语所涵盖的精确范围及定义争论不休时，数

百万美国人已在这个全新的世界里忙得不亦乐乎了。

这种相互作用的机制是相当简单的。最典型的

是，某个拥有个人计算机的用户只须通过普通电话线

就可以与另一台计算机相连。一旦这两台计算机连接

好，该用户计算机与远端计算机之间好像就不存在任

何物理距离，而成为密不可分的一个整体了，即使这

两台计算机相隔数百英里，亦或相隔重洋，情况也完

成相同。在赛博空间里进行联络的简单实例中，我们

不难发现其联络机制要远比普通电话简单实用。

在打普通电话时，只会发出一串单一话音数据，

与之不同的是，计算机通信可同时传送大量数据。例

如，将本书的全部数据传遍全球仅仅需要几秒钟。不

仅如此，它还可以传送金融数据、数字化语音和图像，
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甚至整个软件系统。一句话，只要该数据是以计算机

可以识别的格式进行保存的，它都可以在赛博空间里

畅通无阻。赛博空间的居民可以给遥远的友人即时发

送电子邮件，而不必等上好几天，才能将一封信通过

传统的邮递系统送达对方。如果两个用户处在同一时

间、同一系统上，他们还可以通过自己的监视器和键

盘进行实时“交谈”。实际上，相隔千里的多个用户也

可以通过计算机进行实时交流，这就类似于召开电话

会议。上述实例为我们描绘的不过是一个全新的通信

媒体的用户，而这种媒体在为生产力的发展带来巨大

潜力的同时，也给我们带来了许多前所未有的棘手问

题以及对一些问题的种种曲解。

一、赛博空间概览

目前，赛博空间代表的是为数众多的可以被远程

访问的计算机网络。它包含被称为数据高速公路的网

络以及将其连接起来的支撑实体，主要涵盖以下四个

领域：

商业在线服务

对美国人来说，最熟悉的莫过于商业在线服务。

这些服务是由能够同时接纳成千上万用户的计算机

来支撑的 ［由西尔斯。较有名的有“非凡”

） 和 两家公司联合经营］、“计算机服务”

“基尼” “在线美国”

此为试读,需要完整PDF请访问: www.ertongbook.com
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）和“特尔斐” 。任何拥有计算机和相

应上网设备的个人都可以购买个人帐户。当用户想注

册到某项服务时，他们可以输入一独有的名称和口令

以向主系统证实自己的身份。从理论上讲，使用独有

的名称和口令可以限制那些个人帐户的访问者。

一旦建立起个人帐户，用户就可以通过在一系列

菜单中的选择活动项目，在主系统中纵横驰骋。系统

提供给用户的活动数量和性质各不相同，但有些功能

和服务是大部分系统所共享的，其中包括电子邮件

娱乐活动、综合数据库和电子出版物图书馆

等。此外，网上还有大量的软件及由用户发出的消息

等所构成的交谈、新闻或金融信息等。在很多系统上，

用户可以直接预定机票和客房，或通过网上商店进行

购物。当然，绝大部分在线服务都允许注册于同一网

上的用户之间进行实时“交谈”。

网上提供的丰富多彩的活动得益于在线服务的

风行。网上用户在享受网络服务或彼此交流时所耗费

的时间往往达数小时，这在无形之中使他们有种身处

社区的感觉。有时，网络用户将在线服务视作他们日

常生活中不可或缺的组成部分，在那里他们可以开展

社交活动、跟踪时事发展并获取有用信息。

计算机公告牌系统（

与规 在线服务模较大的同类 相似，公告

牌系统允许用户访问某些基本的系统功能和在远端

系统上建立帐户。人们常常很难看出大型的公告牌系
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统与在线服务之间的明显区别。然而，现存的绝大部

分公告牌系统都工作于小型个人计算机上并由电话

线连接，用户数量也相对较少。通常，访问系统是免

费的，因为系统经营者经常将经营公告栏当作一种个

人爱好。公告牌系统一般侧重于开展电子邮件、留言

库和软件交易业务。许多系统也加载游戏，另一些有

多根电话线的大型系统还可提供用户交谈。

由于现有的公告牌为数众多且建立新的公告牌

易如反掌，公告牌的发展正趋向于满足范围广泛的专

业化兴趣。公告牌所涉及的领域也日趋广泛，从鸟类

学到新纳粹白人至上主义等无奇不有，可以说是包罗

万象。市、州和联邦三级政府机构则将公告牌作为公

共服务来经 纳营。归纳起来，正如一位名叫拉尔夫

）的网上用户所说：德（ “个人计算机公告

牌，是有史以来最容易进入的大众交流系统。”

公告牌的系统经营者在构造他们的公告牌、选择

其会员和制定参与规则方面拥有广泛的自主权。正因

如此，公告牌系统已成为讨论社会、法律、政策等问

题活跃而自由的试验场所。

非公开系统

赛博空间里还有许多计算机是只供一部分人使

用的。管理这些系统的公司或组织不希望将它们向外

界开放。但非公开系统有时除了允许传统的公告牌功

能以外，也允许用户进行某些特定的计算机操作或访

问某些应用程序或数据。 如果一个公司的局域网　
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）可以被远端的计算机访问，它也就成为赛博空

间的一个组成部分。

计算机网络

可以相互交换信息的互连系统的总和被称作计

算机网络。前面讨论过的每一类系统都是计算机网络

的一个部分。当今世界上最重要的计算机网络就是被

称作“众网之 ）的国际互联网网

。

互联网是由连接大量政府机构计算机的国防部

计算机网演变而来的。由于越来越多的系统被相互连

接起来，相应的工具也不断被开发出来以协调这些网

络系统之间的工作。例如， 程序可以让任何一

个坐在与互联网连接的计算机（叫作一个互联网终

端）前的人任意访问其他的互联网终端，好像他就坐

在另一台远在天边的终端前面一样。一个名叫文件传

的程输协议 序，可以让文件在互联网系统之

间传来传去。电子邮件程序，可以将包含个人和商业

信件的数据包，从任何互联网机器的帐户上发出，或

发往该帐户。 和 两程序，则可以让用户

浏览由分布式主机系统建立和索引的信息。这些工具

的开发利用已使互联网成为赛博空间中获取信息所

必不可少的重要渠道。

另一个著名的 ，它是网络叫作菲多耐特（

一个公告牌系统网，采用菲多耐特标准。与互联网不

同的是，菲多耐特不是以实时方式工作。也就是说，菲
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多耐特终端并非一直与其他系统相连的，而是在需要

时才建立连接。尽管菲多耐特比实时网络速度要慢，

但它在完成大范围数据分发方面所消耗的费用却相

当低廉。

对于大型的网络，无论从技术上还是从管理上来

看，都是分散化的。从技术上来看，在互联网、菲多

耐特及其他类似的大型网络上没有任何中枢站，这就

要求在网上传送的所有信息都必须经过它。同样，在

这些大型网络上，也没有任何中央管理机构，有的只

是一个无政府式的自主管理，但该管理却收到令人惊

异的奇效。

二、赛博空间中的服务

尽管赛博空间的潜在用途难以预计，但许多应用

却是相当基本的，几乎所有的系统都可以提供这些服

务。这些基本功能构成了在线服务的核心内容。下面

将列出并描述这些核心服务，同时，这些服务将成为

以下章节中我们进行分析的焦点。

电子邮件

在所有这些在线服务中，传送电子邮件是最常见

的。电子邮件与传统邮件的相似之处是，它可以让个

人用户进行彼此通信。在掌握了收信人特有的用户名

和地址以后，电子邮件的发送者可以写一封信，并存

放到收信人的信箱中。当他或她 就可以下次上网时

此为试读,需要完整PDF请访问: www.ertongbook.com
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收到这封信了。

电子邮件一般比普通邮件更方便。通常，一份电

子邮件可以完全自动地得到答复、进行保存、向外发

送或删除作废。电子邮件还可以不费吹灰之力就发送

给多个用户，这使制作大型邮寄清单易如反掌。

对于某些网上服务或公告牌系统来说，你的电子

邮件只限于发送至本系统帐户的用户。换句话说，只

要你发送电子邮件的对象在与你相同的系统上有一

个帐户，他就可以毫无问题地收到你的电子邮件。如

果该系统是某个网络的一部分，或“入门”到某个网

络，你可与之通信的对象就会大大增加。只要使用一

个更为复杂的地址，你就可以下发指示将你的电子邮

件发送到某个系统中的某个用户或每一个用户，余下

的工作将由计算机替你完成。比如，如果你指示在互

联网上发一封信到 ，等于告诉

邮递软件将这封信发送给名叫“

的的系统，并将这封信存放到 私人信箱里。

公开邮件系统

同电子邮件一样，公开邮件系统也涉及到用户之

间通过文字进行相互通信的问题。与私人通信不同的

是，发送到邮件库中的邮件是可以公开访问的。公众

可以调阅这些邮件，给它们作答复，并在此基础上产

生在线交谈。该邮件库类似公共休息室墙上乱涂乱画

的讨论。每份邮件只是有关某一主题的一串信息的一

个部分。一些提供公共邮件库的系统与其他类似的系
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统进行连网，连网以后，该分布式邮件库（有时也称

之为新闻组或应答邮件）可将众多分布零散的系统汇

聚起来。

有些邮件系统可将所有收到的邮件集中起来，经

过主控人检查以后，再将它们公之于众。这样可以让

主控人将一些莫名其妙或其他无法令人接受的邮件

筛选出去。实际上，主控人的工作类似于可打电话参

与讨论的广播节目主持人，他们也需要协助引导和控

制讨论的方向。尽管如此，并非所有的邮件库都是按

上述方 分布式邮件系统式加以控制的。例如，

主要工作于互联网上，一般不需要控制。向一个无控

制的 新闻组发送的任何邮件，都会出现在加

入该新闻组的每个成员的系统上。这种无控制的方式

将新闻组的命运直接交到了这些会员的手上。尽管这

种无控制的方式时常会出现一些混乱，但目前还是十

分流行。

软件交易

所有计算机都需要有软件支持。赛博空间为各种

现有的计算机系统提供名目繁多的软件。有的软件可

以免费获取，有的则必须花钱购买。即使是较大的程

序也可以在两个计算机之间进行快速传送。

在公告牌系统上，软件交易就如同货币买卖一

样，用户为该系统提供的软件必须达到严格规定的一

定比例，才能继续从该系统获取软件。数百兆字节的

软件由其作者同意，在公共公告牌系统上免费提供的
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现象也较常见。在互联网上，大量的软件库都可以免

）可以将费获取。某些特殊程序（诸如： 软件库

进行索引并帮助用户寻找到他们所需要的软件。

电子出版

曾几何时，一个人想要成为一名出版商还是相当

困难的事，他不仅需要印刷机，还要有良好的发行渠

道，否则，他的印刷物就无法与读者见面。赛博空间

出现以后，出版从本质上发生了戏剧性的变化。在线

系统和网络的出现使电子出版物的发行易如反掌，即

便对没有多少资源的个人也是如此。如今，每天都有

）被数不清的电子期刊（通常称之为 分发给赛博

空间的居民。个人只须通过网络向出版商发送预订期

刊的电子邮件，每期期刊就会直接送到预订者的邮箱

里。公告牌系统和在线服务常常将电子期刊保存起

来，以便每份过期刊物可以根据需求随时提供给用

户。这类系统与传统的报刊亭相似，公众在此可以获

得大量的文章标题。尽管电子期刊的商业化已成为大

势所趋，但目前索取电子刊物通常是免费的。

除了一般不以纸张出版的电子期刊以外，还有许

多普通纸印期刊的电子版本。它们经常会在其纸印刊

物出现在书报亭同时或之前即被分发出去。绝大部分

大型报纸和杂志在赛博空间中都有相应的电子版本。

例如，米德（ 数据公司的耐克 数西斯

据库将无数的报纸、杂志和刊物进行存档，并利用一

个强大的浏览系统对这些期刊进行访问。
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娱乐

赛博空间中的娱乐活动是相当丰富的。用户足不

出户，就可与世界各地的其他人在互动游戏中较量。

这些游戏，从多层板游戏的电子版到复杂的虚幻角色

扮演等，应有尽有。赛博空间中的这一领域自一开始

就兴旺发达，并由此而引发了专门提供娱乐活动的在

线服务［西 ）网络］。拉（ 公告牌系统专门为游

戏迷提供服务，同时也为计算机用户提供廉价或免费

的娱乐服务。互联网上的各种“多用户地牢”

）游戏，可以在各种假想的场景下，由多个用

户同时玩。这些多用户地牢游戏起初只是虚幻角色扮

演游戏的网上版本，但后来有许多已演变成不同类别

的社会论坛。

交谈

通信的最直接形式为用户之间的实时对话，我们

通常称之为交谈。这种交谈可以有不同的形式，例如，

在互联网上，互联网中继 会给互联网用户交谈（

提供某些频道，用户可随时在此加入，并就不同话题

进行讨论。一些多线公告牌系统拥有一定用户所组成

的社区，这些用户每天都参与交谈，但可能从未与交

谈对象见过面。更高级的系统可以为用户开辟私人

“房间”，使他们可以在此与一些有选择的亲密用户进

行密谈。在较大型的在线服务中，较常见的模式是，特

邀发言人或演讲人在专门的交谈区域与用户进行现

此为试读,需要完整PDF请访问: www.ertongbook.com
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场对话交流。

教育和研究服务

由于在赛博空间里可以访问大量的数据，很自然

会有一些系统将百科全书、字典或大型数据库等教育

资源加以整理并提供给学生或学者。这些信息服务的

系统经营者为学生提供一段免费的尝试注册期，希望

学生在实践中认识到这些服务的价值，并最终成为付

费客户。并非所有的在线教育资源都是收费的，有许

多公共图书馆在网上免费为客户提供其图书卡片目

录，还有许多政府机构在网上免费提供其公开文件。

科研并不是赛博空间在教育方面的唯一用途。在

线导师可用之从事一对一的学习辅导，而自动化的计

算机辅助教学程序则可以帮助用户掌握多种大学课

程。此外，一些大学还为学生提供可通过调制解调器

大调出的课程。 量信息财富使赛博空间成为比以往

任何工具都更加强大有力的教育工具。

商业应用

随着赛博空间功能的日益强大，其应用范围也在

不断扩展，商业潜力更是日趋增长，这使得目前的市

场再也无法漠视赛博空间的存在。越来越多的电子目

录和产品清单开始挤进在线系统和网络，电子购物正

在走向现实，消费者只须在终端系统上键入订单即可

完成购物的整个过程。甚至有些商业在线交易仅只涉

及赛博空间，与物质世界毫无瓜葛。例如，预订在线
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时间以得到某种注册服务，就可以通过电子邮件实

现，用信用卡信息结帐。

商家们独具慧眼，他们很快就认识到赛博空间作

为一种通信工具所具有的强大威力，因而将很多通信

业务放到网上来进行。公告牌系统有时被用作客户支

持，并用作分发产品信息和更新信息的一种方式，这

使得最遥远的系统也可获得即时的股票和市场信息。

可将大量数据进行快速移动的强大功能使得赛博空

间成为一种可贵的商业资源。

三、赛博空间的规模

从上述应用不难看出，赛博空间已经广泛渗透于

社会生活的各个领域，但没有人能弄清楚其具体规

模，因为谁也搞不清每天到底有多少新系统在上网。

据最新的统计显示，任何一个时刻都有数以百万计的

网虫在网上活动。

大约有 万计算机拥有者拥有调制解调器。

虽说并非上述所有人都会使用调制解调器与其他的

系统进行联系，但这个数字还是非常巨大的，因为它

至少给出了赛博空间参与者的潜在数量。

在美国，公开的 万个，非公公告牌系统估计有

开和商 万多个。由于公告业的公告牌系统估计也有

牌系统的建立非常容易，我们很难作出精确的估计。

上述估计肯定是个保守的数字，而且，当你从本书上

看到该估计数字时，实际的数字会大得更多。
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在线服务拥有庞大的用户群。美国主要系统中最

大 万用户，神童的一个计算机服务系统大约拥有

万用户，系统拥有近 由通用电子公司经营的基尼

系统 万用的用户也达到 万，而在线美国也拥有

户 。

衡量赛博空间规模大小的另一项指标是主要计

算机网络的规模。国际互联 万网的用户数量在

到 万之间，联网主机达 万台（指通过互联

网协议或“ ”直接上网的计算机）。在互联网上挂接

的小型网络竟有一万多个，遍 个国家布全世界约

或地区。

而最大的公告牌系统网络菲多耐特则拥有

余台终端。此外，还存在大量大小不一的公告

牌系统网络。例如，一个相对不太有名的

网络就连接了 多个单线方式的公告牌。只要具

备上网软件，进入菲多耐特或 网络均享受

免费待遇。

四、赛博空间的未来

在过去几年里，赛博空间的发展速度简直让人难

以置信，而且，种种迹象表明这种发展讯势头还将继

续保持下去。公告牌的情况清楚地说明了这一点。第

”是由沃德 克里斯一个公告牌软件“ 腾森

年投入网上使）编写并于 用

的。今天，即使克里斯腾森的公告牌还在使用，也绝
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对不是独家经营了，因为自此之后，已经有 万多个

其他系统陆续上网。

年出现网络的发展也是爆炸式的。 的国际

互联网的发展可以清楚地说明这种趋势。互联网产生

之初，主机系 台。统只有 年以后，也就是我们

在写这本书时，直接连接到互联网系统的计算机数量

已 年的万台，其主机数量也从经狂升到

万台 年的 万台，一年之中其发上升到

展速度确实令人注目。

由于最近通过了支持数字化“信息基础设施建

设” ）发展的联邦法案，国际

互联网的发展预计还会进一步加快。这项被称为高性

能计算法案的法律是于 年获得通过的。该法案

要求政府和工业界通力合作，研究建立联邦数字化信

息高速公路所需的硬件和软件需求，以达到用计算机

将数百万美国人连接起来的宏大目标。

同国际互联网一样，菲多耐特也经历了惊人的高

速发 年 月展过程。最早的菲多公告牌系统于

推出，并在不到 年的时 个终端。今天间里注册

的菲多耐特，终端数早已超过 个，一举而为世

界上发展最快的计算机网络之一。

注 释
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例如休斯顿社区学院系统就提出了一项“没有围墙的大

学”计划，以便使学生利用计算机上课。

如需了解因特网和其他主要计算机网络的详细情况，可参

见

参见
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隐私在美国法律中的地位非常特别。尽管大部分

美国公民认为隐私权非常重要，但美国宪法却没有将

其清楚地视作一种需要保护的权利。当今美国法庭承

认的隐私权，只能从各州的宪法、联邦和州的法规、美

国宪法的各项有关条文以及各种司法解释中找到根

据，而上述法规、条文和解释就形成了普通法规保障

个人稳私权的主体。有些人认为，在美国宪法中没有

清楚表述个人隐私权的原因是，在起草美国宪法时，

侵犯个人隐私权的行为与方式很少。当时，在侵犯个

人隐私权方面，美国人最害怕的莫过于搜家和战争时

期在家里驻扎军队了。因此，美国宪法起草者，是采

用修正法案的办法来处理上述问题的，该修正案特别

禁止不合理的搜查、没收和在未经同意的情况下在私

人住宅里驻扎军队。

而今，让美国的宪法起草者无法处理的，是在新

技术不断地渗透进当今社会以后，对保护个人隐私权

所带来的种种威胁。许多高新科技，例如电子窃听设

备、图像和声音记录设备、有关个人信息的大型数据
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