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前 言

    密码学与语音保密通信自它产生的那一天起，就带

有浓厚的神秘色彩，并主要为与军事、政治、外交、安全有

关的保密机关所掌握。Shannon在1949年发表了“保密通

信的信息理论”一文，将保密学、密码学的研究引入了科

学的轨道。但当时并未引起科学界和工程界的强烈反响，

直到30年后的70年代，随着信息时代的到来，才引起了

人们的重视。步入 90年代的今天，信息的传输、变换、压

缩、存贮等信息处理的实时性、可靠性和安全性，已成为

人们迫切要求解决的问题。

    本书是作者根据多年指导研究生及从享科学研究的

实践，并在参考了国内外大量有关文献资料的基拙上，编

写而成。

  医亘亘〕教授早在1993年就为本书拟定了详细的编
写大纲，并着手整理撰写，但不幸因突发心脏病而离开了

人间，遗憾的是，我们仅找到他的亲笔遗稿三章。为了完

成医三亘T*}教授的生前遗愿，除对该三章进行了必要整理

作为本书的第1,2,3章外，还将医亘画教授已出版图书
中的有关内容摘录，作为本书的第5章;其他章节由第二



作者书写而成。

    本书分密码学、语音保密通信两大部分。在密码学部

分主要介绍了密码通信的数学基袖、编码墓本知识、语音

信号处理、公钥密码导论;在语音保密通信部分主要介绍

了保密通信、自适应回波抵消技术、有线信道自适应均

衡、异步语音里it体制。保密通信是作者多年指导研究生

和从辜科学研究成果的结晶，尤其无需帧同步的模数模

保密机，是不同于同步保密机的一种新体制。从 1985年

起至今，在此领域中的研究不断深入，全双工保密通信中

的两大难题:有线信道的自适应均衡和自适应回波抵消，

无论从理论上还是从实践上都很好地得到了解决。

    由于时间仓促，书中错误之处在所难免，诚请读者批

评指正。

编者

1996-10
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第1章 绪 论

I_I 己1 吉
‘ . 二 J . 口二J

    保密通信是对欲传输的消息采取加密措施后才在信道中传

送，而收端则对所收到的加密消息进行解密(即加密措施的逆操

作)使它恢复原消息的一种通信方式。加密的目的是隐蔽消息内

容，使窃听者或无关人员在收到加密消息后无法获得原消息，而收

方则可用预先约定的密钥(解密方法)方便地把收到的加密消息无

错误地变换为原消息。

    早在中世纪，罗马皇帝凯撒就已经在高卢战争中使用单代替

密表，后来发展为如图1.1所示的轮盘式密码装置。这种装置是由

两个同轴的轮盘组成，外轮盘可以自由转动，使写在外轮盘上的英

文字母与写在内轮盘上的小写英文字母一一对应。例如，图示中A

和x,E和b, ---⋯等相对应。若把外轮盘上的大写字母作为原消息

(明文)字母，内轮盘上的小写字母作为加密消息(密文)字母，则该

图的26个对应关系就是凯撒所用的单代替密表。若把外轮盘再旋

转((360/26)’角度时，就可得到另一种两组字母间的对应关系，这

就相当于更换了一张单代替密表。用密码学的术语，这种用轮盘式

密码装置得到的是属于简单代替的加密方法。

    长久以来保密通信的知识和手段主要掌握在与军事、政治、外

交有关的保密单位手中。直到70年代，由于通信的手段日臻完善，

信息传输日益迅速，导致人们对商业情报、计算机程序，甚至个人

私事，越来越迫切需要保密通信。另一方面，由于科学技术的发展，

人们已经能够生产体积小、重量轻、价钱便宜且保密度高的加、解



                      图1.1轮盘式密码装置

密装置，从而大大地扩大了保密通信的应用范围，导致了密码学知

识在民间的传播。在高等学校中也开始出现了一批不属于保密单

位的密码学及其技术的研究人员。他们可以不受限制地发表论文，

相互切磋、相互竞争，从而加速了密码学及其技术的发展。目前，密

码学及其有关技术已经得到数学、信息、计算机科学、通信工程等

方面的学者的广泛关注。

    本书的重点在于介绍现代语音保密通信技术、现代密码学的

基础知识。扩展频谱通信除了有一定保密性外，由于它在信道中传

输时的功率谱强度往往远低于信道中的干扰，因此采用这种通信

体制来传送加密消息可提高其抗截获能力。故本书也有专章介绍

扩频技术在保密通信中的应用。目前，语音加密装置有数字加密和

模拟加密两大类。数字加密有较好的保密性能，但需要使用较宽频

带的信道来传送。对于窄带信道，一般要与声码器联合使用，先压

缩数字话音的数码率，然后再进行数字加密，使它能够通过窄带信

道(例如语音信道)。另一种方法是把加密后的数字信号通过D/A



变换器变换为加密的模拟话音，使其能够在窄带信道中传输，这种

置乱方法称为模数模置乱体制。它有数字加密的优点，又能在窄带

信道中传输。新近发展起来的无须帧同步的模数模体制有其独特

的优点，本书将对这种体制及有关传输技术作较详细的介绍。当

前，有线信道传输保密话音有两个关键技术有待进一步解决，即自

适应回波抵消和自适应信道均衡。因此，本书有专章加以论述，并

介绍一些行之有效的实用技术。最后介绍的是我们多年来研制的

模数模语音装置，以用其总结有关理论和技术的应用。

1.2 消息的加密和传输

    众所周知，对消息加密的目的就是要使高密级的消息能够安

全地在开放型信道中传送。图1.2是一般保密通信系统的物理模

型。下面介绍该系统传递消息的过程。

                  图 1.2 保密通信系统的物理模型

    信源代表向保密通信系统提供消息‘u的人或机器。信源本身

是十分复杂的，我们感兴趣的是它的输出消息u'。输出消息u’可

以有多种形式，总体可归纳为两类:(1)离散消息，例如由字母、文

字、数据等组成的符号序列(或单个符号);(2)连U.消息，例如话
音、图像和在时间上连续变化的消息参数等。由于通信系统的接收

者(信宿)在收到消息之前并不知道信源将发出怎样的消息，所以

一般地说信X发出的是随机性的消息，但因信源发出的消息都携

此为试读,需要完整PDF请访问: www.ertongbook.com



带着信息，消息的变化是有一定规律性的，因此严格地说信9发出

的消息并不是完全随机性的。

    0宿是消息传输的对象，它可以是接收消息的人或机器。根据
实际需要，信宿接收的消息u‘可以与信源发出的消息u相同，也

可以不同。当两者形式不相同时，，‘是u的一个映射。

    Mig是传输消息的通道，又是传送物理信号的具体媒质。它可
以是一对导线、一条同轴电缆或光4纤维或传输电磁波的空间等。

就无线电通信而言，图1.2的信道是由发信机(调制器和发射机)、

收信机(解调器和接收机)、天线和传输信号的媒质等四部分组成。

这种信道的输入信号和输出信号都是基带信号。收、发信机又称为

信道机。发信机把基带信号变换成为便于传输媒质的射频大功率
信号，而收信机则是把射频信号恢复成为所需要的基带信号。一般

信道都属于牙介道。一不论是指定的接收者或是窃听者都可同样
方便地收到在开放信道中传输的消息。所不同的是指定的接收者

由于掌握解密的手段，因此能把接收到的加密消息正确地恢复为

叩冬T粤，而其他接收者则因未掌握解密手段而不能把所收到的
加密消息进行解密。与开放信道相反的是秘密信道，它是用来传送
密钥的通道，它可以是秘密专线甚至是由信使来传送更换密钥的

信息。

  信零编码拳能把信源发出的消息变换成由二进制码元(或多
进制码元)组成的代码组，这种代码组就是基带信号。此外，信源编

码还能起着压缩信源的冗余度以提高通信效率的作用。例如，声码

器就是实用的例子。停谭争平拳的作用是在信源编码器输出的代
码组上有目的地增加一些监督码元，使之具有检错或纠错的能力。

这实质上是增加一种可资利用的冗余度，来提高消息传输的可靠

性。停道译码争能将落在编码序列的检错或纠错范围内的错传码
元检出或纠错，从而提高了信道传输消息的可靠性。信源译码器能

把信道译码器输出的代码组变换成信宿所需要形式的消息。它的

译码过程相当于信源编码的逆操作。

  4



    干扰源是整个通信系统中各种干扰的集中反映，用以表示消

息在信道中传输时遭干扰的情况。对于任何通信系统而言，干扰的

性质、大小是影响系统通信可靠性的主要因素。

    密钥源是产生密钥k的源。信道编码器的输出信号x经过密

钥k的加密运算后，就把明文消息x变换为密文消息y。若窃听者
未掌握发端所采用的密钥k，他就很难将所窃听到的信号z‘解成

明文。而收端的信宿则因知道预先约定的密钥k，因此能方便地将

收到的信号z’解成明文。对二进制数字代码而言，加密相当于y=

Z( DP运算(其中序列p通常是由密钥k控制的伪随机序列)。而解
密则相当于xI =夕①p运算。这里xI ,y},z‘之所以不同于发端

的x,y,z是考虑到信号在信道中传输时受到干扰的影响。但在正

常条件下，总会有xI --x,y/ --y,zl --Z的情况。
    若密文窃听者通过艰巨分析能够从所窃听到的信号z‘中解

出明文，我们称这种过程为破译。破译的结果是窃密者掌握了发端

所采用的密钥k。

1.3 保密通信、信息论、密码学之间的关系

    从图1.2可以清楚地看到:保密通信系统采取了信源编码、信

源加密和信道编码等措施，使得在信道中传输的消息具有抗信道
干扰和防止消息被非法接收者或无关人员窃听的能力，从而能够

安全、可靠地把消息传送给指定的接收者。

    香农信息论是在信息可以量度的基础上，研究有效地、可靠地

传递消息的科学。它涉及到信息量度、信息特性、信息传输速率、信

道容量、干扰对消息可靠传输的V%响等方面的知识。而密码学则是
研究如何隐蔽消息的信息内容以便加密消息在开放信道传输时不

被窃听的科学。它涉及到加密体制、保密性量度、消息的统计特性

及破译等方面的知识。由此可见，信息论和密码学是保密通信传输

消息的两个不同侧面的理论基础。这就是香农在40年代同时研究



信息论和密码学的原因。香农在1948年发表的《通信的数学理
论》奠定了信息论的基础。此后，又在1949年发表的《保密系统的

通信理论》奠定了现代密码通信的基础。这是一篇用信息论观点来
讨论密码通信间题的论文。他对密码通信的重要贡献之一，是提出

了密码通信系统的模型，把各种各样的加密体制概括为分别处在

收、发两端的一对加、解密变换器;而把整个系统概括为一条受密

钥控制的加、解密变换和传输由这种变换所形成消息的开放信道，

以及一条专门用来传输密钥的秘密信道。这样就可用数学模型法

和信息论来对任意一个密码通信系统进行定量分析，使定量地评

价不同密码体制的优劣成为可能。

    香农对密码通信的另一重大贡献是他的理论中引入摘和保密

度两个重要概念。前者是信息量度的标准，后者则是安全通信的重
要指标。人们不仅可以根据这两个物理量对任何一个密码通信系

统的安全性进行定量评估，而且也是设计新的保密通信系统的重

要依据。

    我们在上节已经提到过，信源编码的作用在于压缩消息中的

冗余度以资降低消息的数码率，从而可把节省下来的比特数，用来
增加有纠错能力的码元以提高消息在信道中传输的可靠性，又不

致于降低信息的传输速率。这是因为信源编码压缩了消息中那些

在收端译码器难以发挥抗信道干扰的冗余度，而信道编码则是在

消息中增加一些收端译码容易实现抗信道干扰的冗余度。由于收

端译码器是根据信道编码的逆操作进行译码的，因此能够发挥这

种冗余度的潜在抗信道干扰的能力。

    我们也可认为加密措施也是增加消息序列的冗余度。然而由
加密增加的冗余度并没有提高消息序列抗信道干扰的潜力，而是
对信道传输t消息起着掩盖作用，使非法接收(窃听)者或无关人
员不能从所收到的加密消息中解出明文消息，而指定的接收者则

因事先掌握发端使用的密钥，因而能够将收到的加密消息正确地
解密。为了使这种冗余度有别于信息论的冗余度，此处把它称为模



糊度。它和密钥量或密钥空间的大小都可用来表明密码通信系统

的保密度。

    嫡是信息论用来表征信源中任一符号消息所携带的平均信息

量，也是唯一地确定信源中任一符号消息时所需要的最小平均信

息量。信源消息的冗余度是指该消息可被压缩到不失去原意的程
度。若该消息的实际嫡为HR (x)，而信源嫡为H (X),则该消息的

冗余度可以用HR(x)-H(x)表示。由此可见，增加密钥量和减少

冗余度是提高密码通信系统保密度的有效措施。



第2章 密码通信的数学基础

2.1 引 言

    上章已经提到香农的密码通信系统模型把各种密码体制的功
能通过一对加、解变换器来实现。这种变换的具体性能可由某一种

数学变换加以描述。采用现代计算机技术能方便地实现这种变换，

这也是现代密码装置广泛采用快速微处理器的原因之一。由于现
代密码通信系统的保密性，设备的复杂性，甚至设备的体积、重量、

价格等都和所采用的密码体制及其加、解密技术密切相关，因此选

择合适的数学变换及相应的计算技术是设计实用密码通信的核心

问题。由此可见，打好密码学的数学基础是掌握密码理论及其实用

技术的必由之路。限于篇幅，本章着重介绍一般工程技术人员不够

熟悉的密码学的重要数学基础知识。它们是:密码学的代数基础，

快速数论变换、快速离散富里叶变换以及大阶数矩阵的一些运算

技巧。

2.2 数论的基本知识

    数论是研究数的规律，特别是整数的运算规律。本节将简要介

绍整数的分解、同余式的基本性质及解同余式的方法。

2.2. 1整数的分解

    1)整数的整除性及有关定义
    Q)设a,b是任意两个整数，b:00，并且有另一整数4，使得a

  8



二匆成立。则b能整除a，记作bra，这样a是b的倍数，而b则是a

的因数(或约数)。若该等式不成立，则b不能整除a，记作b牛。。

    (2)设。,b是任意两个整数且b> O，若有两个唯一整数4和

r，使得“二“，十r成立，其中。(”<“，则称r为整数模占的最理、悲
负剩余，记作((a) )n=r或a=rmodb,称4为不完全商数或“商

数”。显然，当;=。时，则b扣，而当r:#。时，则b十a,

    (3)若a�a2,..",a。是”个整数，用n>2,d是它们中每个数
的约数，则称d为a�a2,..",a，的一个公约数，所有公约数中最大

的那一个称为最大公约数(或最大公因数)，记作gcd (a, , a2 , """ ,
ar)或简写为(a�a 2 9 - g a� )。若(al， a29-ga.)=1，则意味着a� a2 ,

,a。是互素，因为它们之间除了1没有其他公因子。若任意两个

和a,(1-<-i,  j<n)有((a,， a,) = 1，则称a�a29..",a二两两互素。若

是。I9az+'二，a，诸数的倍数，则称M是这。个数的公倍数。所有

二

么

从

公倍数中最小的正数，称为最小公倍数，记作Lcm(a�a2, """,a�)

或[a,,a2,-9“二〕。显然，当正整数。，，。2，⋯，。。两两互素时，则有
[a,+az，⋯,a.]=a,a2a3"""a�。

    (4)余数的一些重要性质
    ① 若n,i,d是任意整数，用d十n.则经模d运算后的余数

Rd(n)=r有如下基本性质:

                Rd(n十id)“Rd(n)=f        (2.1)

这是因为Rd(n+id)=Rd((q-+-i)d+r]=r,
    例1  R5=(一13--3X5)=R5(2)=2

          R3(100)二R3(1-i-33X3)=R3(1)=1

值得指出的是

                      Rd (n)=R一d(n) (2.2)

因为，=qd十:，所以运算时只是d的符号有变化，而余数不变。
    例2  R,(50)二R,(2X7+ 1)=R_,(1)二1，但若r<l，则有

                Rd(n)=Rd (r)二Rd(d+r)

    例3 当n=一13二一2X5一3二一3X5+2时勺则
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