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前 言

在我国因特网已经从教育科研网络发展成为国家重要信息基础设施。路由器设备作为因特

网中的核心设备，其重要性不可低估。然而路由器技术，特别是高端核心路由器技术长期以来

一直掌握在国外厂家手中。“九五”“863”计划路由器项目以及其他国家项目实施以来，我国

骨干路由器得到跨越式的发展。随着“十五”“863”项目的开展，我国已基本全面掌握核心路

由器设计生产技术。 

为推动国内 IP技术和路由器技术的发展，满足广大工程技术人员、科研人员的需求，作

者在多年从事国家通信行业包括路由器在内的设备的标准制定、路由器设备测试实践以及研

究的基础上编著本书。书中比较全面地介绍了因特网的核心设备——路由器的原理、技术以

及实现要求。全文共分 11章。第 1章路由器概述，包括网络互联设备的分类、路由器的定义、

路由器的分类、路由器功能要求、网络通信流程以及路由器网络应用。第 2章简要介绍包括

RIP、OSPF、ISIS、BGP在内的路由器相关的协议；当前应用广泛的MPLS协议；包括 IGMP、

PIM在内的多播协议。第 3章概述路由器工作原理、路由器结构发展，以及包括交换、转发、

接口、操作系统、报文缓存在内的功能模块、路由器软件和路由器服务质量支持。第 4章描

述路由器的通用实现要求，基本覆盖路由器电信行业入网要求。第 5、6章分别描述路由器实

现 IPv4协议栈和 IPv6协议栈的具体要求。第 7章介绍路由器管理技术，包括定义、管理规

则、相关管理内容和协议。第 8章介绍路由器安全功能，包括网络与信息安全、因特网安全

威胁、路由器安全的重要性以及安全要求。第 9章描述路由器测试，第 10章介绍路由器的组

网，第 11章描述路由器发展的现状和进展。 

在承担“九五”“863”计划 300项目——高性能路由器课题以及“十五”“863”计划高

性能宽带信息网重大专项——太比特路由器专题——3T Net IP网组网、测试与试验课题的过

程中，得到了科技部高新司、信息产业部电信研究院等方面的大力支持，在此深表谢意。本

书参考了大量网络资料、学术论文，还有很多信息来自论坛、国内外网络公司的网站、国际

国内标准组织的公开文档，在这里表示谢意。特别感谢华为公司、中兴公司、港湾公司、解

放军信息工程大学、国防科大、清华大学、北京交大，在与这些单位的交流中获得了大量的

素材。感谢邬江兴院士、郭云飞教授、汪斌强教授、卢泽新教授、张宏科教授、徐明伟教授、

李红滨教授、王进林研究员、赵慧玲高工、唐健博士、赵友健博士、刘斌教授、高兰高工、

兰巨龙博士、刘亚社博士、田畅教授、王文东教授、王立伟高工、张云龙高工等同志在相关

“863”项目中给予我的指导、帮助和支持。感谢养育我的父母，感谢支持我的妻子。 

由于网络技术发展飞速，路由器技术仍在不断进展，相关技术仍也在不断革新和变化中。

此外编写时间有限，书中难免有不妥之处，敬请广大读者批评指正。 

作  者 
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第 1 章 路由器概述

1.1 互联设备分类

1.1.1 互联设备分类概述

通常网络协议是分层描述和实现的。按照 ISO的 OSI七层模型，网络协议从下至上分为

物理层、数据链路层、网络层、传输层、

会话层、表示层和应用层七层。网络可

以在不同层面上互联，在不同层面上的

互联需要不同的互联设备。 

在物理层实现互联的设备称为中

继器（Repeater），在链路层实现互联的

设备称为桥接器（Bridge，网桥），在网

络层实现互联的设备称为路由器

（Router）。在更高层面上实现互联的设

备通常称为业务网关，可以是邮件网关、Web代理、FTP代理、四层交换机和七层交换机等

设备。OSI分层模型以及设备主要工作层面如图 1-1所示。 

下面我们讨论几种典型的互联设备，必要时通过与路由器设备对比来说明。 

1.1.2 中继器（R epeater）

中继器（Repeater）是连接网络线路的一种装置，常用于两个网络节点之间物理信号的

双向转发工作。中继器是最简单的网络互联设备，主要完成物理层的功能，负责在两个节点的

物理层上按比特传递信息，完成信号的复制、

调整和放大功能，以此来延长网络的跨度。中

继器在 OSI参考模型中的位置如图 1-2所示。 

由于存在损耗，在线路上传输的信号功

率会逐渐衰减，衰减到一定程度时将造成信

号失真，因此会导致接收错误。中继器就是

为解决这一问题而设计的。中继器完成物理

线路的连接，对衰减的信号进行放大，保持

 
应用层 

表示层 

会话层 

传输层 

网络层 

数据链路层 

物理层 中继器 

网桥 

路由器 

网关 

 
图 1-1 OSI七层模型与设备工作层面 

 
应用层 

表示层 

会话层 

传输层 

网络层 

数据链路层 

物理层 

应用层 

表示层 

会话层 

传输层 

网络层 

数据链路层 

物理层 物理层 

中继器 

 
图 1-2 中继器在 OSI参考模型中的位置 
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与原数据相同。 

一般情况下，中继器的两端连接的是相同的媒体，但有的中继器也可以完成不同媒体的

转接工作。从理论上讲中继器的使用是无限的，网络也因此可以无限延长。事实上这是不可

能的，因为网络标准中都对信号的延迟范围作了具体的规定，中继器只能在此规定范围内进

行有效的工作，否则会引起网络故障。以太网络标准中就规定了一个以太网上只允许出现 5

个网段，最多使用 4个中继器，而且其中只有 3个网段可以挂接计算机终端。 

1.1.3 集线器（H ub）

传统的集线器就其本质而言也是一种中继器。与中继器的区别在于集线器通常是一种多

端口中继器。作为网络传输介质间的中央节点，集线器克服了介质单一通道的缺陷。以集线

器为中心的优点是：当网络系统中某条线路或某节点出现故障时，不会影响网上其他节点的

正常工作。集线器可分为无源（Passive）集线器、有源（Active）集线器和智能（Intelligent）

集线器。 

�  无源集线器只负责把多段介质连接在一起，不对信号作任何处理，每一种介质段只

允许扩展到最大有效距离的一半。 

�  有源集线器类似于无源集线器，但它具有对传输信号进行再生和放大从而扩展介质

长度的功能。 

�  智能集线器除具有有源集线器的功能外，还可将网络的部分功能集成到集线器中，

如网络管理、选择网络传输线路等。 

集线器技术发展迅速，已出现交换技术（在集线器上增加了线路交换功能）和网络分段

方式，提高了传输带宽。传统集线器在 OSI参考模型中的位置与中继器相同。 

集线器虽然本质上是多端口中继器，但是在局域网发展历史上占有重要地位。因为集线

器的出现，总线形的局域网络可以成为以集线器为中心的星形网络。星形网络的维护成本远

远低于总线形网络。所以集线器的出现，曾经极大地推动了局域网的发展。 

1.1.4 网桥（B ridge）

网桥（Bridge）也称桥接器，是连接两个局域网的存储转发设备，用它可以完成具有相

同或相似体系结构网络系统的连接。一般情况下，被连接的网络系统都具有相同的逻辑链路

控制（LLC）规程，但媒体访问控制（MAC）协议可以不同（数据链路层分逻辑链路控制子

层和媒体访问控制子层）。 

网桥是数据链路层的连接设备，准确

地说它工作在 MAC 子层上。网桥在两个

局域网的数据链路层（DLL）间传送信息，

在 OSI参考模型中的位置如图 1-3所示。 

网桥是为各种局域网存储转发数据

而设计的，它对末端节点用户是透明的，

末端节点在其报文通过网桥时，并不知道

网桥的存在。 

由于网桥是工作在数据链路层中 MAC 子层上的设备，所以网桥可以根据数据帧中链路

 
应用层 

表示层 

会话层 

传输层 

网络层 

数据链路层 

物理层 

应用层 

表示层 

会话层 

传输层 

网络层 

数据链路层 

物理层 物理层 

数据链路层（MAC）

桥接器（Bridge）

 
图 1-3 桥接器在 OSI参考模型中的位置 
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层地址以及保存的链路层转发表作智能转发：根据目的链路层地址决定数据帧转发与否。网

桥中链路层地址表可以来自静态配置或者自动学习。对于目的地链路层地址不在链路层地址

表中的数据帧，网桥将在除接收端口外所有端口作广播。 

由于网桥工作在数据链路层，与物理层无关，所以网桥的端口可以是不同类型。即网桥

可以将相同或不相同类型的局域网连在一起，组成一个扩展的局域网络。如果数据帧的目的

地在不同类型网络上，例如从以太网端口上收到的帧需要发送到 FDDI 网络端口上，网桥负

责作链路层封装以及必要的分段或者重组功能。 

此外工作在数据链路层上的网桥还能运行一些链路层协议。网桥上实现生成树协议可以

保证由网桥组成的二层网络逻辑拓扑无环。 

与中继器只需要恢复信号相比，网桥实现的工作相对复杂：包括链路层地址的提取、查

表、可能出现的链路层重封装、可能出现的分段和重组、生成树协议等内容。所以最初的网

桥功能通常是软件实现的，转发速度有限。由于网桥有分网段和选择性转发功能，因此与用

集线器或者中继器连接成的网络相比，用网桥可以建立起相对较大的网络，通常是校园网规

模。所以使用网桥组网在最初成为校园网组网的主流方式。但是由于网桥二层组网的本质缺

陷，例如可能出现广播风暴等原因，随着技术的发展以及网络规模的扩大，组网方式逐渐走

向使用路由器的三层组网。 

1.1.5 局域网交换机（LAN Sw itch）

局域网交换机是高速多端口网桥，在本质上与网桥没有区别。局域网交换机在 OSI七层

模型中的位置与网桥相同，工作在数据链路层。 

虽然在实质上网桥与局域网交换机相同，但是两者还是有一定的细微区别： 

�  传统的网桥功能由软件实现，通常在通用计算机上安装多个网卡，再运行一些桥接

软件来完成。所有的转发、过滤、查表、封装等工作都由通用计算机的 CPU芯片完成。而一

般局域网交换机所有工作都是由硬件完成，例如 FPGA或者 ASIC芯片等，近年来通常使用

网络处理器实现。 

�  网桥通常支持桥接不同类型的网络，例如桥接以太网与 FDDI 等。局域网交换机通

常只支持一种网络类型。在以太网已成为工业标准的今天，局域网交换机通常特指以太网交

换机。 

�  网桥由于是由软件实现，通常转发效率较低：一般时延在毫秒级，不支持最小帧线

速。局域网交换机由于使用硬件转发，一般时延在微秒级，支持最小帧线速。 

尽管存在上述差别，局域网交换机与网桥在本质上还是相同的。之所以采用局域网交换

机而不是沿用网桥这个名称，其说法多种多样。其中下面的说法比较有趣。在使用网桥大量

建网以后，人们发现种种问题，例如效率低下、可能出现广播风暴、网络规模受限制等。局

域网交换机采用了多种手段加以改善，例如采用硬件转发代替软件转发、通过划分虚拟网限

制广播风暴、采用广播风暴抑制机制等。上述手段虽然不能完全解决上述问题，但是有了很

大的改善。为了避免网桥给人们的恶劣印象，人们采用局域网交换机这个更体现技术特点的

名称，而不是采用诸如新一代网桥等名称。 
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