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本书是为《通信与电子系统》学科研究生学习霄达反对­

抗课程而编写的教材。全书共七章，主要讨论雷达反对抗的

基本理论及其一些基本技术。第一章概述了目前电子对抗与

反对抗的斗争、目标和干扰信号特性，以及反干扰的度量，

第二章在简述目标信号检测和估计的基础上，从反干扰的角

度讨论了信号波形的选择和设计，第三、四章讨论了频域反

干扰的基本方法，第五章研究了极化反干扰和空域反干扰，

着重讨论了自适应阵列的零点技术，第六章简述了时域反干

扰和反模拟干扰，第七章介绍了反隐身目标的基本途径和一

些技术措施。

本书是从反对抗的角度论述各种技术措施，有些技术可

以用在反干扰、反隐身和对抗反辐射导弹等领域，而不是以

各种霄达体制为线索来进行研究的。各章末附有大量的参考

丈献，便于读者对有关问题作深入的研究。

本书内容涉及面广，并力图多介绍一些新技术，虽然有

些技术还不成熟，尚在研究阶段，为了使读者对这方面的发

展有所了解，本书也作了简要的介绍。

本书由北京理工大学周恩永教授主审。西安电子科技犬

学戴树布:和张以杰教授对本书初稿提出了宝贵意见，这里表

示衷心的感谢，由于编者水平所限，错误和缺点在所难免←

请读者批评指正.
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第 '章 概 述

随着科学技术的日益发展，现代战争已由海陆空的三维

立体战发展到加上电子战 (EW)O的四维战。在近期的中

东战争、马岛之战以及美国袭击利比亚的战斗中业已表明z

电子战已从以战斗保障为目的，发展到成为一种重要的作战

手段，战争的胜负在某种意义上是电子战的胜负。电子战是

包含电子对抗 (ECM)@和电子反对抗 (ECCM)EP两个相

互矛盾方面的统一体，目前它已从原有的单纯电磁软对抗扩

展为火力摧毁和反摧毁的硬对抗3从飞行器凭借地形地物掩

护宪防，发展为隐身与反隐身的对扰。电子战大致可分为四

类z 电子侦察与反侦察; 电子干扰与反干扰F 摧毁与反摧毁F

隐身与反隐身。电子战的历史可追溯到无线电发展的初期，

但是，在早期人们对电子反对抗并没有象电子对抗那样重视，

因而在实战中付出了昂贵的代价。从第二次世界大战期间至

现在，人们吸取了这个教训，世界各强国都投入了大量的人

力、物力与财力来研究和发展反对抗的理论与技术，并取得

了相当的进展。

e Electronic Warfare的缩写

• Electronic Countermeasures的缩写

• Electronic Counter-Countermeasures的缩写
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§ 1. 1 对抗与反对抗简介

为了对电子对抗和反对抗的现状及其发展趋势，以及各

种反对抗技术在反对抗中的运用有一个总的概念，下面将概

J略地介细各种对抗和反对抗的现状。

-、电子侦察与反侦襄

电子债察也称电子战支援措施 (ESM)O，它是实现对

电磁目标进行干扰或摧毁的先决条件，其任务是搜索、截获、

定位(或走向)、录取和识别敌方辐射的电磁信号参数。根

据所得到的参数进行有效的快速干扰，或实现回避和摧毁等

措施。目前电磁信号密度是很高的，仅雷达信号密度即可达

每秒 25 ......... 1 00万个脉冲。因此，电子侦察接收机(截获接收

机)必须具有全波段、全方位、大容量、高速的信号处理

功能。

反债察的任务是要使敌方不能或难于截获和识别，即使

被敌人识别了也不易(或需要较长的时间)复制。若敌截获

接收机或跟踪接收机已经截获和识别了雷达信号，随后施放

干扰或用反辐射导弹实施摧毁，雷达应有快速改变电磁参数

的能力进行躲避。因此，侦察和反侦察的对抗总是不断地进

行，在某种意义上讲，谁的反应速度快，谁就可以赢得电子

战的主动权。

目前反侦察的途经有z

1.采用不易识别的信号形式

普通的定频、定脉冲宽度和定重复周期的常规雷达信号
,

o Electronic Support Measures的缩写
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段为简单和容易实现，但它也最容易被识别。在理论上，最

不容易识别也不能复制的信号形式要算噪声信号，但对这种

信号很难获得大的辐射功率，信号处理也遇到很大的困难，

所以，目前尚未见到纯噪声雷达信号形式，仅采用噪声调频

信号。虽然它是个限带信号，也可获得满意的效果。正因为

噪声信号作为雷达信号有困难，人们均采用伪噪声信号，例

如脉冲调频(线性或非线性)信号，脉内伪随机编码信号和

伪随机重复频率信号等。这类信号形式的产生、传输和处理

都有较为成熟的办法，而且敌人要识别它们，却较为困难，

因而它具有一定的反债察能力。

2. 来用低截获概率(LPI)O 雷达

我们知道，雷达接收的目标反射信号功率与距离的四次

方成反比，而惊察接收祝的接收功率仅与距离平方成反比。

因此，在其它相同的条件下，侦察接收机可能从雷达不能发

现的距离和方向上截获到雷达信号而实施对抗措施。目前发

展的低截获概率雷达，其基本性能是降低雷达作用距离与截

获距离的比值，这个比值称为截获因子。它是采用大时宽频

宽积的信号形式，如噪声或类H噪声信号，和利用超低旁瓣天

线完成的。

3. 采用频率捷变

快速跳频是反侦察的一种重要手段，特别是采用随机跳

频，只要跳频的速度足够快(如脉间跳频)，和跳频市围足

够宽，要对它侦察和实施跟踪干扰或将其摧毁是很困难的。

干扰机只能在比雷达跳频范围更宽的频带内实施宽带压制性

干扰，这就降低了雷达工作频率上的干扰功率密度，有利于

提高雷达的信号检测能力。

‘.. Low F'tobability of Intercept.~缩写
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4. ~用双(多)基地雷达或无源窟位

侦察是借助截获的雷达信号而获得信息，若采用双(多〉

基地雷达体制，即使能截获雷达信号，它只能对雷达发射基

地的方向实施对抗，而接收基地是处在与发射基地不同的地

域，因此，无法全方位地对接收基地实施干扰或摧毁。这种

体制的核心是数据处理系统，发射系统仅提供信息运载工具，

设备相对简单，付出代价较小。若把发射基地配置在不易受

攻击的地方(如远后方或空中)，那么，这种体制的雷达具

有较强的反对抗能力。

若能诱发目标开动干扰机或利用目标本身辐射的电磁信

号，则可用无源远位的方法确定目标参数，以防止被侦察。

二、电子干扰与反干扰

电子干扰按干扰源区分，可分为有源干扰和无源干扰:

按其目的可分为有意和无意的F按其作用可分为压制性和欺

骗性。各种干扰又可分成不同的模式，其分类见表1-1，

表 1 -1 雷达干扰分类

有源于扰

压制性a 瞄准式， 堵塞式 ， 扫频式.

欺骗性g 距离s 角度 s 速度。
〈模拟〉

邻近元线电设备发射的电磁干扰

天然干扰a雷电，宇宙射线.

敌干扰源

霄达干扰

无源于扰

性
位
制
骗
压
欺体射反的放施敌

自然干扰，地形，地物，海浪，云南.

压制性的有源干扰是以强大的功率和随机起伏的信号，

压制和遮盖雷达对目标回波的检测，甚至使雷达接收机过载。

一 4一



压制性的无掠干扰是飞行器(或载体)在要掩护的空间投掷

大量的高密度的反射体，如借条、干扰丝等，以形成长宽数

公里的"干扰云"。在这空域中，干扰云产生强大的回波，从

而使雷达不能在此区域内发现目标。

欺骗性的有源干扰是目标在截获雷达探测信号后，发射

一个同载频而在时延、频移和调制波形有差异的信号，使雷

达误以为此模拟信号为真目标回波。欺骗性无源干扰是在目

标点投反射体(如角反射器)，它将产生比目标回波强得多

的信号，使雷达错误跟踪这些反射体，达到以假乱真的欺骗

目的。

无源自然干扰是检测低速目标和低空目标的严重障碍。

这种干扰所形成的杂波，其特点是频移小或没有频移，杂波

功率大(比目标回波功率高 40dB以上)。飞行器或军舰，可

借助地形地物或海浪的掩护突防。因此，反地杂波和海浪杂

披干扰是当前雷达反干扰的重要课题之一。

雷达反干扰的方法可分为两大类.一类是使干扰不进入

或少进入雷达接收机中，另一类是当干扰进入接收机后，利

用目标回波和干扰的各自特性，从干扰背景中提取目标信息。

它们都可归结为滤波问题，包括频域、时域、时频域、空域

和极化等领域的滤波。关于反干扰的各种具体技术，文献

口， 2)已有较全面的叙述。 这里仅从反干扰的几个领域简述

如下z

1.功率对抗

根据信号检测理论，对于高斯白噪声的干扰信号，其接

收机最大的输出信噪比与发射信号形式无关，仅决定于发射

信号的总能量。因此，提高雷达反干扰能力的最简单的方法

是尽可能地增加发射能量@其途径是加大发射功率、增加天

俨
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需要全本请访问 www.ertongbook.com



线增益、提高接收机的灵敏度和提高发射脉冲信号的工作比

(即减小重复周期或增大发射脉冲宽度)。目前发射的峰值功

率可达 50 ，-，... 1 0 0MW，要做成更大的峰值功率受到器件的限

制，增大脉冲宽度又会引起距离分辨力的下降，而减小重复

周期又会导致距离模糊。因此，在峰值功率一定的条件下，

提高立射能量要解决它与距离分辨力矛盾的问题。解决这个

问题比较成熟的方法是采用脉冲压缩，例如用宽脉冲调频和

相位编码。这种信号形式还具有一定的反欺骗性的有掘干扰

和反侦察的能力。利用可变脉冲重复周期可解决距离模糊的

问题，例如采用参差脉冲重复频率或随机抖动脉冲重复频率。

这种可变重复频率的信号形式对欺骗性的有据干扰和反侦察

也有良好的效果。

2. 频域滤波

利用频域滤被反压制性干扰是最重要最有效的方法之

一，它的基本思想是利用目标回披信号与干扰信号在频域结

构上的差异，采用特寇的掘波器，滤去于扰而保留目标因波

信号。 G e J t

对有源瞄准式干扰可采用与之不同频率的雷达信号，如

频率分集和多频雷达。实际上，有限个频率固定的雷达是很容

易被跟踪瞄准的，因此，要摆脱干扰的眼踪就必须随时地改变

雷达的工作频率，这就是目前常用的频率捷变雷达(FAR) O。

它是在脉间实现频率的跳变，频率跳变的速度在微波波段上，

可达每秒几百到几千千兆赫，跳频范围可达几百到几千兆赫。

频率捷变雷达可分为全相参和非相参两种形式。全相参式频

率的跳变可以做到用随机或伪随机信号来控制，使敌难以侦

察和预测，也免去了接收系统频率跟踪的困难，但这种方式

o Frequency Agility Radar 的缩写
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结构比较复杂。非相参式设备比较简单，当它配置有发射频

率读出装置的发射系统时，接收系统的频率跟踪困难也不大，

但这种频率跳变比较难做到随机控制。

若顿率捷变雷达的跳频速度足够快，跳频范围足够宽，

跳频是随机的时，对它实施瞄准干扰是十分困难的，只能实

施堵塞式压制干扰，这就分散了干扰功率密度，相对地提高

了信干比。这种体制的雷达除了有躲避干扰的作用外，还具

有提高作用距离和测角精度及反海浪杂波干扰等优点。

随着目标姿态和电磁环境的不断变化，频率捷变雷达应

具有自适应能力，它包括对目标的自适应和对干扰的自适应。

一个复杂目标的姿态及其反射回波的大小与雷达的工作频率

是有关的，因此，雷达的工作频率应随着目标姿态的变化，

自适应地工作在最有利的频率上。在实施宽带堵塞式干扰时，

由于种种原因丽引起在雷达接收端干扰功率谱的不均匀，这

种不均匀性可能是随机地改变的，那么，可根据干扰谱的变

化，使雷达自适应地选择工作频率处在干扰功率最弱的频率

区或点上，以求获得最大的信干比。

开拓新的频域也是反有源压制性干扰的重要途径。目前，

远把嚣边的工作频率从厘米波向更短的毫米波、亚毫米波及

撒光红外方向扩展，也从长米披向短被方向发展。问题是z

对更短的披长如何获得大功率、高效率的振荡源和高增益低

噪声的放大器、混频器，对短波要解决在常规频率雷达中不曾

碰到的天电、无线电干扰和电波传播中的衰藩起伏等对信号

检测影响的问题。

a. 盛蠕罐罐

空I'll;滤波是反有源干扰的有效措施之一，它只允许雷达

所需方向的信号(包括在这空域内的干扰)进入接收系统。
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空间滤波的办法有z窄披束超低旁瓣天线z自适应波束形成

和零点技术以及干扰对消技术。

4. 极化滤遮

极化是信号特征之一，根据目标回波的极化特性实现反

干扰称为极化滤波。采用与干扰信号极化正交的收发系统可

以捷去干扰，例如收发采用同极化的圆极化天线，可以滤去

雨滴产生的杂波干扰。极化滤波反干扰技术有z极化分集p

极化捷变和自适应极化技术。

5. 接收系统信号处理反干扰

前面所述的几种反干扰技术，其主要目的是设法提高接

收系统输入端的信干比。但是，在一般情况下，干扰电平总

是比所需的目标回波信号大得多，即使采用了以上某种技术，

干扰信号仍或多或少地会漏入接收系统。有些干扰，如无源、

杂波干扰和有源欺骗性干扰以及邻频无线电设备的电磁信

号，用前述方法无法阻止这些干扰进入接收系统。这时只能

依靠接收系统本身的信号处理方法，提高雷达的信号检测能

力。信号处理可以采用频域、时域，或时频域处理技术。

要在强干扰背景下利用信号处理的方法提取目标回波信

息J 其首要的条件是信号经接收机时不能丢失信息， 这就要

求接收机有足够的通频带和足够的动态范围。常用的反过载

措施有各种形式的增益控制电路，在自动检测中这必须有恒

虚警率处理。

用滤波器抑制干扰而保留信号，实际上有两个方面的问

题。首先是从接收到的信号中要判断有没有目标回波信号，

这是信号的检测问题p而后，在此基础上来估计目标信号的

参数或波形，这是信号的估计问题。

信号检测需要规定一个准则，即在什么条件下判决有目
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标信号。很显然，对于线性处理系统，它的输出信噪比越大，

信号检割就越容易。因此，可认为在得最大信噪比的线性滤

被器是最优捷披器，这个捷波器称为匹配滤波器。根据匹配

滤波器的理论，在平稳高斯白噪声中获取目标信号，滤波器

获得最大信噪比输出的条件是z其传输函数应等于输入目标

信号频谱的共辄p在时域，则其脉冲响应函数是信号的共辄

镜象。在有色噪声环境中，匹配滤波器的特性还与噪声特性

有关。由于在未来的电子战中，电磁环镜不断地变化，要获

得最优的检测性能，滤波器应具有自适应能力。必须指出，

匹配捷、波器是一种线性最优处理，它只应用了噪声的一、二

阶矩特性，一般说来，仅有这些知识还不能完全描述噪声的

特性，因此，要获得这类干扰下的最优处理，应允许系统中

含有非线性环节，在这种情况下，应按最大似然比作为最优

处理判决的准则。

从接收到的信号中估计目标信号参数或波形称为信号的

估计。对于搜索雷达只要对目标信号的时延和频移等参数进

衍估计，而对跟踪雷达或模式识别应对信号波形进行估计。

最优估计应是无偏的和估计的均方误差最小或称均方意义下

的最优估计。对于平稳随机过程，可采用维纳(Wi ener)滤

披器以获得最优估计，对于非平稳过程的估计则采用卡尔曼

(Kalman) 滤波器。 维纳滤波和卡尔曼搪波是解决线性状态

空间模型的最优处理，对于非线性的状态模型，要找到最优

的估计器是很困难的，通常，采用近制的估计方法，如围绕已

知的标称值或估计值进行线性化等。

、反欺骗性干扰常采用时域滤波的方法，如脉宽鉴别电路、

反异步干扰电路，脉冲干扰消除或抑制电路及消隐技术等。

必须指出，所有反干扰的措施中的某种反干扰技术，对
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一某种干扰模式可得益多一些，而对另一种干扰的得益可能比

较少，甚至反而有害。根据博奕论方法来评价各种雷达反干

扰技术的得益，如表卜2所示(8)。表中数值的符号"十"表

示反干扰得益，数值越大，得益越多，而符号"一"表示反

干扰损失，即干扰得益，绝对值越大，干扰效果越好。

表1-2各种反干扰对干扰类型的得益

宽带扫频 长短 瞄
ltl 瓣 主瓣|距离 速度

技术措施 转发 转发1门拖 门拖 角皮噪声干扰 脉冲脉冲 准式
器 器引 寻i 选通

{一

捷变频 + 31+101+10 十~\+川 5 \ + 5\ 十31二11+3
编码/脉冲压缩 + 3 十 3 十 5 十 5 十 5 + 5 + 51 + 5 - 3 - 3

二

-3|+3 -3l-3可变脉冲参数 - 3 + 2 !+ 5 + 5 十 2 - 3

多普勒处理 - 5 + 2 + 2 + 2 + 10 - 5 - 5 i+ 5 + 5!+ 5

MTD - 4 + 2 啡、 2 十 4十 4+ 2 + 8 - 4

i在脉 冲 - 4 - 4 4 - 4 一 4 + 5 + 51- 4

抖动重复频率 - 3 - 3 + 2 + 2 - 3 - 3 - 3 i+ 3 + 3
'-

3

tt<. 虚 警处理 + 3 + 3 + 2 饰。 一 2 - 2 - 2' - 2 - 2 - 2

2', - 2TJE速AGe - 2 - 2 十 4 - 2 - 2 - 2

信号限幅 - 4 + 5 - 4 十 2 - 4 - 4

- 31- 3宽限窄 + 6 + 5 一 2 +1( - 3 - 3

三、提毁与反摧毁

电子干扰仅仅使雷达暂时地失效或性能降低，目前各国

雷达都有各种反电子干扰设备，加上战术上雷达网的合理配

置，攻击型飞行器仅靠一般的电子干扰实施突防是很困难的。

最好的方法是用火力摧毁对突防威协最大的辐射器(雷达)。

卢从而产生了以摧毁敌方雷达为目的的导弹，称为反辐射(反雷
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达)导弹 (ARM)O，这种导弹是利用敌方雷达辐射的电磁

波引导而攻击目标的。

最早实战使用的反辐射导弹是美国在 19 65年侵越战争

时的"百舌鸟"反辐射导弹，随后，英、法、苏、西德、瑞

典、挪威和以色列等国也相继研制和生产了各种反辐射导弹，

并装备部队。反辐射导弹的发展是很快的，表现在=使用范

围上已从空对地发展到空对空、舰对舰和地对地，或者既能

空对地也能空对空;在制导方面从被动雷达制导发展到红外、

电视、惯性和主动雷达制导及激光制导等多种制导方式，有

的还配有记忆装置，即使雷达已发现导弹跟踪而关机也能击

中目标雷达2反辐射导弹在性能上也有很大的提高，它反映

在飞行速度、射程和威力...t'";目前导弹的飞行速度可高达

3~4(M) ， 发 射 高度可从超低空 (几十米) 到高空 z 最 大

射程可达 170kmJ杀伤半径也大大地增加了。吕前各国生

产使用的反辐射导弹的性能如表 1-3 所示( 4)。

从贝卡谷战斗到美国空袭利比亚的战例表明，使用反辐

射导弹已成为现代战争的主要手段之一。因此，研究对抗反

辐射导弹技术已成为保证雷达的战斗力和生存能力的重要课

题。目前对付反辐射导弹的措施有技术上的，也有战术

上的。

技术上采用低截获率雷达，它至少可避免或减少反辐射

导弹从远距离或雷达非检测方向的威胁。采用多基地雷达和

无源远位系统，反辐射导弹只能攻击雷达的辐射系统，而其

核心部分二一接收和数据处理系统是安全的。若把发射站配

置在严密设防的后方或预警飞机上，则发射站的安全也有比

较可靠的保证q利用反辐射导弹大的结向速度而采用多普勒
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