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有 关 记 号

���������°Ā�集合记号�在密码体制中分别表示信号空间或字
母表�

�Ā� Ā�0Ā�@Ā�集合记号�或子集合记号�
2��3��4��%��������������字母�符号或元素记号�
�Ā� Ā��Ā� Ā�或 �Ā Ā���Āð Ā�分别为集合 �Ā与  Ā的并�交�差

集�
�Ā� Ā�集合 �Ā与  Ā的积�这时 �Ā� ��� Ā ������� ����Ā���� �� Ā
�Ā0Ā�集合 �Ā的余集�这时 �Ā0Ā���ð�Ā
��

�
空集记号�

`Ā��������二元域

�������������������
�
二元集合�或二元空间��

���������� 实数空间�
������������������ 全体整数集合�
��������������全体非负数集合�
��������������全体自然数集合�
��������àĀ ��(� ��������°Ā ��%� 非负整数集合�
英文大写字母有时也表示算子或矩阵�如 � ��� 为算子�
又如 ��ÐĀ ÐĀ#��$��(��(� 表示 (��(�3�阶矩阵�
U��U�����%� ����#� ������#� #�����%� 集合 àĀ中的子集�其中

�� ����#� ������#� #����%� (��
��+�������������+� +�3�元环或域

pĀ`Ā

�
���+� +�3�元域�

������������或 ������pĀ`Ā�+��域或 ��+�环中的加�乘运算�
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`Ā�����2� `Ā+��2��*��2���域 `Ā+�上的多项式环�

 ����2� !����2� "����2�  ��2�����2�(���一元或多元多项式�
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�Ā�(��'������#��$��(��'��(��'�3�阶矩阵�或 (�3�行�'�3�列矩阵�
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第一部分 概论�古典密码学

第一章 概论

���� 发展历史与意义

��密码学的发展历史

密码学的发展历史大体上分为三个阶段�即古代加密方法�古
典密码体制与近代密码体制�
古代加密方法的事例很多�如古希腊墓碑的铭文志�我国古代

的行帮会话等�这种加密方法通过原始的约定�把需要表达的内容
限制在一定范围内流通�这种加密方法已体现了密码学的若干要
素�但它的迅速发展还是随着通信技术迅速发展的要求而发展的�
古典密码体制是在有线与无线电通讯产生后兴起�尤其是在

军事上�由于无线电通讯的普遍使用��密电码�就显得格外重要�
它的加密一般通过某种方式的文字置换进行�这种文字置换一般
通过某种手工或机械变换方式进行转换�同时简单地使用了数学
运算�著名的 �����加密体制就是典型的一种古典密码体制�古
典密码体制发展的终点是二战时期的转轮体制�这是一种用机械
转动与电路相结合的加密方法�在二战时期普遍使用�
近代密码体制的主要标志是密码体制与计算机密切结合�无

论是它的算法还是它的应用目标都与计算机�电子通信技术密不
可分�另外�在理论方法与应用范围上都有很大的扩张�其应用范
围由政府�军事领域扩展到民间各个领域�如企业�金融�新闻�商

�



业乃至个人生活等许多方面�而其理论方法的多样性也十分明显�
各种加密思想�加密方法�加�解密的算法体制不断出现�同时为了
论证各种加密方法的安全性�相应的理论分析与复杂度指标也相
继出现�内容十分丰富�

��密码学的发展意义

密码学的发展意义是十分明显的�一系列战争的实例说明了
密码学是取得战争胜利的重要条件�尤其在近代战争中�电子密码
战是其他形式战争的先导�同时�近代密码学在政治�外交�新闻�
金融中发挥重要作用�例如�新闻报导的时间差在新闻价值中起关
键作用�因此密码学在各通信社的新闻战中发挥重要作用�又如�
在金融业中�对大量用户的计算机管理及各种形式的金融卡与电
子货币的出现�密码学是金融业实行安全管理的必不可少的一个
组成部分�同时也与一般居民发生密切关系�
特别值得一提的是�密码学的作用在计算机网络�国际互联网

络中的作用更为突出�人们往往把计算机网络比作信息传递公路

�或高速公路��那么密码学就是高速公路上的管理系统�只有在密
码学管理下的数据运行才是安全的�
密码学的发展推动了电子技术�计算机技术与数学等学科的

发展�众所周知�计算机就是二战期间进行密码分析而产生的�目
前在许多国家中�计算机的最大用户仍然是密码学的用户�

��密码学的分类

密码学大体分为密码体制�密码分析与数据安全三大部分�它
们相互沟通但各有特点�
密码体制主要研究密码的构造与加�解密的算法�它是密码理

论的基础�也是保密系统设计的基础�
密码分析主要是指对加密信号的攻击分析�其目的是通过密

�



文获取对方的真实信息�在进行密码体制设计时�必须与密码分析
同时考虑�也就是在进行密码体制设计时�必须是地考虑密码分析
中的安全性的条件与指标�否则所设计的密码体制是不可靠的�因
此�密码体制与密码分析的研究是密切不可分的�
所谓数据安全是指对数据防干扰�防破坏�其中包括防病毒�

防丢失�密钥管理等一系列问题�另外�从学科内容来看�密码学除
了理论研究之外�还包括软件�芯片与系统的建立与开发�网络系
统中的数据管理等�它们是针对不同的使用部分与不同的层次要
求进行的研究内容�
关于密码学的发展情况可见����������������������������

�������������������等文�

��本著作的基本内容

本著作主要介绍密码学的基本原理与基本内容�内容分一般
理论与古典密码学�近代密码学和序列密码学三大部分�其中一般
理论与古典密码学介绍密码学发展的简单历史与建立密码学的基

本原理与意义�近代密码学主要介绍国际上流行的几种码体制的
构造与应用特征�而序列密码学则是研究最为深入的一种密码理
论�同时在应用上也有重要意义�

���� 密码体制的基本原则

密码体制的基本原则是指在进行密码体制设计或评价时应考

虑的基本原则�常用的密码体制的基本原则有以下六项�

原则一 不可破原则

所谓不可破原则是指该密码体制在理论上或实际上是不可破

的�所谓理论上不可破�是指密钥变化的范围是一个无穷大量�无
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论用任何计算方法�都无法破译�理论上不可破的密码体制是一种
理想的密码体制�在密钥用计算机生成的条件下�理论上不可破的
密码体制是无法实现的�因此�实际使用的密码体制都是实际上是
不可破的密码体制�
实际上是不可破的密码体制是指在不同情况下�对密码体制

的强度可以有不同的要求�例如

���
�

要破译该密码体制的实际计算量�计算时间或费用�十分
巨大�以至在实际上是无法实现的

���
�

要破译该密码体制所需要的计算时间超过该体制包含信

息的有效时间�如新闻报导消息�需要保密的时间往往只有几个小
时

���
�
要破译该密码体制的费用超过该体制包含信息的价值�

以至不值得去破译它�

原则二 部分信息丢失不危及整个系统的安全

一个加密系统是由许多部分组成的�如硬件设备�加密算法�
管理人员等�这些因素都可能为该密码体制提供一些信息�这些信
息的丢失不危及整个系统的安全�即使这些信息全部为对手掌握�
也不会使整个系统的安全受到威胁�
部分信息的另外一个含义是指全部密文与部分明文�如已过

时的明文信息��这些信息的丢失仍不会危及整个系统的安全�
因此�近代密码学的加密强度主要体现在密钥上�可使用的密

钥不仅数量上要足够多�使对手无法猜出�而且可以随时更换�

原则三 与计算机�通信系统匹配原则

这就是指密码体制不独立存在�它必须在计算机或通信系统
中使用�并与之匹配�
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原则四 费用是便宜的

为加密所需的附加费用应是便宜的�因加密所需的附加费用
一般不超过设备总费用的 ����

原则五 设备是轻便的

要求设备是轻便的�在计算机系统中�只可增加一个插片或一
个芯片卡�其专用设备一般要求是轻便小巧的�

原则六 使用是简单的

一般要求操作人员是非专业密码人员�经短期简单培训就可
掌握使用�
以上六原则可简化为�理论或实际的不可破性�加密的关键问

题是密钥�密钥是可随时更改的�成本低廉与使用简单四个要点�
在密码学中�涉及的原则还有很多�例如 �������的密码体制构
造等�它们对这些问题还有更为精确的定量化说明�对此我们以后
还要论述�

���� 密码学的基本要素

密码学的基本要素是指我们在研究密码学所涉及的基本内

容�同时我们也要解释密码学中的基本名词与概念�密码学的基本
要素有�

��明文信源

明文系指一般人们能懂得的语言�文字与符号�明文信源是指
产生明文的来源�如电报局每日发送的电报等�在数学上�一个明
文信源可用一个具有概率分布的随机过程来描述�

�



��密文�密钥�加密运算与密钥空间

密文是加工后的明文�非授权者无法看懂�明文加工成密文的

运算为加密运算�一个加密体制的加密运算是由一个算法类组成�
这个算法类中不同的运算可用不同的参数来表示�这些参数分别
代表不同的加密算法�我们称之为密钥�密钥参数的取值范围叫密
钥空间�

��密码体制

密码体制一般是指密钥空间与相应的加密运算结构�但同时

还包括明文信源与密文的结构特征�这些结构特征对我们建立加
密运算与密钥空间是有直接关系的�

��用户与对手

密码体制的使用者为用户�而密码体制的破坏者为对手�
对手的类型分�窃听型�与�干扰型�两种��窃听型�是从密码

体制中窃取数据�达到获取对方信息的目的�而�干扰型�是向密码
体制输入数据�达到破坏对方获得正确信息的目的�
关于密码体制的信息传递框图如下�

明文信源 �
明文
加密运算

�
密文

�
窍听

� 干扰

� 密文� 解密运算明文复制

图 ����� 密码体制的信息传递框图

因此�密码体制的设计必须同时考虑防�窍听�与防�干扰�的
两种保护手段�对这两种不同的保护手段�在密码学中既有共同的
基础�也有不同的处理方式�

�



���� 若干数学工具

如上所述�近代密码学是一门涉及多学科的新型学科�是计算
机科学与数学的交叉结合�如计算机科学与数学中的复杂性理论
是密码分析学的基础�而复杂性理论本身就是计算机科学与数学
结合的产物�另外�在数学中还涉及到数论�代数学�组合学�图论
与概率统计理论等�对在本书中涉及到的这些问题我们将在各章
节中作简要论述与介绍�使非数学专业的读者也能阅读本书�
由于本书中基本内容都是在有限域�或有限环�中讨论�因此

本书中所涉及的运算都是有限域�或有限环�中的运算�对特殊情
形我们另作说明�

�



第二章 古典密码学

���� 密码体制的数学模型

在����中�我们已给出了密码体制的基本要素�现在我们进
一步给出它们的数学模型�

��明文信源

明文信源是由明文字母表�明文字母与它的概率分布等要素
组成�明文字母表用大写字母 �Ā�或 ���表示�它一般指在明文中可
能使用的全体字母�它的元素 ����Ā�或 2�����称为明文字母�常用
的明文字母表有全体中文字�全体英文字母等�
在明文字母表中�不同明文字母出现的频率往往互不相同�如

��个英文字母出现的频率�全部一�二级汉字的频率等�各种文字
字母出现的频率是该种文字信息处理的基础�因此各国都有正确
的统计�有的国家还列入标准化系列�表 �����与 �����分别是

��个英文字母出现的频率表与最常用的十个汉字频率表�
表 ����� ��个英文字母出现的频率表

英文字母 使用频率 英文字母 使用频率 英文字母 使用频率

�������Ā ������ Ā �� ������

������ Ā ������°Ā �� ������

������0Ā ������ÀĀ �� ������

������@Ā ������ÐĀ �� ������

�



续表

英文字母 使用频率 英文字母 使用频率 英文字母 使用频率

������PĀ ������àĀ �� ������

������`Ā ������ðĀ �� ������

������pĀ �������� �� ������

�������Ā �������� �� ������

�������Ā �� ������

表 ����� 最常用的十个汉字频率表

编

号

政 治 文 艺 新 闻 科 技 综 合

字 频率 字 频率 字 频率 字 频率 字 频率

� 的 ������ 的 ������ 的 ������ 的 ������ 的 ������

� 是 ������ 一 ������ 一 ������ 一 ������ 一 ������

� 一 ������ 了 ������ 了 ������ 在 ������ 是 ������

� 在 ������ 不 ������ 和 ������ 用 ������ 在 ������

� 这 ������ 是 ������ 在 ������ 有 ������ 了 ������

� 主 ������ 说 ������ 人 ������ 是 ������ 不 ������

� 不 ������ 他 ������ 大 ������ 不 ������ 和 ������

� 和 ������ 这 ������ 主 ������ 中 ������ 有 ������

� 人 ������ 着 ������ 是 ������ 大 ������ 的 ������

�� 们 ������ 个 ������ 们 ������ 时 ������ 这 ������

因此�一个明文信源记为 ���� ���*�����2� 其中 ��为明文字母
表�*��2��为明文字母 2����的使用概率�因此 *��2��满足条件�
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