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内 容 提 要

本书是一本采用全新体系结构的计算机网络基础教材。全书共分为４篇，分别从４个角

度观察计算机网络，理解计算机网络的工作原理：第１篇是在一个平面上观察计算机网络，分

别介绍计算机网络的两个基本元素———链路和节点上的基本通信技术；第２篇是从立面上观

察计算机网络，主要介绍几种计算机网络的体系结构；第３篇是从计算机网络工作时通信双

方的关系上观察计算机网络的工作原理；第４篇是从实现的角度观察计算机网络的工作原

理。这４篇将计算机网络的基本原理分解成相对独立的４个层次。读者每学习完一个层次

的内容，对计算机网络工作原理的认识就会上升到一个新的高度。通过以上４个方面的学

习，读者将会建立全面的、较为深刻的计算机网络的基本概念，掌握计算机网络的基本技术原

理。

本书结构清晰、概念清楚、取材贴近现实技术，适合作为高等院校计算机专业、信息类专

业、自动控制专业、管理工程专业及相关专业的教材，也可供有关工程技术人员学习参考。
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２０世纪５０年代末，通信与计算这样两个原来似乎互不相干的领域几乎同

时向对方伸出了热情之手。一方面，为了提高计算机系统的可靠性并使用户能

够享用远地的计算资源，开始用通信线路将计算机连接起来；另一方面，长期受

机械式自动交换机容量、成本和扩展不便所困扰的通信系统，开始到与计算机技

术密不可分的数字技术领域去寻找出路。从此，计算机技术和通信技术开始联

姻。可是，当时谁也没有想到，这样一个结合，竟产生了一个奇迹，在短短的２０

年间，电子商务、电子政务、虚拟图书馆、数字地球、远程教育⋯⋯这些建立在计

算机网络基础上的“社会”，从根本上改变了人们的时空观念和生活方式，将人类

社会推向了一个新的时代———信息时代，或者称为信息网络时代。在这场技术

革命中，最有影响力的当是计算机网络。

计算机网络诞生于２０世纪６０年代。然而１９８３年著名的开放系统互连参

考模型ＯＳＩ／ＲＭ的出现，才使它进入一个新的发展时期。从此，计算机网络的科

学体系开始建立，并逐渐形成有关专业的一门独立课程。自然，这门课程的核心

就是ＩＳＯ制定的ＯＳＩ／ＲＭ７层协议。２０多年过去了，在这２０多年间，计算机技术

和通信技术在各自的迅速发展中进一步融合，出现了通信技术计算机化、计算机

技术网络化的新局面，一些新的、有前途的技术和现象正在浮出水面，淡化着原

来的课程体系，并丰富着它的内容。它们是：

�Ｉｎｔｅｒｎｅｔ的迅速扩张和渗透，造成了ＴＣＰ／ＩＰ一统天下的现实；

� 宽带、高速、高可靠性的光传输技术；

� 方便、简单的无线通信技术；

� 以三网合一为目标的宽带网络技术及其所引发的接入技术；

� 已经广泛应用的ＡＴＭ交换和ＩＰ交换技术；

� 基于客户机／服务器模式的应用架构以及其他新的应用技术。

目前，计算机网络已经成为一个重要的研究和学习领域。它不仅是一套理

论，也是一种技术。对于广大学习者来说，要学习好这门课程，不仅要学习一些

概念，掌握计算机网络的基本原理；掌握一些技能，具备工程实践能力；最好还应

当清楚它的实现方法，具备研究开发能力。对于一个教学单位来说，要教好这门

课程，不仅要安排课堂教学，还要安排一定的工程实践教学和供学生进行研究开

发的实验。实践证明，将计算机网络课程的教学分为理论教学、工程实训和实验
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研究三个教学环节是非常有益的。作者的实践，得到了社会的认可，被列为江苏

省“十五”教育科学规划项目，也得到了高等教育出版社的大力支持。本书就是

本人构思的计算机网络的三个教学环节中用于理论教学的教材。

计算机网络的理论和知识本身就是网络结构的，既丰富复杂，又相互交织，

这给教学带来不少困难。瞎子摸象是一个富有寓意的故事。它告诉我们，要认

识事物，如果能从更多的方面进行观察，认识就会比较全面。在教学实践中，受

这个故事的启迪，作者把计算机网络的理论学习分为４个层次，让学生分别从不

同的角度去揣摩计算机网络，每一个层次都会在前一个层次的基础上，从更高的

视角上，在更深的理论水平方面把学习推向新的高度和深度。这４个学习层次

分别是：

� 从平面结构上观察计算机网络，分别讨论在节点和链路上的通信原理，

让学习者构建最基本的网络通信知识；

� 从立面上观察计算机网络，讨论计算机网络的体系结构，将学习推向一

个新的高度；

� 从计算机网络的工作模式观察计算机网络的工作方式和原理，建立客户

机／服务器工作模式的概念，为计算机网络的应用和下一篇的学习打下基础；

� 从设计与实现的角度讨论网络程序设计的基本方法，为学习者进行计算

机网络的开发奠定基础。

这４个层次分别对应本书的１～４篇，为学习者构建一个学习计算机网络的

知识环境。

协议是计算机网络的灵魂。在本书的写作中，突出了协议，并且以ＴＣＰ／ＩＰ

为核心，突出了基于ＴＣＰ／ＩＰ协议的应用开发能力的培养。同时也注意了对其他

先进技术（如ＡＴＭ）的介绍。为了能够在有限的学时内介绍完核心内容，本书忽

略了一些已经陈旧（如ｘ．２５、帧中继等）以及在别的课程中要介绍的（如安全技

术）内容。

本书作为建立新的计算机网络教材体系的尝试，必定会存在许多不足。作

者殷切地期望得到更多的评比和改进意见，以使本书得到进一步的完善。

庄春兴、陈瞡、杨波、陶利民、江森林参加了本书的校对、校订等工作。高等

教育出版社的编辑同志在本书的出版过程中付出了辛勤的劳动。在此谨向他

（她）们表示诚挚的谢意。

张基温

２００３年７月
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第３篇

计算机网络工作模式

计算机网络数据链路层的任务是解决网络中链路的通信

问题。网络层是从一个网络的全局考虑通信问题；到了传输

层，则主要考虑处于网络中两个主机之间的通信问题；由此向

上，所考虑的就是进程间的通信问题了。这一篇从计算机网

络工作过程中通信两端进程间关系的角度，讨论计算机网络

的工作原理。内容主要包括：

� 客户机／服务器模式（第８章）；

� 基于客户机／服务器的Ｉｎｔｅｒｎｅｔ应用（第９章）。



第８章　进程间通信的

客户机／服务器模式

这一章介绍与计算机网络工作模式有关的几个基本概念：

� 进程；

� 客户机／服务器模型；

� 中间件。

８．１　进　　程

在客户机／服务器体系中，要使用进程。这一节对进程的一些概念做一点说明。

８．１．１　进程及其状态

《西游记》中描写的孙悟空要同众多的妖魔打斗，就拔下一根毫毛，变出一群

自己的化身来。在多任务系统中，当只有一个任务（用户）时，计算机的资源

（ＣＰＵ、地址空间、全局变量、打开的文件、定时器、子进程、信号量等）都是分配给

它的；但若有多个任务（用户）时，一个程序就有可能生成对应于不同任务的多个

拷贝，使各个任务可以被并行地处理。于是引入了进程（Ｐｒｏｃｅｓｓ）的概念。

进程是多任务系统中的一个重要概念。多任务系统是一种可以同时运行多

道程序的系统。这多道程序共享着系统的资源———Ｉ／Ｏ设备、存储器和ＣＰＵ，并

且以一定的规则来占有ＣＰＵ。在这种情形下，用程序的概念已经难于准确地描

述各个程序动态的运行过程，于是引入了进程的概念，并通常将其定义为程序关

于某一任务的一次运行活动。一个程序为实现不同任务可以同时有多次运行活

动，每个运行活动分别被作为不同的进程。在ＵＮＩＸ和Ｌｉｎｕｘ中，所有的程序运

行都是以进程的形式得以执行的。一个程序为一个任务的启动执行，便是一个

进程的建立。该程序的该次执行结束，便是该进程的撤销。

一个进程从建立到撤销，就是它的生存期，在其生存期内，视其对ＣＰＵ的占

有情形分为三种状态：

� 运行态———进程占有ＣＰＵ，正在运行；

� 就绪态———进程已经具备除ＣＰＵ之外的其他资源和条件，等待ＣＰＵ；



� 等待态———进程等待ＣＰＵ之外的其他资源或条件。

进程是一个随执行过程不断变化的实体，它们在各自的虚拟地址空间中运

行，并通过一定的机制进行通信。

８．１．２　进程的特点

进程具有如下一些特点：

（１）进程是程序在并发系统中的一次执行，它有一个从被创建到被撤销的

生命周期。

（２）进程是程序运行时系统进行资源分配的基本单位，每个进程具有自己

的地址空间———自己的代码区、数据区、堆栈、进程控制块、程序计数器。

（３）当一个进程要创建一个子进程时，内存映像要从父进程拷贝到子进程，

所有描述字要在子进程中复制。

（４）当一个程序按多任务组织时，在多任务操作系统内核的调度下，系统中

就会生成程序的多个拷贝———多个进程，这些进程是同一程序的不同体现，并且

并发地执行。所谓并发地执行，是指各进程间的指令空间是独立的，它们只会执

行自己的数据，不能读写别的进程的数据，也不用跳转到另外的进程去执行，它

们都可以按照自己的方向和速度独立地向前推进。

（５）一个进程在处理一个操作时，如果还需要另外一个操作或者想执行另

一个程序，这时就派生（Ｆｏｒｋ）一个子进程，让子进程去处理。

（６）一个进程与其他进程或与外界的通信，通过系统调用进行。

８．２　客户机／服务器通信模型

８．２．１　客户机／服务器模型概述

现代应用程序一般具有两大功能：向用户提供界面和进行信息处理。随着

计算机网络应用的不断深入和发展，网络程序的规模和数量越来越大。为了便

于开发，提高程序的可靠性和运行效率，人们开始将程序按两大类功能分开进行

设计。这两类程序分别称为客户机程序和服务器程序，从而形成一种新的软件

体系。在这种软件体系中，一个计算任务被分布在两类协作单元上：一类称为

“前台（Ｆｒｏｎｔ－Ｅｎｄ）”或客户机（Ｃｌｉｅｎｔ）程序，用于接待用户，负责提出计算请求；

一类称为“后台（Ｂａｃｋ－Ｅｎｄ）”或服务器（Ｓｅｒｖｅｒ）程序，处理客户机程序的请求，然
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后将处理结果回送客户机。可见，Ｃ／Ｓ（客户与服务器）并非通常意义上的硬件

或系统，而是程序，进一步说，应当是进程。它们可以运行在一台计算机中，也可

以运行在网络环境中的两台或多台计算机中。

Ｃ／Ｓ结构好像酒店中的服务，分为前台接待顾客和后台制作两大部分一样，

两部分之间分工、协同地工作，形成一般服务性系统内部实现对其用户提供应用

服务的一种基本模式，称为客户／服务器计算模式或客户机／服务器计算模式，简

称Ｃ／Ｓ模式。

与对等式工作模式相比，客户机／服务器计算模式最明显的特点是客户机的

主动性和服务器的被动性。就是说，在Ｃ／Ｓ模式中，客户机和服务器不是平等

工作的，而一定是先由客户机主动发出服务请求，服务器被动地响应。这也就是

区分客户机与服务器的一条原则，看谁先发起通信，谁就是客户机。这种工作模

式特别适合ＴＣＰ／ＵＤＰ工作方式。

如图８．１所示，在ＵＤＰ协议的应用中，客户机首先向服务器的某个知名端

口发送报文请求服务，服务器端的守候程序可以从收到的请求报文中的源地址

识别出客户机的ＩＰ地址，然后根据决策的结果向客户机方返回服务应答。客户

机与服务器之间可以直接联系，也可以通过若干中间件连接，中间连接件是一些

标准接口，通常表现为一套ＡＰＩ函数，并且对不同的应用有不同的接口。例如，

对于数据库应用，标准接口可能是微软公司制定的ＯＤＢＣ等。

图８．１　使用ＵＤＰ传递数据的客户机／服务器模型

再如图８．２所示，在ＴＣＰ协议的应用中，连接的发动者是客户机端，服务器

方则在知名端口上消极地等待连接，是连接的被动端。连接成功后，服务器方在

连接上等待由客户机方发来的服务请求；服务器方收到请求后，返回应答报文；

服务结束后，双方拆除连接。

图８．２　使用ＴＣＰ传递数据的客户机／服务器模型
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８．２．２　客户机／服务器计算模式的优点

目前的计算机网络基本上都是采用客户机／服务器模式的，原因就是它能带

来如下一些益处：

（１）增强了系统的稳定性和灵活性

客户机／服务器模式将应用与服务相分离，使得系统具有即插即用的特点，

减少了因系统变更带来的影响，模块易于替换、增减、移植，增强了系统的稳定性

和灵活性。

（２）能够为作业配备较佳资源

客户机／服务器模式可以针对应用和服务的不同要求，以及针对不同的处理

要求来配置相应的资源，取得最佳的性能／价格比，提高了服务质量、集成水平和

事务处理能力。

（３）大大减低了系统的开发成本和风险

客户机／服务器模式便于类似系统的开发，它提供了一个开发框架，缩短了

解决问题的时间，减少了风险，有利于快速解决问题，能将开发过程中的重复劳

动减少到最少。同时，它可以在较低廉的工作站上开发完成，然后移植到较昂贵

的产品系统中，大大减少了开发费用。

（４）便于维护和应用

客户机／服务器模式为系统人员提供了一个共同的后台（服务器）环境，为用

户提供了一个友好的操作环境，便于维护和使用。

８．２．３　客户机／服务器的应用方式

客户机／服务器计算模式可以有４种应用方式，下面分别介绍它们的特点。

１．客户机类应用方式

在客户机类应用方式中，所有的处理均由客户机承担，服务器仅提供文件类

服务，如磁盘服务、文件服务和打印服务等。这种应用方式也称为胖客户机方

式。由于全部任务都放在客户机中运行，使得配置较高的服务器的ＣＰＵ优势不

能得以有效发挥，系统的效率不高（特别是在进行大量的数据检索时，要把每一

条记录都读到工作站内存，通信的开销很大），数据的一致性、安全性难于保证

（因为每一台计算机中都要存放数据库的一个副本）。

２．服务器类应用方式

在服务器类应用方式中，所有的处理均由服务器承担，客户机仅作为仿真终

端注册到服务器。这类应用方式是一种瘦客户机方式。所谓的Ｗｉｎｄｏｗｓ终端就
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是一种最典型的瘦客户机，其１００％的处理在服务器上进行。

３．客户机／服务器类应用方式

这是最典型的客户机／服务器计算模式：处理由客户机和服务器共同承担，

服务器运行后台进程、集中处理作业，客户机负责同用户打交道，从而真正发挥

了网络优势。所谓的浏览器／服务器（Ｂｒｏｗｓｅｒ／Ｓｅｒｖｅｒ）就是一种典型的客户机／服

务器类应用。

４．分布处理类应用方式

在分布处理类应用中，多台服务器协同承担处理工作。图８．３给出了集中

式服务器结构与分布式服务器结构的区别。

图８．３　集中式服务器结构与分布式服务器结构的区别

８．３　中　间　件

８．３．１　中间件的概念

客户机／服务器模式因其众多的优点，已经获得广泛的应用。但是，它给程

序员带来不少困难。这是因为，在网络环境下要编写客户机端和服务器端的应

用程序，将涉及多个平台、多个协议和多种程序设计语言。这对大多数程序员来

说仍然是相当困难的：如果要针对网络的低层协议来编写应用程序，则将使程序

过多地依赖低层网络技术，很难集成新的网络服务；如果程序在很多地方依赖于

高层协议和网络软件，则程序将很难编写，也难于移植到其他操作系统环境中。

中间件（Ｍｉｄｄｌｅｗａｒｅ）就是解决这一难题的一条出路。如图８．４所示，它的基

本思路是在客户机与服务器或应用程序与操作系统之间增加一层可复用的软
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件，通过一个高层应用程序编程接口ＡＰＩ（ＡｐｐｌｉｃａｔｉｏｎＰｒｏｇｒａｍＩｎｔｅｒｆａｃｅ），将低层网

络协议与实现技术（即网络与应用）隔离开来，使程序员能将精力集中在应用软

件的设计上。

图８．４　中间件的作用

世界著名咨询机构ＩＤＣ将中间件定义为：

� 中间件是一类软件，而非一种软件；

� 中间件是基于分布式处理的软件，它最突出的特点是其网络通信功能；

� 中间件不仅仅实现互连，还要实现应用间的互操作。

中间件可以为程序员提供高层、跨平台、多协议的接口，提供一些简单而功

能强大的命令，使得在客户机／服务器模式下的编程变得简单而有效，同时还提

供数据转换、差错检测、安全管理、队列和命令等多种功能。

世界著名咨询机构ＳｔａｎｄｉｓｈＧｒｏｕｐ在一份研究报告中归纳了中间件的十大

优越性：

� 缩短应用的开发周期；

� 节约应用的开发成本；

� 减少系统初期的建设成本；

� 降低应用开发的失败率；

� 保护已有的投资；

� 简化应用集成；

� 减少维护费用；

� 提高应用的开发质量；

� 保证技术进步的连续性；

� 增强应用的生命力。

８．３．２　中间件的类型

随着计算机软件技术的发展，中间件技术已经日渐成熟，并开始商品化。按

照ＩＤＣ的分类方法，中间件可以分为６类。

（１）消息中间件

消息中间件能够在客户和服务器之间提供同步或异步的连接，并且在任何
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时刻都可以将消息进行传送或存储转发。消息中间件不会占用太多的网络带

宽，可以跟踪事务，并通过将事务存储到磁盘上实现故障时的系统恢复。这类中

间件的典型产品有ＩＢＭＣＩＣＳ、ＢＥＡＭｅｓｓａｇｅＱ、东方通科技ＴｏｎｇＬｉｎｋ／Ｑ、清华紫光

北美ＴＨ－ＭＴ等。

（２）交易中间件

交易中间件适合于联机交易处理系统，主要功能是管理分布于不同计算机

上数据的一致性、保障系统处理的效率和负载均衡。交易中间件遵循的主要标

准是Ｘ／ＯＰＥＮＤＴＰ模型，典型的产品有ＩＢＭ ＣＩＣＳ、ＢＥＡＴｕｘｅｄｏ、东方通科技

ＴｏｎｇＥａｓｙ。

（３）对象中间件

就像用集成模块和扩展板装配计算机一样，对象中间件能为用户或开发者

提供即插即用的互操作性。主要的对象中间件标准是ＣＯＲＢＡ的软构件框架。

典型的对象中间件产品有ＢｏｒｌａｎｄＶｉｓｉＢｒｏｋｅｒ、东方通科技ＴｏｎｇＢｒｏｋｅｒ。

（４）应用服务器

应用服务器是一种基于组件的中间层集成框架，它为组件的运行提供运行

时环境、基础服务和管理等功能。应用服务器和组件各司其职，它们之间由明确

规定好的接口进行管理。这类中间件一般基于Ｊ２ＥＥ工业标准，主要典型产品有

ＩＢＭＷｅｂｓｐｈｅｒｅ、ＢＥＡＷｅｂｉｏｇｉｃ、东方通科技ＴｏｎｇＷｅｂ、ＨＰＴｏｔａｌ－ｅ－Ｓｅｒｖｅｒ。

（５）安全中间件

安全中间件是以公钥基础设施（ＰＫＩ）为核心，建立在一系列相关国际安全标

准之上的一个开放式应用开发平台，它向上为应用系统提供开放的接口，向下提

供统一的密码算法接口及各种ＩＣ卡、安全芯片等设备的驱动接口。典型产品有

东方通科技ＴｏｎｇＳｅｃ。

（６）应用集成服务器

应用集成服务器能把工作流和应用开发技术（如消息及分布构件）结合在一

起，能自动地将构件、Ｓｃｒｉｐｔ应用、工作流行为结合在一起处理，同时也集成文档

和电子邮件。典型产品有ＩＢＭＦｌｏｗｍａｒｋ。

习　　题

８．１　说明进程与程序的关系。

８．２　说明进程之间有哪些通信方式。

８．３　试描述客户机／服务器环境的概念与体系结构。

８．４　使用客户机／服务器模式的主要优点有哪些？

８．５　试述中间件的用途。
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第９章　客户机／服务器模式应用举例

在Ｉｎｔｅｒｎｅｔ的运输层（也称传输层）中，数据传输过程总是从一端首先发起请

求开始的，因而基于传输服务的应用基本上都采用了客户机／服务器模式工作。

下面介绍一些基本应用。

９．１　远程登录ＴＥＬＮＥＴ

９．１．１　本地注册与远程登录

１．注册

在一个计算机系统中，当用户从键盘上键入一个字符时，这个字符就会被发

送到计算机主机中，同时回送到监视器。一个较大的计算机系统可以支持多个

用户，每个用户通过一个终端（通常由键盘、监视器和鼠标组成）与计算机交互；

计算机分时地处理每个用户的请求，并使每个用户都有独享计算机的感觉，可以

使用系统资源，从一个程序切换到另一个程序，但是实际上，每个用户都只有系

统分配的使用特定系统资源的权力。为了识别用户，在分时操作系统环境中，要

给每一个授权用户一个标识，通常还有一个口令。用户标识定义用户是系统的

一部分，用户口令用于安全性检查，防止非授权用户使用系统资源。因此，一个

用户要接入到多用户系统中时，首先要使用用户标识或注册名字登录到系统，系

统还要进行口令检查。

２．本地注册

本地注册是指用户注册到本地的分时系统上。如图９．１所示，当用户在终

端上键入字符时，键入的字符就被终端驱动程序接收；接着操作系统就解释字符

组合，并调用所使用的应用程序。

３．远程登录ＴＥＬＮＥＴ

远程登录ＴＥＬＮＥＴ是终端网络（ＴＥｒｍｉｎａＬＮＥＴｗｏｒｋ）的缩写，它可以建立一个

远程ＴＣＰ连接，让用户（使用主机名和ＩＰ地址）注册到远地的一个主机上。这

时，用户把击键信号传到远地主机，也把远地主机的输出通过ＴＣＰ连接返回到
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