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序

科学技术的日新月异, 信息化时代的来临 ,使计算机技术为基础的信息科

学在经济和社会生活各个领域得到了极为广泛的应用, 其发展水平成为衡量

国家经济与科技实力的重要标志已是不争之事实。各国都把培养大量高水平

计算机专业人才作为 21 世纪经济和科技发展的重要战略目标之一 ,一些经济

发达国家通过开展对计算机专业人才的教育培训 ,尤其是开展不同层次、不同

规模的计算机水平测试吸引、储备了大量计算机高级人才, 为迎接日趋激烈的

科技竞争奠定了坚实基础。这些国家的成功经验值得我们学习、借鉴。

中国计算机软件专业技术资格和水平考试自 1991 年开始实施至今已走

过了 8 年的历程,共有近 40 万人参加考试, 在国内外已产生较大影响。特别是

1999 年度中国计算机软件专业技术水平考试将由原来的一个专业扩展为程

序设计、软件工程、数据库技术、计算机网络、多媒体技术五个专业 , 这无疑是

中国计算机软件专业技术水平考试发展的一个质的飞跃, 必将把中国计算机

软件专业技术水平考试推向新的阶段。

我相信 , 新近编写出版的《中国计算机软件专业技术水平考试指定用书》

能对广大应试者起到很好的指导作用。

我更加希望, 在世纪之交, 中国计算机软件专业技术水平考试能够抓住机

遇, 迎接竞争与挑战, 为促进我国科教兴国战略的贯彻实施做出应有的贡献。
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编 者 的 话

计算机的发展史至今只有 50多年,但它已经经历了 3个重要发展阶段。1945 年第一

台计算机的诞生在人类科学发展史上是一个重要的里程碑; 20世纪 80年代微型计算机

的出现, 开始了计算机普及使用的时代;第三个重要发展阶段乃是网络, 人们称网络就是

计算机,深刻地反映了网络在计算机发展史中极为重要的作用和影响。

21世纪是信息社会的时代, 技术、科学和社会的发展正在迎接这个时代的到来。当前

信息网络的发展有三个动向:

( 1) 国家信息基础设施( N II)和全球信息基础设施( GII)的规划和建设。

( 2) 全世界最大的互联网( Internet)的规模和应用正在飞速地发展。

( 3) 商业化的网络服务已经成为一个很大的市场, 并正在被大力开拓。

其中 Internet 的影响尤为显著, Int ern et 是未来 N II 和 GII 的雏型, 它对信息技术的

发展、信息市场的开拓以及信息社会的形成起着十分重要的作用。

在我国积极推进国民经济信息化的进程中,各行业都在规划、建设和推广应用计算机

网络,迫切需要大批建网、管网和用网的人才。本书作为计算机网络水平考试高级教程, 是

一本适用于高级工程技术人员和管理人员的网络教材。

本书分数据通信、局域网与广域网、Internet 与 Intranet 三篇, 共二十四章。三篇的内

容分别和考试大纲的三个模块大致相对应,但也有部分交叉。

第一篇数据通信的内容有:

第 1章讲述数据通信模型、传输概念、模拟数据传输和数字数据传输,以及传输损害

等原理。

第 2章讲述调制与编码原理、模拟数据的模拟信号调制、数字数据的模拟信号调制、

数字数据的数字信号编码,以及模拟数据的数字信号编码。

第 3 章讲述多路复用技术原理及常用的三种多路复用技术, 即频分多路复用

( FDM)、时分多路复用( T DM)和统计时分多路复用( ST DM)三种多路复用技术。

第 4章讲述各种数据交换技术, 包括线路交换技术、分组交换技术、帧中继交换以及

信元交换技术。

第 5章讲述数据链路控制技术, 包括流控技术、差错检测与控制、高级数据链路控制

以及其他数据链路控制协议。

第二篇局域网与广域网的内容有:

第 6 章讲述局域网体系结构及协议, 主要有 LA N 参考模型、逻辑链路控制协议、

CSMA / CD 介质访问控制协议,以及标记环介质访问控制协议。

第 7章讲述网络性能评价, 主要包括建模和性能评价的基本原理、LA N 的性能及影

响性能的主要因素以及两种典型局域网的性能评价。

第 8 章讲述发展高速局域网的驱动因素以及多种高速局域网技术,包括 FDDI 网、基

于交换技术的局域网、Gigabites 网、A T M 局域网,以及无线局域网。
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第 9章讲述网络互连, 包括网络互连的要求和结构方案、网桥、X. 75 协议、网间协议

IP、协议转换以及 IEEE 802网络互连规范。

第 10章讲述典型的广域网系统, 包括计算机交换分机 CBX、ISDN 交换系统, 以及

X. 25 分组交换网。

第 11 章讲述发展高速广域网的驱动因素及两种流行的高速广域网, 即帧中继网与

A T M 网。

第 12章讲述通信体系结构与协议的基本原理, 开放系统互连参考模型,传送层、会话

层、表示层、应用层服务及协议。

第 13章讲述网络计算模式的发展、客户机/服务器计算模式、网络操作系统以及分布

计算环境 DCE。

第 14章讲述网络管理功能和标准、网络管理解决方案、简单网络管理协议 SN MP、流

行的网络管理系统,以及网络的日常管理和维护。

第三篇 Internet 与 Intranet 有:

第 15 章讲述 T CP/ IP 协议的分层模型与分层工作原理、IP 协议机制与 IP 数据报, 以

及差错与控制报文协议 ICMP。

第 16 章讲述用户数据报协议 U DP、可靠数据流传输、传输控制协议 T CP, 以及基于

套接字的进程之间通信。

第 17章讲述核心路由器体系结构和自治系统的概念、距离矢量路由选择算法与链路

状态路由选择算法、内部网关协议, 以及外部网关协议。

第 18 章讲述 Internet 地址结构和映射、Int ernet 域名系统、In ternet 地址空间的扩

展,以及新一代的 IP 协议—— IP v6。

第 19 章讲述企业网络计算的开放系统、分布计算技术和企业网络计算基本组成、企

业网络计算体系结构及集成技术。

第 20 章讲述 Internet 与新经济, 包括信息基础设施、智能联网年代的技术革命及新

经济的主要特征,以及 Int ranet 的形成及建立。

第 21章讲述 Int ernet 与 Int ranet 的信息服务,包括环球信息网 WW W、动态 W eb 文

档与 CGI 技术、活动 W eb 文档与 Java 技术、Gopher 服务, 以及广域信息服务 W AIS。

第 22章讲述 ISO / OSI 安全体系的安全服务及安全机制、信息系统安全体系结构、信

息系统安全评估准则、密码学基本原理, 以及评估增长的安全操作代价。

第 23 章讲述网络安全层次模型及各层的网络安全技术, 包括防火墙技术、IP 加密、

传输层 SSL、应用层安全技术及 WW W 安全技术。

第 24 章讲述 DCE 安全技术及基于 DCE 的 W ebST 技术,包括 DCE 安全服务、安全

模型、安全服务器、安全 RPC、访问控制列表,以及 WebST 安全服务模型、系统组成、安全

机制。

本书由胡道元教授主编。参加本书编写工作的有朱亚清、朱爽、陆明、徐刚。梁萍萍为

本书原稿的打印、编排做了大量的工作。

胡道元

1999 年 4 月于清华园
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第一篇  数 据 通 信

第 1 章 数据通信与传输

自 20世纪 80 年代以来计算机科学和数据通信的融合,大大改变了技术和产品, 以及

计算机-通信产业。计算机-通信产业已经产生了以下几个明显的趋向:

① 计算机的数据处理和数据通信没有什么本质的差别。

② 数据、声音和视频通信没有什么本质的区别。

③ 单处理器计算机、多处理器计算机、局域网、城域网和远距离网之间的界线已变得

难以区别了。

这些趋向使得正在融合的计算机通信产业从元件装配发展到系统集成, 而集成系统

又发展成能传输和处理多种形式的数据和信息。技术和技术标准组织正在走向一个能够

集成所有通信的单一公共系统,使得全球所有的数据和信息源能方便地、用相同的方式访

问和获取。

本章讲述数据通信模型、传输概念、模拟数据传输和数字数据传输以及传输损害等原

理,后续章节将进一步讲述数据通信的各个方面。

1. 1 数据通信模型

图 1. 1( a )是一个简单的通信模型, 通信系统的基本作用是在两个实体间交换数据。

图 1. 1b 是通信系统的一个实例, 工作站通过公共电话网和一个服务器通信, 也可在公共

电话网之间交换声音信号。在这个模型中的关键部分是:

① 源:产生要发送的数据的设备。

② 发送器:对信号进行转换或编码以产生能在特定传输系统中传输的电磁信号。

③ 传输系统:连接源和目的地的传输线或复杂的网络。

④ 接收器:从传输系统接收信号并转换成目的站设备能处理的信号。

⑤ 目的站:从接收器输入数据的设备。

数据通信系统要完成一系列的关键任务,这些任务包括:

( 1) 传输系统利用率:要有效的使用传输设施, 这些设施通常是由很多的通信设备共

享的。因此要有效的分配传输介质的容量,如多路复用技术;要协调传输服务的要求以免

系统过载,如拥挤控制技术。

( 2) 接口:为了通信,设备必须和传输系统接口,使产生的信号特性(如信号形式和信
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图 1. 1 简单的通信模型

号强度)能适应传输系统传输, 以及在接收端能对数据解释。

( 3) 同步:传输系统和接收设备之间, 发送器和接收器之间都需要同步, 接收器必须

确定何时信号开始,何时信号结束, 以及每个信号的间距。

( 4) 交换管理:在两个实体进行通信期间各种协调管理。

( 5) 差错检测和校正:对通信过程中产生的差错检测和校正,并且还需要流控的功能

以防接收器来不及接收信号。

( 6) 寻址和路由:决定信号到达的目的地的路程。

( 7) 恢复:不同于差错检测和校正,发生在因某种原因系统被中断、需要对系统进行

恢复时。

( 8) 报文格式:两个对话实体进行协商,使报文格式一致。

( 9) 安全:保证正确地、完整地、不被泄漏地将数据从发送器传输至接收器。

( 10) 网络管理:对复杂的通信系统进行配置、监控、故障处理等管理。

1. 2 传 输 概 念

如图 1. 1 所示,信号由发送器发送, 通过传输系统传输至接收器。传输的信号是时间

的函数,但也可被表示成频率的函数, 即信号由不同的频率成分组成。下面分别讲述时域

概念和频域概念。

1. 2. 1 时域概念

从时域概念分析,信号是时间的函数, 可分成连续信号和离散信号两种, 如图 1. 2 所

示。

不管是连续信号还是离散信号, 如相同的信号形式能周期性地重复则称为“周期信

号”, 如图 1. 3 所示。

周期信号的数学表达式为

S ( t+ T ) = S( t)    - ∞< t< + ∞

式中 T 为信号周期。
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图 1. 2 连续信号和离散信号

图 1. 3 周期信号

正弦波是基本的连续信号,它可用三个参量表示, 即幅度( A)、频率( f )和相位(�)。因

此正弦波可表示为

S ( t) = Asin( 2πf t+ �)

图 1. 4是三个参数的不同组合。图 1. 4( a)频率为 1H z, 周期 T 为 1 秒;图 1. 4( b)频率

和相位同图 1. 4( a ) , 但幅度为 1/ 2;图 1. 4( c) f 为 2, 周期为 1/ 2;图 1. 4( d)相位为π/ 4 即

45°。图 1. 4 横坐标表示时间,而图形表示在给定时间的信号值。

在两个正弦波间存在两个简单的关系,一个是时间关系, 一个是空间关系。定义波长

为λ, 即 1个周期的距离。假定信号传播速度为ν, 即 λ= νT ,或表示成λf = ν。当ν等于光

速 c时, 即ν= 3* 10
8
米/秒, 是 λf 的特例。
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图 1. 4 S( t) = Asin( 2πf t+ �)

1. 2. 2 频域概念

信号可由多个频率成分组成,如图 1. 5所示。

S ( t) = s in( 2πf 1 t) + 1/ 3sin ( 2π( 3f 1 ) t)

图 1. 5 多个频率成分组成的信号

它是由频率 f 1 和频率 3f 1 合成, 后者是前者的整数倍。频率 f 1 是合成信号的基本频

率成分。而信号周期也等于基本频率信号的周期,都等于 T。

因此,每个信号是一个时域函数 S( t) ,表示在每一瞬时信号的幅度。也可以是一个频

域函数 S ( f ) ,表示信号的频率组成。图 1. 6是信号的频域表示, 图 1. 6( a) 是图 1. 5( c)的

信号的频域函数, S ( f )是离散函数。图 1. 6( b)表示单个方波脉冲,在 - X / 2 和 X / 2 区间

内,幅值为 1, 其他区间,幅值均为 0。这种情况下的 S ( f )是连续函数。
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图 1. 6 频域表示

一个信号的频谱是它包含的频率范围。对图 1. 5( c)的信号, 频谱范围从 f 1 到 3f 1。一

个信号的绝对频宽是它的频谱的宽度。图 1. 5( c) 的频宽是 2f 1 , 而图 1. 6( b)的信号有无

限频宽,但大部分的信号能量包含在相对窄的频带内, 这个频带称有效频带或频带。

图 1. 7 是包含有直流成分的信号,即在图 1. 5( c) 的信号上叠加一个直流成分,图1. 7

( b)表示在 f = 0,有一个非 0的幅值。

图 1. 7 具有直流成分的信号

1. 2. 3 数据率和频带的关系

有效频带是指信号的大部分能量集中在此频带内。虽然一个波形可能覆盖很宽的频

带,但实际上,任何传输介质只能适应于有限的频带, 也就是在传输介质上能传输的数据

率是有限制的。

为了解释数据率和频带的关系,以图 1. 3( b )的方波为例, 正脉冲代表 1, 负脉冲代表

0, 方波代表二进制系统 1010⋯⋯。每个脉冲的间距是 1/ 2f 1 ,因此数据率为每秒 2f 1 位。

为了考察方波的频率成分, 让我们再来观察一下图 1. 5( c) , 它是由频率 f 1 和 3f 1 两个正

弦波叠加而成,图 1. 5( c)的波形和方波类似。如在图 1. 5( c) 的波形上再加一个 5f 1 的正

弦波,构成图 1. 8( a)的波形;再加一个 7f 1 的正弦波,构成图 1. 8( b)的波形。如不断将奇

数倍的 f 1 波形加上,构成的波形就越加接近方波。可用下面表达式表示:

S ( t) = A× ∑
∞

k= 1

1
k

sin( 2πkf 1 t)    k 为奇数
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