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出版说明

    当前，我国正在走新型工业化道路，坚持以信息化带动工业化，以工业化促进信息化，加快

发展现代服务业，全面建设小康社会。走新型工业化道路，既需要一大批拔尖创新人才，也需
要数以千万计的专门人才和数以亿计的高素质劳动者。根据劳动力市场技能型人才短缺的状

况，国家决定实施技能型紧缺人才培养培训工程，其中计算机人才的培养培训是其重要的组成

部分。

    为适应高职高专计算机教育发展的需要，促进教育教学改革和教材建设，满足经济和社会

发展对计算机人才的需求，根据教育部等六部门印发的《关于实施职业院校制造业和现代服
务业技能型紧缺人才培养培训工程的通知》精神，按照教育部《关于制定<2004一2007年职业

教育教材开发编写计划>的通知》要求，在教育部有关部门的支持和指导下，经河南省教育厅

批准，我们组织有关专家，对计算机高职高专教育的培养目标和模式、课程体系、教学内容、教

学方法和手段、教学实践等方面，进行了广泛而深人的调研。

    在充分调研的基础上，在教育部有关部门和河南省教育厅的大力支持下，我们组织有关专

家召开了计算机高职高专教育教学研讨会、教学大纲审定会和主编人会议，确定了教材编写的

指导思想、原则和要求，组织全省近40所院校的一线教师，吸取了最新的计算机高职高专教育

教学经验和成果，编写了这套教材。本套教材充分体现了以就业为导向，以职业技能培养为根

本的编写指导思想，突出了思想性、科学性、先进性、可读性和适用性的编写原则，较好地处理

了“三基”(基本理论、基本知识、基本技能)关系，学历教育与职业认证、职业准人的关系。
    这套教材虽经广泛调研与精心编撰，但一定还会存在这样或那样的不足，我们诚挚欢迎广

大读者，尤其是选用该教材的教师和学生地其中的不足之处给予批评指正，以便我们在重印和

修订时采纳有益的建议和意见，使之不断完善。

河南省商等学校计算机教育研究会

            2006年1月

此为试读,需要完整PDF请访问: www.ertongbook.com
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    随着计算机技术的发展，计算机通信和数据处理已进人人们的日常生活。计算机网络由

局域向广域发展，国家网络及全球网络遍及各个角落，时时刻刻都有各种形式的数据传输。它

们可能是普通信函、商务信息，也可能是公司重要机密文件或国家机密。无论是从个人隐私、
商务利益，还是国家安全角度考虑，都需要保证这些计算机信息的安全。网络与信息安全已成

为一个重要的新兴交叉学科专业，许多大学开设了本科信息安全及相关专业，也编写出了很好

的适应本科教学的教材，但对于高职高专的信息安全及相关专业，还没有比较适合的教材，为

此我们组织有关专家及教学一线骨干的教师编写了本书。
    本书由杜庆灵任主编，刘会霞、陈树平、李健任副主编。具体撰写分工如下:杜庆灵(河南

公安高等专科学校)撰写第1章;李飞(济源职业技术学院)撰写第2章;王硕(河南商业高等

专科学校)撰写第3章;武书彦(郑州牧业工程高等专科学校)撰写第4章;齐兰英(郑州轻工

业学院轻工职业学院)撰写第5章;李健(河南司法警官职业学院)撰写第6章;刘会霞(河南
公安高等专科学校)撰写第7章;陈树平(商丘师范学院)撰写第8章;杨成卫(郑州铁道警官

高等专科学校)撰写第9章;张天伍、王文莉(郑州经济干部管理学院、郑州铁路职业技术学院

铁道分院)撰写第10章。

    由于我们水平有限，时间仓促，谬误之处在所难免，竭诚欢迎读者批评、指正，我们将不断

修订、完善。

  编 者

2005年7月
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第1章 计算机安全技术概述

    本章主要介绍计算机网络的基本知识，计算机网络安全的基本概念和主要技术等内容，是

后面各章节的基础。

1. 1 计算机网络概述

    计算机应用的发展主要经历了三个阶段:主机计算机(mainframe computing)、分布式客

户机/服务器计算(distributed client/server computing)、网络计算(network computing)，其

中网络计算模式是目前最有发展前景的模式。

。1 网络协议

    计算机网络是现代数字通信技术和计算机技术相结合的产物，是现代科学技术的一项重

要成果。它是将处于不同地理位置、具有独立功能的多台计算机、终端以及外部设备，通过一

定的方式连接起来并配备相应的网络系统软件，最终实现硬件、软件资源的共享和信息的处理

与传递。一般情况下，在同类型的计算机、终端之间实现通信比较容易，而对不同类型计算机、

终端的通信就相当困难。要解决这个问题，就需要网络协议及相应的网络体系结构。

    在网络中，为使各计算机之间能正确地传递信息，必须在信息内容、信息格式、信息传输顺

序等方面有一组事先约定好的规则，这组约定或规则就称为网络协议。网络协议由3个要素

组成:

    1.语义

    协议的语义由通信过程的说明构成，它规定了需要发出何种控制信息完成何种动作以及

做出何种应答，对发布请求、执行动作以及返回应答予以解释，并确定用于协调和差错处理的

控制信息。

    2.语法

    语法是用于规定将若干个协议元素和数据组合在一起来表达一个更完整的内容时所应遵

循的格式，即对通信时采用的数据结构形式的一种规定。

    3.时序

    时序是对事件实现顺序的详细说明，指出事件的顺序以及速度匹配、排序。
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    由此可见，网络协议实质上是实体间通信时所使用的一种语言，是计算机网络不可缺少的

组成部分。

    目前，对于复杂的计算机网络协议，通常采用高度结构化的方式设计。结构化设计便于将

一个复杂的系统设计问题分割成若干容易处理的子问题，各子问题相对独立，相互联系，用分

层或协议分层来组织。在设计和选择协议时，不仅要考虑网络系统的拓扑结构、信息的传输

量、所采用的传输技术、数据存取方式，还要考虑其效率、价格和适应性等问题。

网络的层次结构

    网络设计中采用的结构化设计法，就是将网络按照功能分成一系列的层次，每一层完成

个特定的服务来实现本层的功能，同时又向它的上一层提供服务，服务的提供和使用都是通过

相邻间的接口来进行的。这就是人们通常所说的网络的层次结构，如图1. 1所示。

N+l层
第N+1层协议

N +I 1Z:

第N/N+1层接口

N层
第N层协议

N层

第N-1/N层接口
第N-1层协议

N-1层 N-1层

图 1.1 网络的层次结构模型

    图1.1描述了一个通用的网络层次模型，其中有以下常用的术语:

    1.实体与对等实体

    每一层中的活动元素称为实体，实体可以是软件实体(如进程)，也可以是硬件实体(如智

能I八)芯片)。位于不同系统上同一层中的实体称为对等实体，不同系统间进行通信实际.上

是各对等实体间在通信。

    2.通信与虚通信

    事实上，除了在最底层的物理媒体上进行的是实通信(图中用实线表示实通信，用虚线表

示虚通信)之外，其余各对等实体间进行的都是虚通信，即并没有数据流从一个系统的第N层

直接流到另一个系统的第N层。每个实体只能和同一系统中上下相邻的实体进行直接的通

信，不同系统必须通过其下各层的通信间接完成。

    3. (N)服务与《N)服务数据单元

    第N层实体向第(N+1)层实体提供的在第N层上的通信能力称为第N层服务.由此

可见，第(N+1)层实体通过请求第N层的服务完成第(N+”层上的通信，而第 N层实体通



                                            第’章 计算机安全技术概述 }

过请求第(N-1)的服务完成第N层上的通信，以此类推直到最底层，最底层上的对等实体通

过连接它们的物理媒体直接通信。

    服务是在服务接人点(Service Access Point---SAP)提供给上层使用的。(N) SAP就是

(N+1)层可以访问N层服务的地方。每个SAP都有一个惟一标识它的地址。

    接受(N)服务的(N+1)实体叫做(N)服务用户。在()SI模型中(后边将介绍)，把(N) '_;

要跨过网络传递给对等实体，然后向上交给(N十1)层的信息称为第N层服务数据单元(Serv-

ice Data Unit-SDU)。

    4. (N)协议与(N)协议数据单元.两个第N层实体进行通信的规则的集成为第N层的协

议《图1.1中的水平虚线)

    在(N)协议控制下两个对等(N)实体间的通信，使(N)层能够向上一层(即N+1层)提供

服务。在第N层协议中所传送的每一信息被称作第N层协议数据单元(Protocol Data U-

nit一PDU )。
    5.接口与服务原语

    相邻实体间的通信是通过它们的边界进行的，该边界称为相邻间的接口。在模型的接口

上，(N+1)层实体通过SAP把一个接口数据单元(Interface Data Unit, IDU)传递给N层实

体。IDU由服务数据单元SDU和一些接口控制信息(Interface .Control Information, ICI) o

控制信息用于帮助下一层完成任务(如SDU中的字节数)，它本身不是数据的一部分。

    图1.2说明处于接口两边的两层之间的关系。

第 N+1层

接口

第N层

      IDU

ICI  SDU!_    SAPt    仁，，，一“‘ 、

ICI '“一、̀ SD --、一、‘
第N层实体
在它们的第N
层协议里交换
N 一PDU

                              图1.2 处于接口两边的两层之间的关系

    在接口处规定了下层向上层提供服务，以及上下层实体请求(提供)服务所使用的形式规

范语句，这些形式规范语句称为服务原语。因此可以说，相邻实体通过发送或接收服务语言进

行交互作用.

    通常人们将网络的层次结构、协议栈和相邻层的接口以及服务统称为网络体系结构。

1.2 网络参考模型

    目前最主要和流行的网络参考模型是ISO/OSI参考模型和TCP/IP参考模型。本小节

主要介绍这两个参考模型，并简要分析当前高速信息网络的体系结构。



计算机安全技术

1. 2. 1  ISO /()SI参考模型

    开放系统互联参考模型(Open System Interconnection Reference Model, OSI/RM )是国

际标准化组织(International Standardization Organization, IS())为解决异种互联Iff-I制定的71:

放式计算机网络层次结构模型。它的最大特点是将服务、接n、协议这三个概念明确地区别开

来。服务说明某一层提供什么服务，接口说明上层如何使用下层的服务，而协议涉及如何实现

该层的服务。各层采用什么样的协议是没有限制的，只要向卜提供相同的服务并且不改变相

邻的接口即可。这种思想同现代的面向对象的编程思想是完全一致的，一层就是一个对象，服

务实现的细节完全封装在层内。因此，各层之间具有很强的独立性。

    OSI参考模型只是规定了网络的层次划分，以及每一层上所实现的功能。尽管ISO已为

每一层都制定了标准，但它没有规定每一层所实现的服务和协议。因此，它本身并不是 一个网

络体系结构。

    1. OSI参考模型的分层结构

    OSI参考模型是设计和描述网络通信的基本框架，采用的层次结构由7层组成，从高层到

低层依次是应用层、表示层、会话层、传输层、网络层、数据链路层和物理层，如图l. 3所示。

应用协议(APDU)

表示协议(PPDU)

会话协议(SPDU)

传输协议(TPDU)

            厂
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图1.3  7层OSI参考模型

    2.各层的主要功能(见图1.4)

    (1)物理层

    物理层是开放系统互联参考模型的最底层，它的功能是实现系统与物理媒体的接口，并规

定其机械、电气功能和规程方面的特性。它主要对其上层一一 数据链路层提供以下服务:数据

电路标误用、物理连接及其端点、物理服务数据单元等。
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7 应用层 处理网络应用

6 表示层 数据表示

5 会话层 互联主机通信

4 传输层 端到端连接

3 网络层 寻址和最短路径 ‘

2 数据链路层 介质访问

'1 物理层 二进制传输

图 1.4 各层的主要功能

    (2)数据链路层

    数据链路层是在网络实体之间建立、保持和释放数据链路，为服务数据单元提供功能和规

程方面的手段。它主要是使网络层能够透明地、可靠地进行数据的传输。它能纠正物理层内

可能发生的错误.其主要功能是:信息的传输、差错控制、流量控制和异步处理。

    (3)网络层

    网络层在开放系统互联之间提供建立、保持和终止网络连接的手段，并为传送实体间通过

网络连接交换网络服务数据单元提供功能和规程。网络层的主要功能是:路由选择和转接、服

务选择与子网选择、流量控制、差错检测与恢复等。它提供给传输层的服务主要是:网络地址、

网络服务数据单元和加速网络服务数据单元、服务质量参数。

    (4)传输层

    传输层是建立在网络层和会话层之间的一个层次，实质上它是网络体系结构中高低层之

间衔接的一个接口层.传输层不仅是一个单独的结构层，还是整个分层体系协议的核心，没有

传输层，整个分层协议就没有意义。

    传输层获得下层提供的服务包括:发送和接收顺序正确的数据包分组序列，并用其构成传

输层数据，获得网络层地址，包括虚拟信道号和逻辑信道号。传输层向上层提供的服务包括:

无差错的有序的报文收发，提供传输连接;进行流量控制。

    传输层的功能是从会话层接收数据，如果把数据切成较小的数据片，并把数据传送给网络

层，确保数据片正确到达网络，从而实现两层间数据的透明传送。传输层只能存在于端系统

(即主机)中，而在通信子网中是没有传输层的，传输层以上各层不再管信息传输的问题了。

    <5)会话层

    会话层用于建立、管理以及终止两个应用系统之间的会话。它是用户连接到网络的接口，

负责两个主机间的原始报文的传输。会话层为表示层提供服务，同时接受传输层的服务。为

了实现在表示层实体之间传输数据，会话连接必须被映射到传输连接上。

    会话层的功能包括会话连接到传输的映射、会话连接的流量控制、会话连接恢复与释放、

会话连接管理、差错控制。
    会话层是面向处理的核心。

    会话层为表示层提供的服务主要是:会话连接的建立和释放、常规和加速数据交换、交互

管理、会话连接同步及异常报告等。

    (6)表示层
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    表示层在应用过程中之间传送的信息，提供表示方法的服务。它关心的只是发出信息的

语法与语义。表示层要完成某些特定的功能，主要有不同数据码格式的转换，提供数据压缩、

解压缩服务，对数据进行加密、解密。

    表示层为应用层提供的服务包括语法转换、语法选择等。语法转换涉及代码转换和字符

的转换、数据格式的修正以及数据结构操作的适配。语法选择提供初始选择一种语法和以后

修正这种选择手段。

    (7)应用层

    网络应用层是通信用户之间的窗口，为用户提供网络管理、文件传输、事务处理等服务。

其中包含了若干独立的、用户通用的服务协议模块。作为OSI的最高层，应用层为网络用户

之间的通信提供专用的程序。应用层的内容主要取决于用户的各自需要，这一层涉及的主要

问题是:分布数据库、分布计算机技术、网络操作系统和分操作系统、远程文件传输、电子邮件、

终端电话及远程作业登录与控制等。在OSI的7个层次中，应用层是最复杂的，所包含的应

用层协议也最多，有些协议还在研究和开发之中。

    总之，可以将上述各层的主要功能归纳如下:

    物理层:将比特流送到物理媒体上传送，即相当于对上一层的每一步应怎样利用物理

媒体;

    数据链路层:在数据链路上无差错地传送帧，即相当于每一步应该怎样走;

    网络层:分组转送、路由选择和流量控制，即相当于走哪条路可达到该处;

    传输层:从端到端网络透明地传送报文，即相当于对方在何处;

    会话层:会话的管理与数据传输的同步，即相当于轮到谁讲话和从何处讲;

    表示层:数据格式的转换，即相当于对方看起来像什么;

    应用层:与用户应用进程的接口，即相当于做了什么。

2  TCP AP参考模型

    TCP/IP是目前Internet所使用的一组基本协议集，狭义的TCP/IP包括传输控制协议

(Transfer Control Protocol, TCP)和网际协议(Internet Protocol,IP)两个协议，而广义的

TCP/IP已经成了Internet协议的代称，包括从物理接口直到用户应用层的一系列协议集。

它实际上包括上百个各种功能的协议，如远程登录、文件传输和电子邮件等，其中TCP协议和

IP协议是保证数据完整传输的两个基本的重要协议。

    1. TCP八P的层次划分及功能
    TCP/IP协议4层结构如图1.5所示。

应用层 FTP SNIP

传输层 TCP       UDP

Internet层
IP       ICIIP

  〔巫}A即

网络接口层 硬件协议 (链路控制和介质访问)

图 1.5  TCP/IP参考模型
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