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内 容 简 介 

本书是为了广放大读者了解黑客的攻击手法及其如何来进行相应的防范而编写的，实用性强。全书共

分为 11 章，通过在虚拟实验环境中进行技能训练的方式，详细讲解了黑客实验环境（黑客训练营）的打

造、剖析了针对漏洞/木马/即时通信软件（QQ/MSN）/电子邮箱的攻击手法进行演示揭密，并指出相应的

防范措施。本书对时下流行的论坛/文章系统/博客系统攻击、Cookie 欺骗、跨站攻击、注入攻击实例进行

了实例讲解，还通过病毒的攻击与防范、电脑/软件加密解密、远程溢出攻击实例讲解了电脑/服务器安全

防护。 

随书所带光盘讲解了 80 多个攻防实例的过程，作为本书内容的补充，光盘包括书中较为重要的实例，

以及时下流行的黑客入侵过程，物超所值。 

本书适用于对网络安全及黑客攻防感兴趣的读者。 
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言前 『 
《 黑 客 攻 防 实 例 入 门 》  

网络诡异，十几年便造就了一个虚拟的世界。在 Internet 高速发展的今天，网络作为一

种重要的信息传递手段，对于经济的发展和人们之间的交流起着越来越重要作用。但在它

带来无数商机的同时，也带来了许多网络安全问题。随着网络技术的发展，黑客的攻击手

法已经超过计算机病毒的种类，总数达近千种，电脑与网络最大的威胁就是“安全”。在网

络上的大多数人都或多或少地知道计算机安全的概念，哪怕是没有接触过计算机的人也能

够通过电视、报纸等媒体知道诸如黑客、病毒，木马之类的名词。虽然其中大多数人可能

不曾被病毒感染过，也可能他们的计算机资料被没有被窃取过，但是所有利用互联网进行

工作、生活、学习的人群都会担忧网络的安全问题。 
为了让读者对黑客攻防手段、系统漏洞攻防分析以及加密解密等各类黑客攻防手段有

详细的了解，提高广大网络爱好者的安全防范意识，排除电脑与网络的安全隐患，以及为

了满足众多电脑爱好者对网络安全整体防范的强烈需求，我们特此推出此书，希望能够通

过这本书使得广大读者了解黑客的攻击手法以及如何来进行相应的防范，为大家打造一个

安全放心的网络环境。 
  关于本书 

随着 IT 技术与网络经济的快速发展，网络已经成为一种重要的信息沟通手段，对于人

们的生活交流与商业经济的发展起着重要的作用。随着近年来网络的深入民心，不但许多

商家企业公司有了门户网站，利用网络与全世界沟通，就连普通的市民们也是几乎都拥有

了电脑，上了互联网。然而就在我们这些互联网用户利用网络来学习、生活、工作，商家

企业用来沟通、运作、盈利时，越来越多的不安全因素在网络中时隐时现。世界经济的发

展迫切需要一批有知识头脑与技术功底的网络安全人材能跟上时代的潮流，而且如何提高

网络安全防范水平，了解各种入侵手法及思维、防止网络遭到黑客的攻击、保障公司、企

业、家庭网络电脑的安全已经成为了急需解决的问题，这时就迫切需要一本揭露与讲解黑

客入侵与网络安全的实例图书出现，本书正是针对每个电脑爱好者的学习欲望与网络需要

而撰写的。 
为了提高国民网络技术素质，加强安全意识，指导各类安全爱好者的真正的实战学习，

我们精心推出《黑客攻防实例入门》一书。此书定位在初中级读者，特别针对各类黑客攻

击手法与防范方法进行了细致的讲解。与别的黑客实例性图书不同的地方，本书不但以文

图方式详细的讲解了实例过程，而且光盘中配以录像实例动画教学，包含各种各样的漏洞

入侵事例、密码攻防操作、常见木马的攻防技术、即时通讯软件（QQ、MSN）的攻击防御、

邮箱（邮箱软件）的攻防、数据库入侵攻击与防范、加密解密原理及实例、电脑/服务器安

全防范应用，并特别对从来不曾公布的“黑客入侵实例”进行了详细讲解。 

此为试读,需要完整PDF请访问: www.ertongbook.com
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前

前 『 
《 黑 客 攻 防 实 例 入 门 》  

从本书中可以学到什么? 

  黑客实验环境（黑客训练营）的打造（虚拟机软件的安装、虚拟系统的安装与配

置、虚拟机网站中论坛、网站及实验环境的打造） 

  漏洞的攻击与防范（Windows NT/2000/XP/2003 漏洞攻防、Linux 平台与

Windows 的相互入侵攻击实例、系统安全防范手段） 

  木马的植入攻击与防范（木马介绍/伪装/加壳、木马攻击实例太清除防范） 

  即时通讯软件的攻击与防范（QQ/MSN/Yahoo Messenger/UC 攻防） 

  电子邮箱的攻击与防范（邮件炸弹/附件攻击、Web 邮箱攻防、邮件软件攻防） 

  网络游戏攻击与防范（私服入侵手法剖析、网游木马的查找/清除/防范） 

  网站破解与脚本攻击（论坛/文章系统/博客系统攻击、COOKIE 欺骗、跨站攻击、

注入攻击实例剖析） 

  病毒的攻击与防范（常见病毒攻击、杀毒软件/防火墙的介绍与实例应用） 

  电脑/软件加密解密（系统密码、办公密码、软件解密、各类加密方法） 
  远程溢出攻击实例（流行溢出实例、操作系统溢出实例、娱乐软件溢出实例） 
  电脑./服务器安全防护（帐号、服务、权限、软件防护） 
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打造黑客训练营

第１章

本章要点： 

 虚拟机简介及相关的软硬件环境 

 攻防测试平台的建立与安装 

 虚拟网络环境的测试 

 网络环境IIS的安装以及ASP平台的搭建（论坛、相

关组件、插件、网站功能模块） 
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    黑客攻防技术中，每一种技术都只能针对存在此种对应漏洞的主机才能有效实施，也

就是说，没有百用百灵的入侵与防范技术，每一种入侵与防范技术的成功都需要有一定的

环境。本章主要为大家讲述黑客攻防技术研究必备的内容——测试平台，内容包括平台所

需的硬件与软件环境，如何安装虚拟操作系统、虚拟驱动的安装与网络的测试。最后重点

为大家介绍在虚拟机中如何构造网站攻防演示场地，其中包括IIS的安装与相关设置、论坛

程序及相关组件/插件的安装配置等精彩内容。 

1.1  合法的黑客训练营——虚拟机 

每一种黑客攻防技术都只能针对存在此种对应漏洞的主机才能实施有效。因此，许多

书中虽然以入侵防范实例为标榜，但是初学者往往找不到与书中所述相同的环境，难以按

照书中的例子进行学习，这是大多数黑客书籍的最大的弊病。本节我们就来搭建一个测试

平台。 

1.1.1  虚拟机简介 

随着时代的发展，越来越多的家庭拥有了计算机，但是你有没有想过，用一台计算机

能够模拟出多个计算机呢？ 
如果你的计算机上安装的是Windows，又有兴趣感觉一下Linux，可是Linux安装教程告

诉你却需要重新将硬盘分区；也许你不满足于别人帮你安装系统，想自己试一试硬盘的分

区、格式化，可是又害怕最后还是装不上系统；也许你还想试一试各种功能非常强大的软

件，可是害怕损坏硬盘；也许你已经安装了多个操作系统，可是当你需要切换操作系统的

时候只能重新启动。 
上述这些情况，其实都可以轻松解决，只要使用虚拟机，即可以在一个操作系统平台

上安装另外一个、两个，甚至更多的操作系统，并且轻轻松松进行切换。这些不需要进行

任何的物质投入，只要下载并安装一个虚拟软件，就可以实现了。 

提示：虚拟机软件可以在一台计算机上模拟出来若干台PC，每台PC可以运

行单独操作系统而互不干扰，实现一台计算机“同时”运行几个操作系统，还可

以将这几个操作系统连成一个网络。 

目前应用最广泛的虚拟机软件主要有两个，Virtual PC和VMware。这两款软件各有所

长，能够轻易地在计算机上虚拟出任意的主机。 

1.1.2  VMware打造黑客训练营 

由美国VMWARE公司开发的VMware软件可以让一台物理计算机模拟出多台虚拟计算

机，而且可以在虚拟计算机上安装操作系统、运行应用软件。 
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利用VMware软件可以在一台计算机上将硬盘和内存的一部分拿来虚拟出若干台计算

机，每台计算机可以运行单独的操作系统而互不干扰，这些“新”计算机拥有自己独立的

CMOS、硬盘和操作系统，可以像使用普通计算机一样对它们进行分区、格式化、安装系

统和应用软件等操作，还可以将这几个操作系统联成一个网络。 
在虚拟系统崩溃之后可直接删除，不影响本机系统，同样本机系统崩溃后也不影响虚

拟系统，VMware虚拟机软件在重装后再加入以前做的虚拟系统时不需要重启，就能在同一

台计算机使用好几个系统，不但方便，而且安全。 

1．系统需求 

（1）软件环境 
VMware  Workstation 4.0软件必须安装在以下操作系统中：Windows XP Professional、

Windows XP Home Edition、Windows 2000 Professional、Server、Advanced Server、Windows 
NT Workstation、Windows NT Server（安装了SP3或者SP3以上的补丁）。 

在VMware Workstation 4.0软件中，可以支持安装几乎目前所有已知的操作系统，包括：

Microsoft Windows各版本、MS-DOS 6.0、Linux、Red Hat 6.2及以上各版本、Caldera 
OpenLinux 2.X、FreeBSD 2.2.X及以上各版本。 

（2）硬件环境 
处理器：266MHz或者更高，推荐使用400MHz或者更高。 
内存：128MB，推荐使用256MB。 
硬盘：软件安装需要20MB空间。所以至少应保证500MB剩余空间安装客户操作系统以

及在客户操作系统上安装应用软件。 

2．VMware 软件的安装 

VMware软件的安装过程非常标准，在安装期间会出现两个提示： 

· 光驱的自动运行功能当前为开启状态，将影响虚拟机运行，是否需要屏蔽？建议屏

蔽。  
· 数字签名确认。因为VMware将安装一些虚拟设备，所以Windows 2000将会提示是

否同意安装，选择“同意”。 

安装完成后，重新启动计算机就可以使用VMware了。打开系统中的设备管理器，可以

发现多出了名为“VMware Virtual Ethernet Adapter for VMnet1”和“VMware Virtual Ethernet 
Adapter for VMnet8”的两块虚拟网卡。这也是VMware的特色所在，因为在VMware下可以

使用虚拟网卡进行联网设置及其试验，如图1-1所示。 

3．创建一个虚拟机 

具体步骤如下： 

（1）双击桌面的VMware图标，进入VMware的主窗口，如图1-2所示。 
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图 1-1  在设备管理器中可以查看到虚拟机中的网卡          图 1-2  VMware 的主窗口 

（2）选择菜单“新建”→“新建虚拟机”命令，弹出“新建虚拟机向导”对话框。单

击“下一步”按钮，在向导窗口中选择创建虚拟机的类型，如图1-3所示。 
虚拟机的配置分为以下两种。 

· “典型”方式。是默认的方式，此方式中包括了常用的“硬件”配置——显卡、声

卡、网卡。要注意的是，这些设备并不依赖于真正的硬件设备，它们通常是凌驾于

硬件之上的虚拟设备。 
· “自定义”方式。可以自主选择虚拟机内需要的“硬件”设备，这种方式通常是留

给“高手”使用的。 

（3）继续单击“下一步”按钮，选择需要在虚拟机上运行的操作系统。此处以安装

Windows 2000操作系统的虚拟机为例，则选择Microsoft Windows选项，版本为Windows 
2000 Professional，如图1-4所示。 

            

            图 1-3  虚拟机的向导                 图 1-4  选择 Windows 2000 Professional 操作系统 

（4）继续单击“下一步”按钮，输入该虚拟机的名称（任意的）以及该虚拟机文件将

要存放的位置，单击“下一步”按钮，如图 1-5 所示。 
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图 1-5  设置虚拟机名称及路径 

（5）继续按向导进行设置，在“网络连接”中选择“使用桥接网络”，如图 1-6 所示。

指定“磁盘容量”中要设置的主机磁盘空间大小，如图 1-7 所示，最后单击“完成”按钮。

至此，一个虚拟机系统的设置工作已经完成。 

      

图 1-6  设置“网络连接”方式                         图 1-7  指定“磁盘容量” 

4．在虚拟机软件中安装虚拟操作系统 

创建了虚拟机之后，返回 VMware 界面，如图 1-8 所示。单击窗口左侧“常用”栏中

建立的主机，在右侧窗口中可以看到它相应的硬件和软件系统信息。在工具栏中有 3 个按

钮，红色按钮表示停止虚拟机运行，中间按钮表示暂停虚拟机运行，绿色三角标志按钮表

示启动该虚拟机。 
接下来开始安装虚拟机的操作系统。具体步骤如下。 

（1）单击“开始”按钮启动虚拟机，虚拟机启动后进行自检，因为安装系统需要使用

光盘引导，所以此时需要按 F2 键进入虚拟机的 BIOS 设置程序，使用方向键移动到 BOOT
标签，用“＋”和“－”按键将系统设置为光盘启动，如图 1-9 所示。 
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   图 1-8  安装完虚拟机软件后的 VMware 界面              图 1-9  设置启动方式为光驱启动 

（2）接下来在光驱中放入 Windows 2000 系统的安装光盘，重新启动虚拟机，然后就

可以如同在真实计算机上一样安装系统。 

提示：此时虚拟机的硬盘就如同刚刚买回的新硬盘一样，只管放心大胆地

分区格式化，对你的真实系统丝毫不会造成损坏，因为VMware将计算机上的一个

文件夹虚拟成一个硬盘，默认大小是4GB。 

（3）安装完系统后，就要开始安装驱动程序，在虚拟机中硬件设备都是虚拟的，所以

选择 VMware 软件菜单中“虚拟机”→“安装 VMware Tools”命令，按向导安装虚拟驱动

程序，如图 1-10 所示。 
（4）虚拟驱动程序安装完成后就要设置网络连接使这台虚拟机能与本机网络相连接，

并且可以上网。选择“开始”→“设置”→“网络和拨号连接”命令，在打开的“网络和

拨号连接”对话框中右击“本地连接”，在快捷菜单中选择“属性”命令，如图 1-11 所示。 

          

       图 1-10  为虚拟系统安装虚拟驱动程序           图 1-11  打开“本地连接”的属性对话框 
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