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前   言

随着计算机和通信技术的发展,信息安全技术越来越重要。信息的保密是信息安全的

一个重要方面。保密的目的是防止敌手破译信息系统中的机密信息。加密是实现信息保

密的一种重要手段。加密技术可使一些重要数据存储在一台不安全的计算机上, 或在一个

不安全的信道上传送。在商业应用领域,分组密码是目前比较重要而流行的一种加密技

术,主要用于数据的保密传输。

国际上非常重视分组密码的设计与评测。美国早在 1977 年就制定了自己的分组加密

标准,但除了公布具体的算法之外, 从来没有公布其详细的设计原则和方法。随着美国的

分组加密标准的出现,人们对分组密码的设计与评测展开了深入的研究和讨论, 设计了大

量的分组密码,给出了一系列的评测准则, 欧洲一些国家和前苏联也纷纷提出了自己的分

组加密标准。但能被人们普遍接受和认可的算法却寥寥无几。何况一些好的算法已经被

攻破或已经不适用于技术的发展要求。比如目前只需花 25万美元 56 小时就能搜索到美

国的分组加密标准的加密密钥。1997 年 4月 15 日美国国家标准技术研究所( NIST )发起

征集 AES( Advanced Encryption St andard)算法的活动,并专门成立了 A ES 工作组。目的

是为了确定一个非保密的、公开披露的、全球免费使用的分组密码, 用于保护下一世纪政

府的敏感信息。也希望能够成为秘密和公开部门的数据加密标准( DES)。1998年 8月 20

日 N IST 召开了第一次 A ES 候选会议,并公布了 15个 AES 候选算法。1999 年 3月 22 日

召开了第二次 A ES 候选会议,公开了 15个候选算法的讨论结果。目前已从这 15个算法

中挑选出了 5 个作为进一步讨论的主要对象。N IST 声称最终将在这 5个算法中遴选出

一个或多个算法作为 A ES, 预计于 2001年出台 AES。

我国政府高度重视国家信息化建设。我国的通信业务以世界最快的速度发展, 金系列

工程推动了国民经济各个重要领域的信息基础设施的建设, Int ernet 在我国也成为信息

化应用的热点。网络化、数字化的特点使信息空间跨越国境,有别于传统的运作模式, 信息

安全成为数字化安全生存的基础,信息革命成败的关键。特别是面对某些妄图以信息能力

称霸的超级大国的信息战的威胁,我们必须高度重视维护国家的主权独立和安全, 高度重

视在信息化基础上增强我国的经济竞争实力。而密码技术是信息安全技术中的核心技术,

只能自主开发,不能引进外国技术。

本书主要包括两个方面的内容,即分组密码的设计和分组密码的评测。在分组密码的

设计方面,主要论述了设计分组密码的非线性资源。因为一个分组密码是由一些简单而密

码结构好的组件搭配而成的,所以这些组件对密码的设计极为重要。这些组件主要包括密

码性能好的置换模式和工作模式、密码性能好的单输出函数和多输出函数等。在分组密码

的安全性评测方面, 论述了分析分组密码的一些典型方法, 同时也介绍了一些切实可行

的、有效的评估分组密码的安全性的准则和原理。本书的目的是为设计好而安全的分组密

码提供理论基础,加速我国分组密码算法的应用进程, 推动我国信息安全产业的发展。
此为试读,需要完整PDF请访问: www.ertongbook.com
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第 1 章  绪   论

1. 1 分组密码的研究背景与意义

  随着计算机和通信技术的发展,用户对信息的安全存储、安全处理和安全传输的需

求越来越迫切。特别地,随着 Int ernet 的广泛应用, 以及个人通信、多媒体通信、办公自动

化、电子邮件、电子自动转账支付系统和自动零售业务网的建立与实现, 信息的安全保护

问题就显得更加重要。而解决这一问题的有效手段之一是使用现代密码技术。

“密码学新方向”
[ 1]
的发表和美国数据加密标准 DES

[ 2]
的颁布实施标志着现代密码学

的诞生,从此揭开了商用密码研究的序幕。此后实用密码体制的研究基本上沿着两个方向

进行, 即以 RSA
[ 3 ]
为代表的公开密钥密码体制和以 DES 为代表的秘密密钥分组密码体

制。分组密码具有速度快、易于标准化和便于软硬件实现等特点, 通常是信息与网络安全

中实现数据加密、数字签名、认证及密钥管理的核心体制,它在计算机通信和信息系统安

全领域有着最广泛的应用。

当前,分组密码之所以受到广泛关注并且成为密码学研究的热点课题之一, 主要是由

于以下几个原因:

( 1) 加密算法标准化的需要

标准化是工业社会的一个基本概念, 它意味着生产规模化、降低成本、方便维修和更

换。为了实现非相关团体之间的保密通信,加密体制的标准化是必要的。分组密码由于其

固有特点,已经成为标准化进程的首选体制。1977 年美国国家标准局颁布了联邦信息处

理标准 DES,以保护非机密信息在存储和传输过程中免受未经授权的篡改或泄露。此后,

DES 作为数据加密的工业标准,得到了 IBM 等计算机制造厂商的大力支持, 并陆续被其

他组织机构所采纳。1979年美国银行家协会批准使用 DES, 1980年 DES 又成为美国标准

化协会( A NSI)的标准。继而, DES 也受到国际标准化组织( ISO )的关注, 1984 年成立的

数据加密技术委员会 SC20准备在 DES 基础上制定数据加密的国际标准。尽管 DES 是目

前世界上使用最广和最成功的算法,但是它的 56 比特密钥对今天的许多安全应用已太短

了;三重 DES 作为临时的解决方案已出现在许多像银行这类安全性高的应用中, 但是对

于某些应用, 它的加密速度太慢。最根本的是,当同 一密钥加密大量数据时, DES 的 64 比

特分组长度为密码攻击开了方便之门。正是由于这些原因, 1997年 4 月 15 日美国国家标

准技术研究所( NIST )发起征集 A ES( Advanced Encryption St andard ) [ 4, 5]算法的活动, 并

专门成立了 A ES 工作组,目的是为了确定一个非保密的、公开披露的、全球免费使用的分

组密码算法, 用于保护下一世纪政府的敏感信息, 也希望 AES 能够成为秘密和公开部门

的数据加密标准。

( 2) 加密算法本土化的需要

信息安全的最大特点之一是自主性, 因而其核心技术——密码学的研究与开发应当



是一种本土性的科学。对于有些产品, 可以通过外方引进来解决由于技术落后而带来的问

题。然而对于安全产品, 除非能完全确信它在硬件和软件上没有陷门,否则, 贸然使用可能

带来不可预测的后果。而要做到软硬件上的确认通常是十分困难的。因此, 最明智的方法

是依靠自己的力量并汲取现有的先进经验进行研究、设计和开发。

( 3) 官方组织维护通信和社会安全的需要

为了维护通信安全、打击犯罪, 1993年 4 月, 美国政府宣布了一项新的建议, 该建议

倡导联邦政府和工业界使用新的具有密钥托管功能的联邦加密标准 [ 6 ]。该建议称为托管

加密标准( escrowed encryt ion standard, EES) , 又称 Clipper 建议。其目的是为用户提供

更好的安全通信方式,同时允许政府机构在必要情况下进行监听。EES
[ 7 ]系统中嵌入了分

组加密算法 Skipjack
[ 8]

, 尽管目前对该系统和算法有许多争议,但从维护国家通信安全的

角度,这项建议是有积极意义的。

( 4) 多级安全的需要

在区域通信系统中,用户较多, 他们的地位、作用都不相同, 所流通的信息的重要性也

不可能完全相同,因此他们要求得到的安全保护等级也不应该相同。由此可见, 研究多安

全级密码算法非常必要。迭代分组密码(所谓迭代分组密码就是以迭代一个简单的轮函数

为基础的密码,即通过选择某个较简单的密码变换, 在密钥控制下以迭代方式多次利用它

进行加密变换,例如 Feist el 型密码就是一种迭代密码,详见 4. 2. 1节)是分组密码的典型

代表,其数学思想简单而灵巧。特别是在相同的轮函数之下, 迭代次数的不同即代表了安

全强度的不同级别。

( 5) 网络安全通信的需要

在 Internet/ Int ran et 中随着通信量和业务种类的增加,对安全认证和保密业务的需

求日益迫切。比如, PGP( P ret ty Good Privacy)就是一种广泛应用于 Internet 中 E-mail 系

统的一种安全技术方案, 它也可以用于其他网络中。PGP 的安全业务包括机密性、认证

性、不可抵赖性等, 其中的机密性就是利用分组密码算法 IDEA
[ 9, 10]
来保证的。另外, 分组

密码的工作模式可提供一些人们所需要的其他密码技术,比如流密码技术和杂凑技术等。

1. 2 分组密码的研究现状

现代分组密码的研究始于 20世纪 70 年代中期, 至今已有 20 余年的历史, 这期间人

们在这一研究领域已经取得了丰硕的研究成果。大体上,分组密码的研究包括三方面:分

组密码的设计原理,分组密码的安全性分析和分组密码的统计性能测试。

分组密码的设计与分析是两个既相互对立又相互依存的研究方向, 正是由于这种对

立促进了分组密码的飞速发展。早期的研究基本上围绕 DES 进行, 推出了许多类似于

DES 的密码,例如, LO KI
[ 11～ 15 ]
、FEA L

[ 16～ 21 ]
、GOST

[ 2 2]
等

[ 2 7～3 1]
。进入 90年代, 人们对 DES

类密码的研究更加深入, 特别是差分密码分析( different ial cryptanalys is ) [ 3 5～ 38]和线性密

码分析( linear cryptanalys is )
[ 4 4～ 48]
的提出, 迫使人们不得不研究新的密码结构。IDEA 密

码的出现打破了 DES 类密码的垄断局面, IDEA 密码的设计思想是混合使用来自不同代

数群中的运算。随后出现的 Square
[ 2 3]
、Shark

[ 2 4]
和 Safer-64

[ 2 5, 26 ]
都采用了结构非常清晰的
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代替-置换( SP)网络,每一轮由混淆层和扩散层组成。这种结构的最大优点是能够从理论

上给出最大差分特征概率和最佳线性逼近优势的界, 也就是密码对差分密码分析和线性

密码分析是可证明安全的。

A ES 的征集掀起了分组密码研究的新高潮, 15 个 AES 候选算法反映了当前分组密

码设计的水平, 可以说是近几年研究成果的一个汇总。目前分组密码所采用的整体结

构 [ 61～67 ] 可分为 Feist el 结构 ( 例如 CAST -256、DEA L、DFC、E2 等 )、SP 网络 ( 例如

Safer+ 、Serpent 等)及其他密码结构(例如 Frog 和 HPC)。Feistel 结构由于 DES 的公布

而广为人知,已被许多分组密码所采用。F eis tel结构的最大优点是容易保证加解密相似,

这一点在实现中尤其重要。而 SP 网络比较难做到这一点,但是 SP 网络的扩散特性比较

好。在现有的分组密码中,所用的基本运算有异或、加、减、查表、乘及数据依赖循环等。查

表运算提供了 DES 的安全基础, 仔细地选择 S-盒
[ 68～8 5]能较好地抗击线性和差分密码分

析,提供好的数据及密钥比特的雪崩特性。不过, S-盒需要一些存储器,所以 S-盒
[ 68～87 ]
的

规模不能太大。15 个A ES 候选算法所采用的 S -盒规模有 6种, 分别是 4× 4、8× 8、8× 32、

11× 8、13× 8及 8× 32。S-盒的另一种称呼是黑盒子,它常给人造成故意设置陷门的嫌疑,

因此, Safer+ 等选取公开的数学函数, 避免嫌疑。S-盒的设计与分析是分组密码设计中的

重要环节,它的好坏直接影响密码体制的安全性,目前对 S-盒的设计并没有一个完备的

要求,但总的希望是增强 S-盒的非线性度、差分均匀性及分量函数的代数次数和项数。

目前对分组密码安全性的讨论主要包括差分密码分析、线性密码分析和强力攻

击
[ 33 , 34]
等。从理论上讲, 差分密码分析和线性密码分析是目前攻击分组密码的最有效的

方法,而从实际上说, 强力攻击是攻击分组密码最可靠的方法。到目前为止, 已有大量文献

讨论各种分组密码的安全性,同时推出了譬如截段差分分析、非线性密码分析及插值攻击

等多种分析方法[ 35～ 60 ]。自 A ES 候选算法公布以后, 国内外许多专家学者都致力于候选算

法的安全性分析, 预计将会推出一些新的攻击方法, 这无疑将进一步推动分组密码的

发展。

分组密码是现代密码学中的一个重要研究分支, 其诞生和发展有着广泛的实用背景

和重要的理论价值。目前这一领域还有许多理论和实际问题有待继续研究和完善。这些

问题包括:如何设计可证明安全的密码算法;如何加强现有算法及其工作模式的安全性;

如何测试密码算法的安全性;如何设计安全的密码组件, 例如 S-盒、扩散层及密钥扩展算

法等。

1. 3 本书的安排

本书的安排及其主要内容如下:

第 2 章简要介绍了国际上现有的一些有代表性的分组密码, 包括 DES, IDEA ,

Skipjack 等,同时介绍了分组密码的数学模型和工作模式。

第 3 章介绍了国内外现有的攻击分组密码的典型方法,包括差分密码分析、高阶差分

密码分析、截段差分密码分析、线性密码分析、多重线性密码分析、非线性密码分析、插值

攻击、密钥相关攻击等。目的是使设计者全面了解各种攻击方法的基本思想以及操作技
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巧,从中吸取经验和教训, 增进设计经验和技巧,提高设计和分析分组密码的能力。

第 4 章介绍了分组密码的一般设计原理。给出了分组密码各个组件的设计准则及构

造方法, 包括几种常用的整体结构及其各自的优缺点、轮函数的设计准则和构造方法、S-

盒的设计准则和构造方法、P 置换的设计准则和构造方法以及设计密钥扩展算法应遵循

的几个准则。

第 5 章介绍了二项分布的χ
2
拟合检验在分组密码测试中的应用原理, 包括数据变换

的有效性测试原理、算法对明文的扩散性测试原理和密钥变换的有效性测试原理。简要讨

论了密钥的生成、分配及保护等问题。

第 6 章简要介绍了 A ES 候选算法及其评估准则,并对其发展现状作了详细介绍。

·4· 分组密码的设计与分析
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第 2 章  典型分组密码简介

2. 1 分组密码的数学模型

  分组密码是将明文消息编码表示后的数字(通常是 0与 1)序列 x 1 , x2 , ⋯划分成长为

m 的组 x = ( x 1 , x2 , ⋯, x m ) ,各组(长为 m 的向量)分别在密钥 k= ( k1 , k2 , ⋯, k t)的控制下

变换成等长的输出数字序列 y = ( y1 , y2 , ⋯, y n ) (长为 n 的向量) , 分组密码的数学模型如

图 2. 1. 1 所示。分组密码有其自身的优点。首先,分组密码容易被标准化, 因为在今天的

数据网络通信中,信息通常是被成块地处理和传输的。其次,使用分组密码容易实现同步,

因为一个密文组的传输错误不会影响其他组, 丢失一个明密文组不会对其随后的组的解

密的正确性产生影响。分组密码的主要缺陷表现在两个方面, 一是分组加密不能隐蔽数据

模式, 即相同的密文组蕴含着相同的明文组;二是分组加密不能抵抗组的重放、嵌入和删

除等攻击。但分组密码的上述缺陷可以通过在加密处理中引入少量的记忆来克服。例如

可以通过密码分组链接( CBC)模型来克服这些缺陷。

图 2. 1. 1 分组密码的数学模型

若 n> m, 则为有数据扩展的分组密码。若n< m,则为有数据压缩的分组密码。若 n=

m, 则为无数据扩展和压缩的分组密码,通常研究的均为这种情况。在本节中, 我们设明文

x 和密文 y 均为二元数字( 0与 1)序列。设 F 2 是二元域, F
s
2 表示 F 2 上的 s维向量空间。假

定明文空间和密文空间均为 F
m
2 ,密钥空间 SΚ是 F

t
2 的一个子集合。m是明文和密文的分

组长度, t 是密钥的长度。

一个分组密码可定义为:

定义 2. 1. 1 分组密码是一种满足下列条件的映射 E : F
m
2× S Κ→F

m
2 :对每个 k∈SΚ, E

(·, k)是从 F
m
2 到 F

m
2 的一个置换。

通常称 E (·, k)为密钥为 k 时的加密函数, 称 E (·, k)的逆为密钥为 k 时的解密函

数,记为 D (·, k)。分组密码的真正的密钥规模被定义为 l= log2 ©¦SΚ©¦比特。因而, 密钥长

度等于真正的密钥规模当且仅当 S Κ= F
t
2。例如 DES 的真正的密钥规模 l= 56 比特, 且 l

也就是密钥长度。

我们知道, F
m
2 上的置换共有 2m ! 个。由定义 2. 1. 1知, 一个分组密码的密钥顶多有 2t

个, t不能太大,因此 E (·, k)是 F
m
2 上的全体置换所构成的集合的一个子集合。可见, 设

计分组密码的问题在于找到一种算法, 能在密钥控制下从一个足够大且足够“好”的置换

子集合中,简单而迅速地选出一个置换。一个好的分组密码应该是既难破译又容易实现,



即加密函数 E (·, k )和解密函数 D (·, k )都必须容易计算, 但是至少要从方程 y =

E ( x , k)或 x = D ( y , k)中求出密钥 k应该是一个困难问题。

2. 2 数据加密标准( DES)

计算机通信网的发展对信息的安全保密的要求日益增长, 未来的数据传输和存储都

要求有密码保护,为了实现同一水平的安全性和兼容性, 提出了数据加密标准化。标准化

便于联网、训练操作维护人员、降低生产成本和推广使用。为此, 美国商业部所属国家标准

局( N BS, N ational Bu reau of St andards)在 1972年开始了一项计算机数据保护标准的发

展规划。N BS 在 1973年 5月 13 日的联邦记录( FR1973)中公布了一项公告,征求在传输

和存储数据中保护计算机数据的密码算法的建议, 这一举措最终导致了数据加密标准

( DES)的研制。DES 是迄今为止世界上最为广泛使用和流行的一种分组密码算法,它是

由美国 IBM 公司研制的,是早期的称作 Lucifer 密码的一种发展和修改。DES 在 1975 年

3月 17日首次被公布在联邦记录中, 在做了大量的公开讨论后于 1977年 1 月 15日正式

批准并作为美国联邦信息处理标准, 即 FIPS-46,同年 7月 15日开始生效。规定每隔五年

由美国国家保密局 ( N SA , N ational Security A gen cy)作出评估, 并重新批准它是否继续

作为联邦加密标准。最近的一次评估是在 1994年 1月, 美国已决定 1998年 12 月以后将

不再使用 DES。美国目前正在征集、评估和制定新的数据加密标准, 新的标准被称作

A ES。尽管如此, DES 对于推动密码理论的发展和应用起了重大作用, 对于掌握分组密码

的基本理论、设计思想和实际应用仍然有着重要的参考价值。下面我们来描述这一算法。

DES 是一个分组密码。DES 使用长度为 56 比特的密钥加密长度为 64 比特的明文,

获得长度为 64比特的密文, 它的加密工作程序如下:

( 1) 给定一个明文 x , 通过一个固定的初始置换 IP 置换 x 的比特, 获得 x 0 , 记 x 0 =

IP( x ) = L 0 R0 , 这里 L 0 是 x 0 的前 32 比特, R0 是 x 0 的后 32比特。

( 2) 然后进行 16 轮完全相同的运算,在这里数据与密钥结合。我们根据下列规则计

算 L iR i, 1≤i≤16:

L i= Ri- 1

R i= Li- 1 � f ( R i- 1 , K i)

这里�表示两个比特串的异或, f 是一个函数( f 将在下面描述) , K 1 , K 2 , ⋯, K 16都是密钥

K 的函数,长度均为 48比特(实际上, 每一个 K i是来自密钥 K 的比特的一个置换选择) ,

K 1 , K 2 ,⋯, K 16构成了密钥方案。

( 3) 对比特串 R 16 L 1 6应用初始置换 IP 的逆置换 IP
- 1 , 获得密文 y , 即 y = IP

- 1 ( R1 6

L 1 6 )。注意最后一次迭代后, 左边和右边未交换,而将 R1 6L 1 6作为 IP
- 1
的输入, 目的是为了

使算法可同时用于加密和解密。

函数 f ( A, J )的第一个变量 A 是一个长度为 32的比特串,第二个变量 J 是一个长度

为 48的比特串, 输出是一个长度为 32的比特串, f 的计算过程如下:

( 1) 将 f 的第一个变量 A 根据一个固定的扩展函数 E 扩展成一个长度为 48 的比

特串。
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( 2 ) 计算 E ( A ) � J , 并将所得结果分成 8 个长度为 6 的比特串, 记为 B =

B 1 B 2B 3 B4 B 5 B6 B 7B 8。

( 3) 使用 8个 S -盒 S 1 , S 2 , ⋯, S 8。每一个 S i 是一个固定的 4× 16阶矩阵, 它的元素来

自 0到 15 这 16个整数。给定一个长度为 6的比特串,比方说 B j = b1 b2b3 b4 b5 b6 , 我们按下列

办法计算 S j ( B j ) :用两个比特 b1 b6 对应的整数 r( 0≤r≤3)来确定 S j 的行(所谓两个比特

b1 b6 对应的整数 r 意指 r 的二进制表示为 b1b6 , 以下的含义类同) , 用 4 个比特 b2b3 b4 b5 对

应的整数 c( 0≤c≤15)来确定 S j 的列, S j ( B j )的取值就是 S j 的第 r 行第 c列的整数所对

应的二进制表示。记 C j = S j ( B j ) , 1≤j≤8。

( 4) 将长度为 32 的比特串 C= C1 C2 C3 C4C5 C6C7 C8 通过一个固定的置换 P 置换, 将所

得结果 P ( C)记为 f ( A , J )。

下面我们来描述 DES 中所使用的具体函数和密钥方案的计算。

初始置换 IP 及其逆置换 IP
- 1如表 2.2.1 和表 2.2.2 所示。

表 2.2.1 初始置换 IP

58 -50 �42 �34 �26 �18 �10 �2 n

60 -52 �44 �36 �28 �20 �12 �4 n

62 -54 �46 �38 �30 �22 �14 �6 n

64 -56 �48 �40 �32 �24 �16 �8 n

57 -49 �41 �33 �25 �17 �9 �1 n

59 -51 �43 �35 �27 �19 �11 �3 n

61 -53 �45 �37 �29 �21 �13 �5 n

63 -55 �47 �39 �31 �23 �15 �7 n

表 2.2.2 初始逆置换 IP - 1

40 g8 848 716 �56 �24 �64 �32 �

39 g7 847 715 �55 �23 �63 �31 �

38 g6 846 714 �54 �22 �62 �30 �

37 g5 845 713 �53 �21 �61 �29 �

36 g4 844 712 �52 �20 �60 �28 �

35 g3 843 711 �51 �19 �59 �27 �

34 g2 842 710 �50 �18 �58 �26 �

33 g1 841 79 �49 �17 �57 �25 �

这意味着 x 的第 58比特是 IP ( x )的第 1比特, x 的第 50比特是 IP ( x )的第 2 比特,

等等。初始置换 IP 及其逆置换 IP
- 1没有密码意义,因为 x 与 IP( x ) (或 y 与 IP

- 1 ( y ) )的一

一对应关系是已知的。它们的作用在于打乱原来输入 x 的 ASCII 码字划分的关系, 并将

原来明文的检验位 x 8 , x 1 6 ,⋯, x 64变成 IP 的输出的一个字节。

扩展函数 E 如表 2.2.3所示。置换 P 如表 2.2.4所示。

表 2.2.3 扩展函数 E

32 ,1 Z2 �3 �4 )5 n

4 �5 Z6 �7 �8 )9 n

8 �9 Z10 �11 �12 @13 �

12 ,13 q14 �15 �16 @17 �

16 ,17 q18 �19 �20 @21 �

20 ,21 q22 �23 �24 @25 �

24 ,25 q26 �27 �28 @29 �

28 ,29 q30 �31 �32 @1 n

表 2.2.4 置换 P

16 �7 �20 {21 L

29 �12 �28 {17 L

1 �15 �23 {26 L

5 �18 �31 {10 L

2 �8 �24 {14 L

32 �27 �3 d9 5

19 �13 �30 {6 5

22 �11 �4 d25 L
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密钥方案的计算:每一轮都使用不同的、从初始密钥(又称种子密钥) K 导出的 48 比

特密钥 K i。K 是一个长度为 64的比特串,实际上它只有 56 比特密钥, 在第 8, 16, ⋯, 64

位为校验比特, 共 8个, 这主要是为了检错。在位置 8, 16,⋯, 64 的比特是按下述办法给出

的:使得每一个字节( 8比特长)含有奇数个 1。因此在每一个字节中的一个错误能被检测

出。在密钥方案的计算中,不考虑校验比特。密钥方案的计算过程如下:

( 1) 给定一个 64 比特的密钥 K ,删掉 8 个校验比特并利用一个固定的置换 P C-1 置

换 K 的剩下的 56比特, 记 PC-1( K ) = C0 D 0 ,这里 C0 是 PC-1( K )的前 28比特, D 0 是 PC-

1( K )的后 28比特。

( 2) 对每一个 i, 1≤i≤16,计算

Ci= LS i( Ci- 1 )

Di= LS i( Di- 1 )

K i= PC-2( CiDi)

其中 LS i表示一个或两个位置的左循环移位, 当 i= 1, 2, 9, 16 时,移一个位置, 当 i= 3, 4,

5, 6, 7, 8, 10, 11, 12, 13, 14, 15时,移两个位置。PC-2是另一个固定置换。

置换 PC-1和置换 PC-2分别如表 2.2.5和表 2.2.6所示。

表 2.2.5 置换 PC-1

57 �49 *41 A33 X25 o17 �9 �

1 �58 *50 A42 X34 o26 �18 �

10 �2 �59 A51 X43 o35 �27 �

19 �11 *3 *60 X52 o44 �36 �

63 �55 *47 A39 X31 o23 �15 �

7 �62 *54 A46 X38 o30 �22 �

14 �6 �61 A53 X45 o37 �29 �

21 �13 *5 *28 X20 o12 �4 �

表 2.2.6 置换 PC-2

14 �17 �11 �24 .1 M5 �

3 u28 �15 �6 �21 d10 �

23 �19 �12 �4 �26 d8 �

16 �7 �27 �20 .13 d2 �

41 �52 �31 �37 .47 d55 �

30 �40 �51 �45 .33 d48 �

44 �49 �39 �56 .34 d53 �

46 �42 �30 �36 .29 d32 �

8个 S -盒如表 2.2.7 所示。

表 2.2.7

列

行  
0 �1 {2 c3 K4 35 �6 �7 �8 �9 �10 �11 �12 �13 r14 Z15 B

0 �14 �4 {13 z1 K2 315 211 �8 �3 �10 �6 �12 �5 s9 [0 C7 +

1 �0 �15 �7 c4 K14 J2 �13 �1 �10 �6 �12 �11 �9 s5 [3 C8 +

2 �4 �1 {14 z8 K13 J6 �2 �11 �15 �12 �9 �7 �3 s10 r5 C0 +

3 �15 �12 �8 c2 K4 39 �1 �7 �5 �11 �3 �14 �10 �0 [6 C13 B

S 1 �

0 �15 �1 {8 c14 b6 311 23 �4 �9 �7 �2 �13 �12 �0 [5 C10 B

1 �3 �13 �4 c7 K15 J2 �8 �14 �12 �0 �1 �10 �6 s9 [11 Z5 +

2 �0 �14 �7 c11 b10 J4 �13 �1 �5 �8 �12 �6 �9 s3 [2 C15 B

3 �13 �8 {10 z1 K3 315 24 �2 �11 �6 �7 �12 �0 s5 [14 Z9 +

S 2 �
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续表

列

行  
0 �1 {2 c3 K4 35 �6 �7 �8 �9 �10 �11 �12 �13 r14 Z15 B

0 �10 �0 {9 c14 b6 33 �15 �5 �1 �13 �12 �7 �11 �4 [2 C8 +

1 �13 �7 {0 c9 K3 34 �6 �10 �2 �8 �5 �14 �12 �11 r15 Z1 +

2 �13 �6 {4 c9 K8 315 23 �0 �11 �1 �2 �12 �5 s10 r14 Z7 +

3 �1 �10 �13 z0 K6 39 �8 �7 �4 �15 �14 �3 �11 �5 [2 C12 B

S 3 �

0 �7 �13 �14 z3 K0 36 �9 �10 �1 �2 �8 �5 �11 �12 r4 C15 B

1 �13 �8 {11 z5 K6 315 20 �3 �4 �7 �2 �12 �1 s10 r14 Z9 +

2 �10 �6 {9 c0 K12 J11 27 �13 �15 �1 �3 �14 �5 s2 [8 C4 +

3 �3 �15 �0 c6 K10 J1 �13 �8 �9 �4 �5 �11 �12 �7 [2 C14 B

S 4 �

0 �2 �12 �4 c1 K7 310 211 �6 �8 �5 �3 �15 �13 �0 [14 Z9 +

1 �14 �11 �2 c12 b4 37 �13 �1 �5 �0 �15 �10 �3 s9 [8 C6 +

2 �4 �2 {1 c11 b10 J13 27 �8 �15 �9 �12 �5 �6 s3 [0 C14 B

3 �11 �8 {12 z7 K1 314 22 �13 �6 �15 �0 �9 �10 �4 [5 C3 +

S 5 �

0 �12 �1 {10 z15 b9 32 �6 �8 �0 �13 �3 �4 �14 �7 [5 C11 B

1 �10 �15 �4 c2 K7 312 29 �5 �6 �1 �13 �14 �0 s11 r3 C8 +

2 �9 �14 �15 z5 K2 38 �12 �3 �7 �0 �4 �10 �1 s13 r11 Z6 +

3 �4 �3 {2 c12 b9 35 �15 �10 �11 �14 �1 �7 �6 s0 [8 C13 B

S 6 �

0 �4 �11 �2 c14 b15 J0 �8 �13 �3 �12 �9 �7 �5 s10 r6 C1 +

1 �13 �0 {11 z7 K4 39 �1 �10 �14 �3 �5 �12 �2 s15 r8 C6 +

2 �1 �4 {11 z13 b12 J3 �7 �14 �10 �15 �6 �8 �0 s5 [9 C2 +

3 �6 �11 �13 z8 K1 34 �10 �7 �9 �5 �0 �15 �14 �2 [3 C12 B

S 7 �

0 �13 �2 {8 c4 K6 315 211 �1 �10 �9 �3 �14 �5 s0 [12 Z7 +

1 �1 �15 �13 z8 K10 J3 �7 �4 �12 �5 �6 �11 �0 s14 r9 C2 +

2 �7 �11 �4 c1 K9 312 214 �2 �0 �6 �10 �13 �15 �3 [5 C8 +

3 �2 �1 {14 z7 K4 310 28 �13 �15 �12 �9 �0 �3 s5 [6 C11 B

S 8 �

采用同一算法实现解密, 把密文 y 作为输入, 倒过来使用密钥方案即以逆序 K 16 ,

K 15 , ⋯, K 1 使用密钥方案, 输出将是明文 x。

S -盒的设计: S-盒是 DES 算法的心脏, DES 靠它实现非线性变换, 关于 S -盒的设计

准则还没有完全公开。许多密钥学家怀疑 NSA 设计 S -盒时隐藏了“陷门”, 使得只有他们

才可以破译算法, 但没有证据能表明这一点。在 1976年, NSA 披露了 S-盒的下面几条设

计原则:

P 0 .  每一个 S-盒的每一行是整数 0到 15的一个置换;

P 1 .  每个 S-盒的输出都不是它的输入的线性或仿射函数;

P 2 .  改变 S-盒的一个输入比特,其输出至少有两比特产生变化;

P 3 .  /对任何 S -盒和任何输入 x , S ( x )和 S ( x�001100)至少有两比特不同(这里 x

是一个长度为 6的比特串) ;

P 4 .  '对任何 S -盒和任何输入 x ,以及 e, f ∈{0, 1}, S ( x )≠S( x�11ef 00) , 其中 x 是
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一个长度为 6的比特串;

P 5 .  #对任何 S -盒, 当它的任一输入位保持不变, 其他 5 位输入变化时, 输出数字中

的 0和 1的总数接近相等。

穷尽密钥搜索攻击:对 DES 的安全性批评意见中, 较为一致的看法是 DES 的密钥太

短, 其密钥长度为 56比特, 密钥量为 2
56
≈10

17
个, 不能抵抗穷尽密钥搜索攻击(所谓穷尽

密钥搜索攻击是指攻击者在得到一组明文-密文对条件下, 可对明文用不同的密钥加密,

直到得到的密文与已知的明文-密文对中的相符, 就可确定所用的密钥, 也许有不只一个

这样的密钥) ,事实证明的确如此。1997年 1月 28日, 美国的 RSA 数据安全公司在 RSA

安全年会上公布了一项“秘密密钥挑战”竞赛,分别悬赏一千美金、五千美金和一万美金用

于攻破不同密钥长度的 RC5, 同时还悬赏一万美金破译密钥长度为 56 比特的 DES。RSA

发起这场挑战赛是为了调查 Int ernet 上分布式计算的能力,并测试不同密钥长度的 RC5

和密钥长度为 56 比特的 DES 的相对强度。到目前为止, 密钥长度为 40 比特和 48 比特的

RC5已被攻破, 美国克罗拉多州的程序员 V erser 从 1997年 3月 13 日起,用了 96 天的时

间, 在 Internet 上数万名志愿者的协同工作下,于 6 月 17 日成功地找到了 DES 的密钥,

获得了 RSA 公司颁发的一万美金的奖励。这一事件表明依靠 Internet 的分布式计算能

力,用穷尽密钥搜索攻击方法破译 DES 已成为可能。从而使人们认识到随着计算能力的

增长,必须相应地增加算法的密钥长度。1998年 7月电子边境基金会 ( EFF )使用一台 25

万美元的电脑在 56小时内破解了 56比特的 DES。1999年 1 月 RSA 数据安全会议期间,

电子边境基金会用 22小时 15 分钟就宣告完成 RSA 公司发起的 DES 的第三次挑战。

2. 3 国际数据加密算法( IDEA)

X. J. Lai和 J. L. Massey 提出的第一版 IDEA 于 1990年公布, 当时称为 PES(建议加

密标准)。1991年, 在 Biham 和 Shamir 对其采用了差分密码分析之后, 设计者为抗此种攻

击, 增加了他们的密码算法的强度。他们把新算法称为 IPES, 即改进型建议加密标准。

1992年, 设计者又将 IPES 改名为 IDEA。IDEA 的明文和密文分组都是 64 比特,秘密密

钥的长度是 128 比特,同一算法既可用于加密又可用于解密, 该算法所依据的设计思想是

“混合使用来自不同代数群中的运算”。该算法所需要的“混乱”可通过连续使用三个“不相

容”的群运算于两个 16比特子块来获得, 并且该算法所选择使用的密码结构可提供必要

的“扩散”。该算法的密码结构的选择也考虑了该密码算法硬件和软件实现功能。

IDEA 的描述: IDEA 是由 8轮和随后的一个输出变换组成, 图 2. 3. 1所示的计算框

图刻画了该密码算法的整个第一轮和输出变换。

在三个不同的群运算中, 要特别注意模 2
16

+ 1 整数乘法运算⊙,这里除了将 16比特

的全零子块处理为 216外,其余 16 比特的子块均按通常处理成一个整数的二进制表示对

待,例如, ( 0, 0, ⋯, 0) ⊙ ( 1, 0, ⋯, 0) = ( 1, 0, ⋯, 0, 1 ) , 这是因为 216 215
mod ( 216 + 1) =

215 + 1。

64 比特明文块 x 被分成 4个 16比特子块 x 1 , x 2 , x3 , x 4 ,即 x = x 1 x 2x 3 x 4 , 然后这 4 个

16比特明文子块被变成 4个 16比特的密文子块 y 1 , y 2 , y3 , y4 , 即 y= y 1y 2 y3 y4。由明文变
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