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前摇摇言

随着计算机和通信技术的发展，信息安全技术越来越重要。信息的保密是信息安全

的一个重要方面。保密的目的是防止敌手破译信息系统中的机密信息。加密是实现信息

保密的一种重要手段。加密技术可使一些重要数据存储在一台不安全的计算机上，或在

一个不安全的信道上传送。在商业应用领域，分组密码是目前比较重要而流行的一种加

密技术，主要用于数据的保密传输。

国际上非常重视分组密码的设计与评测。美国早在员怨苑苑年就制定了自己的分组加
密标准，但除了公布具体的算法之外，从来没有公布其详细的设计原则和方法。随着美国

的分组加密标准的出现，人们对分组密码的设计与评测展开了深入的研究和讨论，设计了

大量的分组密码，给出了一系列的评测准则，欧洲一些国家和前苏联也纷纷提出了自己的

分组加密标准。但能被人们普遍接受和认可的算法却寥寥无几。何况一些好的算法已经

被攻破或已经不适用于技术的发展要求。比如目前只需花圆缘万美元缘远小时就能搜索到
美国的分组加密标准的加密密钥。员怨怨苑年源月员缘日美国国家标准技术研究所（晕陨杂栽）发
起征集粤耘杂（粤凿增葬灶糟藻凿耘灶糟则赠责贼蚤燥灶杂贼葬灶凿葬则凿）算法的活动，并专门成立了 粤耘杂工作组。目
的是为了确定一个非保密的、公开披露的、全球免费使用的分组密码，用于保护下一世纪

政府的敏感信息。也希望能够成为秘密和公开部门的数据加密标准（阅耘杂）。员怨怨愿年愿
月圆园日晕陨杂栽召开了第一次粤耘杂候选会议，并公布了员缘个粤耘杂候选算法。员怨怨怨年猿月
圆圆日召开了第二次粤耘杂候选会议，公开了员缘个候选算法的讨论结果。目前已从这员缘个
算法中挑选出了缘个作为进一步讨论的主要对象。晕陨杂栽声称最终将在这缘个算法中遴
选出一个或多个算法作为粤耘杂，预计于圆园园员年出台粤耘杂。
我国政府高度重视国家信息化建设。我国的通信业务以世界最快的速度发展，金系

列工程推动了国民经济各个重要领域的信息基础设施的建设，陨灶贼藻则灶藻贼在我国也成为信息
化应用的热点。网络化、数字化的特点使信息空间跨越国境，有别于传统的运作模式，信

息安全成为数字化安全生存的基础，信息革命成败的关键。特别是面对某些妄图以信息

能力称霸的超级大国的信息战的威胁，我们必须高度重视维护国家的主权独立和安全，高

度重视在信息化基础上增强我国的经济竞争实力。而密码技术是信息安全技术中的核心

技术，只能自主开发，不能引进外国技术。

本书主要包括两个方面的内容，即分组密码的设计和分组密码的评测。在分组密码

的设计方面，主要论述了设计分组密码的非线性资源。因为一个分组密码是由一些简单

而密码结构好的组件搭配而成的，所以这些组件对密码的设计极为重要。这些组件主要

包括密码性能好的置换模式和工作模式、密码性能好的单输出函数和多输出函数等。在

分组密码的安全性评测方面，论述了分析分组密码的一些典型方法，同时也介绍了一些切

实可行的、有效的评估分组密码的安全性的准则和原理。本书的目的是为设计好而安全

的分组密码提供理论基础，加速我国分组密码算法的应用进程，推动我国信息安全产业的此为试读,需要完整PDF请访问: www.ertongbook.com



发展。

本书在写作和出版过程中得到了许多部门和专家的大力支持和帮助，他们是：国家科

学技术学术著作出版基金委员会，清华大学出版社，中国科学院软件所，中国科学院高技
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书书书

第员章摇绪摇摇论

员援员摇分组密码的研究背景与意义

摇摇 随着计算机和通信技术的发展，用户对信息的安全存储、安全处理和安全传输的需
求越来越迫切。特别地，随着陨灶贼藻则灶藻贼的广泛应用，以及个人通信、多媒体通信、办公自动
化、电子邮件、电子自动转账支付系统和自动零售业务网的建立与实现，信息的安全保护

问题就显得更加重要。而解决这一问题的有效手段之一是使用现代密码技术。

“密码学新方向”［员］的发表和美国数据加密标准 阅耘杂［圆］的颁布实施标志着现代密码
学的诞生，从此揭开了商用密码研究的序幕。此后实用密码体制的研究基本上沿着两个

方向进行，即以砸杂粤［猿］为代表的公开密钥密码体制和以阅耘杂为代表的秘密密钥分组密码
体制。分组密码具有速度快、易于标准化和便于软硬件实现等特点，通常是信息与网络安

全中实现数据加密、数字签名、认证及密钥管理的核心体制，它在计算机通信和信息系统

安全领域有着最广泛的应用。

当前，分组密码之所以受到广泛关注并且成为密码学研究的热点课题之一，主要是由

于以下几个原因：

（员）加密算法标准化的需要
标准化是工业社会的一个基本概念，它意味着生产规模化、降低成本、方便维修和更

换。为了实现非相关团体之间的保密通信，加密体制的标准化是必要的。分组密码由于

其固有特点，已经成为标准化进程的首选体制。员怨苑苑年美国国家标准局颁布了联邦信息
处理标准阅耘杂，以保护非机密信息在存储和传输过程中免受未经授权的篡改或泄露。此
后，阅耘杂作为数据加密的工业标准，得到了陨月酝等计算机制造厂商的大力支持，并陆续被
其他组织机构所采纳。员怨苑怨年美国银行家协会批准使用 阅耘杂，员怨愿园年 阅耘杂又成为美国
标准化协会（粤晕杂陨）的标准。继而，阅耘杂也受到国际标准化组织（陨杂韵）的关注，员怨愿源年成
立的数据加密技术委员会 杂悦圆园准备在阅耘杂基础上制定数据加密的国际标准。尽管 阅耘杂
是目前世界上使用最广和最成功的算法，但是它的缘远比特密钥对今天的许多安全应用已
太短了；三重阅耘杂作为临时的解决方案已出现在许多像银行这类安全性高的应用中，但
是对于某些应用，它的加密速度太慢。最根本的是，当同 一密钥加密大量数据时，阅耘杂的
远源比特分组长度为密码攻击开了方便之门。正是由于这些原因，员怨怨苑年源月员缘日美国
国家标准技术研究所（晕陨杂栽）发起征集 粤耘杂（粤凿增葬灶糟藻凿耘灶糟则赠责贼蚤燥灶杂贼葬灶凿葬则凿）［源，缘］算法的活
动，并专门成立了粤耘杂工作组，目的是为了确定一个非保密的、公开披露的、全球免费使
用的分组密码算法，用于保护下一世纪政府的敏感信息，也希望 粤耘杂能够成为秘密和公
开部门的数据加密标准。

（圆）加密算法本土化的需要
信息安全的最大特点之一是自主性，因而其核心技术———密码学的研究与开发应当



是一种本土性的科学。对于有些产品，可以通过外方引进来解决由于技术落后而带来的

问题。然而对于安全产品，除非能完全确信它在硬件和软件上没有陷门，否则，贸然使用

可能带来不可预测的后果。而要做到软硬件上的确认通常是十分困难的。因此，最明智

的方法是依靠自己的力量并汲取现有的先进经验进行研究、设计和开发。

（猿）官方组织维护通信和社会安全的需要
为了维护通信安全、打击犯罪，员怨怨猿年源月，美国政府宣布了一项新的建议，该建议

倡导联邦政府和工业界使用新的具有密钥托管功能的联邦加密标准［远］。该建议称为托

管加密标准（藻泽糟则燥憎藻凿藻灶糟则赠贼蚤燥灶泽贼葬灶凿葬则凿，耘耘杂），又称 悦造蚤责责藻则建议。其目的是为用户提供
更好的安全通信方式，同时允许政府机构在必要情况下进行监听。耘耘杂［苑］系统中嵌入了
分组加密算法杂噪蚤责躁葬糟噪［愿］，尽管目前对该系统和算法有许多争议，但从维护国家通信安全
的角度，这项建议是有积极意义的。

（源）多级安全的需要
在区域通信系统中，用户较多，他们的地位、作用都不相同，所流通的信息的重要性也

不可能完全相同，因此他们要求得到的安全保护等级也不应该相同。由此可见，研究多安

全级密码算法非常必要。迭代分组密码（所谓迭代分组密码就是以迭代一个简单的轮函

数为基础的密码，即通过选择某个较简单的密码变换，在密钥控制下以迭代方式多次利用

它进行加密变换，例如云藻蚤泽贼藻造型密码就是一种迭代密码，详见源援圆援员节）是分组密码的典
型代表，其数学思想简单而灵巧。特别是在相同的轮函数之下，迭代次数的不同即代表了

安全强度的不同级别。

（缘）网络安全通信的需要
在陨灶贼藻则灶藻贼辕陨灶贼则葬灶藻贼中随着通信量和业务种类的增加，对安全认证和保密业务的需求

日益迫切。比如，孕郧孕（孕则藻贼贼赠郧燥燥凿孕则蚤增葬糟赠）就是一种广泛应用于陨灶贼藻则灶藻贼中耘鄄皂葬蚤造系统的
一种安全技术方案，它也可以用于其他网络中。孕郧孕的安全业务包括机密性、认证性、不
可抵赖性等，其中的机密性就是利用分组密码算法 陨阅耘粤［怨，员园］来保证的。另外，分组密码
的工作模式可提供一些人们所需要的其他密码技术，比如流密码技术和杂凑技术等。

员援圆摇分组密码的研究现状

现代分组密码的研究始于圆园世纪苑园年代中期，至今已有圆园余年的历史，这期间人
们在这一研究领域已经取得了丰硕的研究成果。大体上，分组密码的研究包括三方面：分

组密码的设计原理，分组密码的安全性分析和分组密码的统计性能测试。

分组密码的设计与分析是两个既相互对立又相互依存的研究方向，正是由于这种对

立促进了分组密码的飞速发展。早期的研究基本上围绕 阅耘杂进行，推出了许多类似于
阅耘杂的密码，例如，蕴韵运陨［员员～员缘］、云耘粤蕴［员远～圆员］、郧韵杂栽［圆圆］等［圆苑～猿员］。进入怨园年代，人们对 阅耘杂
类密码的研究更加深入，特别是差分密码分析（凿蚤枣枣藻则藻灶贼蚤葬造糟则赠责贼葬灶葬造赠泽蚤泽）［猿缘～猿愿］和线性密
码分析（造蚤灶藻葬则糟则赠责贼葬灶葬造赠泽蚤泽）［源源～源愿］的提出，迫使人们不得不研究新的密码结构。陨阅耘粤密
码的出现打破了阅耘杂类密码的垄断局面，陨阅耘粤密码的设计思想是混合使用来自不同代
数群中的运算。随后出现的 杂择怎葬则藻［圆猿］、杂澡葬则噪［圆源］和 杂葬枣藻则鄄远源［圆缘，圆远］都采用了结构非常清晰

·圆· 分组密码的设计与分析



的代替鄄置换（杂孕）网络，每一轮由混淆层和扩散层组成。这种结构的最大优点是能够从
理论上给出最大差分特征概率和最佳线性逼近优势的界，也就是密码对差分密码分析和

线性密码分析是可证明安全的。

粤耘杂的征集掀起了分组密码研究的新高潮，员缘个粤耘杂候选算法反映了当前分组密码
设计的水平，可以说是近几年研究成果的一个汇总。目前分组密码所采用的整体结

构［远员～远苑］可分为 云藻蚤泽贼藻造结构（例如 悦粤杂栽鄄圆缘远、阅耘粤蕴、阅云悦、耘圆等）、杂孕网络（例如杂葬枣藻则垣、
杂藻则责藻灶贼等）及其他密码结构（例如云则燥早和 匀孕悦）。云藻蚤泽贼藻造结构由于 阅耘杂的公布而广为人
知，已被许多分组密码所采用。云藻蚤泽贼藻造结构的最大优点是容易保证加解密相似，这一点在
实现中尤其重要。而杂孕网络比较难做到这一点，但是 杂孕网络的扩散特性比较好。在现
有的分组密码中，所用的基本运算有异或、加、减、查表、乘及数据依赖循环等。查表运算

提供了阅耘杂的安全基础，仔细地选择杂鄄盒［远愿～愿缘］能较好地抗击线性和差分密码分析，提供
好的数据及密钥比特的雪崩特性。不过，杂鄄盒需要一些存储器，所以 杂鄄盒［远愿～愿苑］的规模不
能太大。员缘个粤耘杂候选算法所采用的 杂鄄盒规模有远种，分别是源伊源、愿伊愿、愿伊猿圆、员员伊
愿、员猿伊愿及愿伊猿圆。杂鄄盒的另一种称呼是黑盒子，它常给人造成故意设置陷门的嫌疑，因
此，杂葬枣藻则垣等选取公开的数学函数，避免嫌疑。杂鄄盒的设计与分析是分组密码设计中的重
要环节，它的好坏直接影响密码体制的安全性，目前对 杂鄄盒的设计并没有一个完备的要
求，但总的希望是增强杂鄄盒的非线性度、差分均匀性及分量函数的代数次数和项数。
目前对分组密码安全性的讨论主要包括差分密码分析、线性密码分析和强力攻

击［猿猿，猿源］等。从理论上讲，差分密码分析和线性密码分析是目前攻击分组密码的最有效的

方法，而从实际上说，强力攻击是攻击分组密码最可靠的方法。到目前为止，已有大量文

献讨论各种分组密码的安全性，同时推出了譬如截段差分分析、非线性密码分析及插值攻

击等多种分析方法［猿缘～远园］。自粤耘杂候选算法公布以后，国内外许多专家学者都致力于候
选算法的安全性分析，预计将会推出一些新的攻击方法，这无疑将进一步推动分组密码的

发展。

分组密码是现代密码学中的一个重要研究分支，其诞生和发展有着广泛的实用背景

和重要的理论价值。目前这一领域还有许多理论和实际问题有待继续研究和完善。这些

问题包括：如何设计可证明安全的密码算法；如何加强现有算法及其工作模式的安全性；

如何测试密码算法的安全性；如何设计安全的密码组件，例如 杂鄄盒、扩散层及密钥扩展算
法等。

员援猿摇本书的安排

本书的安排及其主要内容如下：

第圆章简要介绍了国际上现有的一些有代表性的分组密码，包括 阅耘杂，陨阅耘粤，杂噪蚤责鄄
躁葬糟噪等，同时介绍了分组密码的数学模型和工作模式。
第猿章介绍了国内外现有的攻击分组密码的典型方法，包括差分密码分析、高阶差分

密码分析、截段差分密码分析、线性密码分析、多重线性密码分析、非线性密码分析、插值

攻击、密钥相关攻击等。目的是使设计者全面了解各种攻击方法的基本思想以及操作技

·猿·第员章摇绪摇摇论



巧，从中吸取经验和教训，增进设计经验和技巧，提高设计和分析分组密码的能力。

第源章介绍了分组密码的一般设计原理。给出了分组密码各个组件的设计准则及构
造方法，包括几种常用的整体结构及其各自的优缺点、轮函数的设计准则和构造方法、杂鄄
盒的设计准则和构造方法、孕置换的设计准则和构造方法以及设计密钥扩展算法应遵循
的几个准则。

第缘章介绍了二项分布的 χ圆拟合检验在分组密码测试中的应用原理，包括数据变换
的有效性测试原理、算法对明文的扩散性测试原理和密钥变换的有效性测试原理。简要

讨论了密钥的生成、分配及保护等问题。

第远章简要介绍了粤耘杂候选算法及其评估准则，并对其发展现状作了详细介绍。

·源· 分组密码的设计与分析
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第圆章摇典型分组密码简介

圆援员摇分组密码的数学模型

摇摇分组密码是将明文消息编码表示后的数字（通常是园与员）序列曾员，曾圆，⋯划分成长为

皂的组曾越（曾员，曾圆，⋯，曾皂），各组（长为皂的向量）分别在密钥噪越（噪员，噪圆，⋯，噪贼）的控制下
变换成等长的输出数字序列赠越（赠员，赠圆，⋯，赠灶）（长为灶的向量），分组密码的数学模型如
图圆援员援员所示。分组密码有其自身的优点。首先，分组密码容易被标准化，因为在今天的
数据网络通信中，信息通常是被成块地处理和传输的。其次，使用分组密码容易实现同

步，因为一个密文组的传输错误不会影响其他组，丢失一个明密文组不会对其随后的组的

解密的正确性产生影响。分组密码的主要缺陷表现在两个方面，一是分组加密不能隐蔽

数据模式，即相同的密文组蕴含着相同的明文组；二是分组加密不能抵抗组的重放、嵌入

和删除等攻击。但分组密码的上述缺陷可以通过在加密处理中引入少量的记忆来克服。

例如可以通过密码分组链接（悦月悦）模型来克服这些缺陷。

牨＝明文 牨（ １，牨２，… 牔）牨，
加密算法

牑（密钥牑＝ 牑１牑， …，２ ， ）牠

牪（密文牪＝ 牪１牪， …，２ ，
解密算法

）牕 明文 １牨＝ 牨（ 牔，牨，２ ，牨… ）

１牑（牑＝密钥 牠），牑，２，牑 …

图 圆援员援员摇分组密码的数学模型

若灶跃皂，则为有数据扩展的分组密码。若灶约皂，则为有数据压缩的分组密码。若 灶
越皂，则为无数据扩展和压缩的分组密码，通常研究的均为这种情况。在本节中，我们设
明文曾和密文赠均为二元数字（园与员）序列。设云圆是二元域，云

泽
圆表示云圆上的泽维向量空

间。假定明文空间和密文空间均为云皂圆，密钥空间杂Κ 是云
贼
圆的一个子集合。皂是明文和密

文的分组长度，贼是密钥的长度。
一个分组密码可定义为：

定义圆援员援员摇分组密码是一种满足下列条件的映射耘：云皂圆伊杂Κ→云
皂
圆：对每个噪∈杂Κ，耘

（·，噪）是从云皂圆到云
皂
圆的一个置换。

通常称耘（·，噪）为密钥为噪时的加密函数，称 耘（·，噪）的逆为密钥为 噪时的解密函
数，记为阅（·，噪）。分组密码的真正的密钥规模被定义为 造越造燥早圆渣杂Κ渣比特。因而，密钥
长度等于真正的密钥规模当且仅当杂Κ 越云

贼
圆。例如阅耘杂的真正的密钥规模造越缘远比特，且

造也就是密钥长度。
我们知道，云皂圆上的置换共有圆

皂！个。由定义圆援员援员知，一个分组密码的密钥顶多有
圆贼个，贼不能太大，因此耘（·，噪）是云皂圆上的全体置换所构成的集合的一个子集合。可见，
设计分组密码的问题在于找到一种算法，能在密钥控制下从一个足够大且足够“好”的置



换子集合中，简单而迅速地选出一个置换。一个好的分组密码应该是既难破译又容易实

现，即加密函数耘（·，噪）和解密函数 阅（·，噪）都必须容易计算，但是至少要从方程 赠越
耘（曾，噪）或曾越阅（赠，噪）中求出密钥噪应该是一个困难问题。

圆援圆摇数据加密标准（阅耘杂）

计算机通信网的发展对信息的安全保密的要求日益增长，未来的数据传输和存储都

要求有密码保护，为了实现同一水平的安全性和兼容性，提出了数据加密标准化。标准化

便于联网、训练操作维护人员、降低生产成本和推广使用。为此，美国商业部所属国家标

准局（晕月杂，晕葬贼蚤燥灶葬造月怎则藻葬怎燥枣杂贼葬灶凿葬则凿泽）在员怨苑圆年开始了一项计算机数据保护标准的发
展规划。晕月杂在员怨苑猿年缘月员猿日的联邦记录（云砸员怨苑猿）中公布了一项公告，征求在传输
和存储数据中保护计算机数据的密码算法的建议，这一举措最终导致了数据加密标准

（阅耘杂）的研制。阅耘杂是迄今为止世界上最为广泛使用和流行的一种分组密码算法，它是
由美国陨月酝公司研制的，是早期的称作蕴怎糟蚤枣藻则密码的一种发展和修改。阅耘杂在员怨苑缘年猿
月员苑日首次被公布在联邦记录中，在做了大量的公开讨论后于员怨苑苑年员月员缘日正式批
准并作为美国联邦信息处理标准，即云陨孕杂鄄源远，同年苑月员缘日开始生效。规定每隔五年由
美国国家保密局（晕杂粤，晕葬贼蚤燥灶葬造杂藻糟怎则蚤贼赠粤早藻灶糟赠）作出评估，并重新批准它是否继续作为联
邦加密标准。最近的一次评估是在员怨怨源年员月，美国已决定员怨怨愿年员圆月以后将不再使
用阅耘杂。美国目前正在征集、评估和制定新的数据加密标准，新的标准被称作粤耘杂。尽管
如此，阅耘杂对于推动密码理论的发展和应用起了重大作用，对于掌握分组密码的基本理
论、设计思想和实际应用仍然有着重要的参考价值。下面我们来描述这一算法。

阅耘杂是一个分组密码。阅耘杂使用长度为缘远比特的密钥加密长度为远源比特的明文，
获得长度为远源比特的密文，它的加密工作程序如下：
（员）给定一个明文 曾，通过一个固定的初始置换 陨孕置换 曾的比特，获得 曾园，记 曾园越
陨孕（曾）越蕴园砸园，这里蕴园是曾园的前猿圆比特，砸园是曾园的后猿圆比特。
（圆）然后进行员远轮完全相同的运算，在这里数据与密钥结合。我们根据下列规则计
算蕴蚤砸蚤，员≤蚤≤员远：

蕴蚤越砸蚤原员
砸蚤越蕴蚤原员枣（砸蚤原员，运蚤）

这里表示两个比特串的异或，枣是一个函数（枣将在下面描述），运员，运圆，⋯，运员远都是密钥运
的函数，长度均为源愿比特（实际上，每一个 运蚤是来自密钥 运的比特的一个置换选择），
运员，运圆，⋯，运员远构成了密钥方案。
（猿）对比特串砸员远蕴员远应用初始置换 陨孕的逆置换 陨孕

原员，获得密文 赠，即 赠越陨孕原员（砸员远
蕴员远）。注意最后一次迭代后，左边和右边未交换，而将砸员远蕴员远作为陨孕

原员的输入，目的是为了

使算法可同时用于加密和解密。

函数枣（粤，允）的第一个变量 粤是一个长度为猿圆的比特串，第二个变量 允是一个长度
为源愿的比特串，输出是一个长度为猿圆的比特串，枣的计算过程如下：
（员）将枣的第一个变量 粤根据一个固定的扩展函数 耘扩展成一个长度为源愿的比
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特串。

（圆）计算 耘（粤）允，并将所得结果分成 愿个长度为 远的比特串，记为 月越
月员月圆月猿月源月缘月远月苑月愿。
（猿）使用愿个杂鄄盒杂员，杂圆，⋯，杂愿。每一个杂蚤是一个固定的源伊员远阶矩阵，它的元素来
自园到员缘这员远个整数。给定一个长度为远的比特串，比方说月躁越遭员遭圆遭猿遭源遭缘遭远，我们按下
列办法计算杂躁（月躁）：用两个比特遭员遭远对应的整数则（园≤则≤猿）来确定 杂躁的行（所谓两个比
特遭员遭远对应的整数则意指则的二进制表示为遭员遭远，以下的含义类同），用源个比特遭圆遭猿遭源遭缘
对应的整数糟（园≤糟≤员缘）来确定杂躁的列，杂躁（月躁）的取值就是杂躁的第则行第糟列的整数所对
应的二进制表示。记悦躁越杂躁（月躁），员≤躁≤愿。
（源）将长度为猿圆的比特串 悦越悦员悦圆悦猿悦源悦缘悦远悦苑悦愿通过一个固定的置换 孕置换，将
所得结果孕（悦）记为枣（粤，允）。
下面我们来描述阅耘杂中所使用的具体函数和密钥方案的计算。
初始置换陨孕及其逆置换陨孕原员如表圆郾圆郾员和表圆郾圆郾圆所示。

表 圆郾圆郾员摇初始置换陨孕

缘愿 缘园 源圆 猿源 圆远 员愿 员园 圆

远园 缘圆 源源 猿远 圆愿 圆园 员圆 源

远圆 缘源 源远 猿愿 猿园 圆圆 员源 远

远源 缘远 源愿 源园 猿圆 圆源 员远 愿

缘苑 源怨 源员 猿猿 圆缘 员苑 怨 员

缘怨 缘员 源猿 猿缘 圆苑 员怨 员员 猿

远员 缘猿 源缘 猿苑 圆怨 圆员 员猿 缘

远猿 缘缘 源苑 猿怨 猿员 圆猿 员缘 苑

表 圆郾圆郾圆摇初始逆置换陨孕原员

源园 愿 源愿 员远 缘远 圆源 远源 猿圆

猿怨 苑 源苑 员缘 缘缘 圆猿 远猿 猿员

猿愿 远 源远 员源 缘源 圆圆 远圆 猿园

猿苑 缘 源缘 员猿 缘猿 圆员 远员 圆怨

猿远 源 源源 员圆 缘圆 圆园 远园 圆愿

猿缘 猿 源猿 员员 缘员 员怨 缘怨 圆苑

猿源 圆 源圆 员园 缘园 员愿 缘愿 圆远

猿猿 员 源员 怨 源怨 员苑 缘苑 圆缘

这意味着曾的第缘愿比特是陨孕（曾）的第员比特，曾的第缘园比特是陨孕（曾）的第圆比特，等
等。初始置换陨孕及其逆置换陨孕原员没有密码意义，因为曾与陨孕（曾）（或赠与 陨孕原员（赠））的一
一对应关系是已知的。它们的作用在于打乱原来输入 曾的 粤杂悦陨陨码字划分的关系，并将
原来明文的检验位曾愿，曾员远，⋯，曾远源变成陨孕的输出的一个字节。
扩展函数耘如表圆郾圆郾猿所示。置换孕如表圆郾圆郾源所示。
表 圆郾圆郾猿摇扩展函数耘

猿圆 员 圆 猿 源 缘

源 缘 远 苑 愿 怨

愿 怨 员园 员员 员圆 员猿

员圆 员猿 员源 员缘 员远 员苑

员远 员苑 员愿 员怨 圆园 圆员

圆园 圆员 圆圆 圆猿 圆源 圆缘

圆源 圆缘 圆远 圆苑 圆愿 圆怨

表 圆郾圆郾源摇置换孕

员远 苑 圆园 圆员

圆怨 员圆 圆愿 员苑

员 员缘 圆猿 圆远

缘 员愿 猿员 员园

圆 愿 圆源 员源

猿圆 圆苑 猿 怨

员怨 员猿 猿园 远
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圆愿 圆怨 猿园 猿员 猿圆 员 圆圆 员员 源 圆缘

密钥方案的计算：每一轮都使用不同的、从初始密钥（又称种子密钥）运导出的源愿比
特密钥运蚤。运是一个长度为远源的比特串，实际上它只有缘远比特密钥，在第愿，员远，⋯，远源
位为校验比特，共愿个，这主要是为了检错。在位置愿，员远，⋯，远源的比特是按下述办法给
出的：使得每一个字节（愿比特长）含有奇数个员。因此在每一个字节中的一个错误能被
检测出。在密钥方案的计算中，不考虑校验比特。密钥方案的计算过程如下：

（员）给定一个远源比特的密钥 运，删掉愿个校验比特并利用一个固定的置换 孕悦鄄员置
换运的剩下的缘远比特，记孕悦鄄员（运）越悦园阅园，这里悦园是孕悦鄄员（运）的前圆愿比特，阅园是孕悦鄄员
（运）的后圆愿比特。
（圆）对每一个蚤，员≤蚤≤员远，计算

悦蚤越蕴杂蚤（悦蚤原员）

阅蚤越蕴杂蚤（阅蚤原员）

运蚤越孕悦鄄圆（悦蚤阅蚤）
其中蕴杂蚤表示一个或两个位置的左循环移位，当 蚤越员，圆，怨，员远时，移一个位置，当 蚤越猿，源，
缘，远，苑，愿，员园，员员，员圆，员猿，员源，员缘时，移两个位置。孕悦鄄圆是另一个固定置换。
置换孕悦鄄员和置换孕悦鄄圆分别如表圆郾圆郾缘和表圆郾圆郾远所示。

表 圆郾圆郾缘摇置换孕悦鄄员

缘苑 源怨 源员 猿猿 圆缘 员苑 怨
员 缘愿 缘园 源圆 猿源 圆远 员愿
员园 圆 缘怨 缘员 源猿 猿缘 圆苑
员怨 员员 猿 远园 缘圆 源源 猿远
远猿 缘缘 源苑 猿怨 猿员 圆猿 员缘
苑 远圆 缘源 源远 猿愿 猿园 圆圆
员源 远 远员 缘猿 源缘 猿苑 圆怨
圆员 员猿 缘 圆愿 圆园 员圆 源

表 圆郾圆郾远摇置换孕悦鄄圆

员源 员苑 员员 圆源 员 缘
猿 圆愿 员缘 远 圆员 员园
圆猿 员怨 员圆 源 圆远 愿
员远 苑 圆苑 圆园 员猿 圆
源员 缘圆 猿员 猿苑 源苑 缘缘
猿园 源园 缘员 源缘 猿猿 源愿
源源 源怨 猿怨 缘远 猿源 缘猿
源远 源圆 猿园 猿远 圆怨 猿圆

愿个杂鄄盒如表圆郾圆郾苑所示。
表摇圆郾圆郾苑

行

列
园 员 圆 猿 源 缘 远 苑 愿 怨 员园 员员 员圆 员猿 员源 员缘

园 员源 源 员猿 员 圆 员缘 员员 愿 猿 员园 远 员圆 缘 怨 园 苑
员 园 员缘 苑 源 员源 圆 员猿 员 员园 远 员圆 员员 怨 缘 猿 愿
圆 源 员 员源 愿 员猿 远 圆 员员 员缘 员圆 怨 苑 猿 员园 缘 园
猿 员缘 员圆 愿 圆 源 怨 员 苑 缘 员员 猿 员源 员园 园 远 员猿

杂员

园 员缘 员 愿 员源 远 员员 猿 源 怨 苑 圆 员猿 员圆 园 缘 员园
员 猿 员猿 源 苑 员缘 圆 愿 员源 员圆 园 员 员园 远 怨 员员 缘
圆 园 员源 苑 员员 员园 源 员猿 员 缘 愿 员圆 远 怨 猿 圆 员缘
猿 员猿 愿 员园 员 猿 员缘 源 圆 员员 远 苑 员圆 园 缘 员源 怨

杂圆
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续表

行

列
园 员 圆 猿 源 缘 远 苑 愿 怨 员园 员员 员圆 员猿 员源 员缘

园 员园 园 怨 员源 远 猿 员缘 缘 员 员猿 员圆 苑 员员 源 圆 愿
员 员猿 苑 园 怨 猿 源 远 员园 圆 愿 缘 员源 员圆 员员 员缘 员
圆 员猿 远 源 怨 愿 员缘 猿 园 员员 员 圆 员圆 缘 员园 员源 苑
猿 员 员园 员猿 园 远 怨 愿 苑 源 员缘 员源 猿 员员 缘 圆 员圆

杂猿

园 苑 员猿 员源 猿 园 远 怨 员园 员 圆 愿 缘 员员 员圆 源 员缘
员 员猿 愿 员员 缘 远 员缘 园 猿 源 苑 圆 员圆 员 员园 员源 怨
圆 员园 远 怨 园 员圆 员员 苑 员猿 员缘 员 猿 员源 缘 圆 愿 源
猿 猿 员缘 园 远 员园 员 员猿 愿 怨 源 缘 员员 员圆 苑 圆 员源

杂源

园 圆 员圆 源 员 苑 员园 员员 远 愿 缘 猿 员缘 员猿 园 员源 怨
员 员源 员员 圆 员圆 源 苑 员猿 员 缘 园 员缘 员园 猿 怨 愿 远
圆 源 圆 员 员员 员园 员猿 苑 愿 员缘 怨 员圆 缘 远 猿 园 员源
猿 员员 愿 员圆 苑 员 员源 圆 员猿 远 员缘 园 怨 员园 源 缘 猿

杂缘

园 员圆 员 员园 员缘 怨 圆 远 愿 园 员猿 猿 源 员源 苑 缘 员员
员 员园 员缘 源 圆 苑 员圆 怨 缘 远 员 员猿 员源 园 员员 猿 愿
圆 怨 员源 员缘 缘 圆 愿 员圆 猿 苑 园 源 员园 员 员猿 员员 远
猿 源 猿 圆 员圆 怨 缘 员缘 员园 员员 员源 员 苑 远 园 愿 员猿

杂远

园 源 员员 圆 员源 员缘 园 愿 员猿 猿 员圆 怨 苑 缘 员园 远 员
员 员猿 园 员员 苑 源 怨 员 员园 员源 猿 缘 员圆 圆 员缘 愿 远
圆 员 源 员员 员猿 员圆 猿 苑 员源 员园 员缘 远 愿 园 缘 怨 圆
猿 远 员员 员猿 愿 员 源 员园 苑 怨 缘 园 员缘 员源 圆 猿 员圆

杂苑

园 员猿 圆 愿 源 远 员缘 员员 员 员园 怨 猿 员源 缘 园 员圆 苑
员 员 员缘 员猿 愿 员园 猿 苑 源 员圆 缘 远 员员 园 员源 怨 圆
圆 苑 员员 源 员 怨 员圆 员源 圆 园 远 员园 员猿 员缘 猿 缘 愿
猿 圆 员 员源 苑 源 员园 愿 员猿 员缘 员圆 怨 园 猿 缘 远 员员

杂愿

采用同一算法实现解密，把密文赠作为输入，倒过来使用密钥方案即以逆序 运员远，运员缘，
⋯，运员使用密钥方案，输出将是明文曾。
杂鄄盒的设计：杂鄄盒是阅耘杂算法的心脏，阅耘杂靠它实现非线性变换，关于 杂鄄盒的设计准

则还没有完全公开。许多密钥学家怀疑晕杂粤设计杂鄄盒时隐藏了“陷门”，使得只有他们才
可以破译算法，但没有证据能表明这一点。在员怨苑远年，晕杂粤披露了 杂鄄盒的下面几条设计
原则：

孕园援摇每一个杂鄄盒的每一行是整数园到员缘的一个置换；
孕员援摇每个杂鄄盒的输出都不是它的输入的线性或仿射函数；
孕圆援摇改变杂鄄盒的一个输入比特，其输出至少有两比特产生变化；
孕猿援摇对任何杂鄄盒和任何输入曾，杂（曾）和杂（曾园园员员园园）至少有两比特不同（这里曾是
一个长度为远的比特串）；

孕源援摇对任何杂鄄盒和任何输入曾，以及藻，枣∈｛园，员｝，杂（曾）≠杂（曾员员藻枣园园），其中曾是一
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个长度为远的比特串；
孕缘援摇对任何杂鄄盒，当它的任一输入位保持不变，其他缘位输入变化时，输出数字中的
园和员的总数接近相等。

穷尽密钥搜索攻击：对阅耘杂的安全性批评意见中，较为一致的看法是 阅耘杂的密钥太
短，其密钥长度为缘远比特，密钥量为圆缘远≈员园员苑个，不能抵抗穷尽密钥搜索攻击（所谓穷尽
密钥搜索攻击是指攻击者在得到一组明文鄄密文对条件下，可对明文用不同的密钥加密，
直到得到的密文与已知的明文鄄密文对中的相符，就可确定所用的密钥，也许有不只一个
这样的密钥），事实证明的确如此。员怨怨苑年员月圆愿日，美国的砸杂粤数据安全公司在 砸杂粤
安全年会上公布了一项“秘密密钥挑战”竞赛，分别悬赏一千美金、五千美金和一万美金

用于攻破不同密钥长度的 砸悦缘，同时还悬赏一万美金破译密钥长度为缘远比特的 阅耘杂。
砸杂粤发起这场挑战赛是为了调查 陨灶贼藻则灶藻贼上分布式计算的能力，并测试不同密钥长度的
砸悦缘和密钥长度为缘远比特的 阅耘杂的相对强度。到目前为止，密钥长度为源园比特和源愿
比特的砸悦缘已被攻破，美国克罗拉多州的程序员 灾藻则泽藻则从员怨怨苑年猿月员猿日起，用了怨远
天的时间，在陨灶贼藻则灶藻贼上数万名志愿者的协同工作下，于远月员苑日成功地找到了 阅耘杂的
密钥，获得了砸杂粤公司颁发的一万美金的奖励。这一事件表明依靠 陨灶贼藻则灶藻贼的分布式计
算能力，用穷尽密钥搜索攻击方法破译阅耘杂已成为可能。从而使人们认识到随着计算能
力的增长，必须相应地增加算法的密钥长度。员怨怨愿年苑月电子边境基金会（耘云云）使用一
台圆缘万美元的电脑在缘远小时内破解了缘远比特的阅耘杂。员怨怨怨年员月砸杂粤数据安全会议
期间，电子边境基金会用圆圆小时员缘分钟就宣告完成 砸杂粤公司发起的 阅耘杂的第三次挑
战。

圆援猿摇国际数据加密算法（陨阅耘粤）

载援允援蕴葬蚤和允援蕴援酝葬泽泽藻赠提出的第一版陨阅耘粤于员怨怨园年公布，当时称为孕耘杂（建议加密
标准）。员怨怨员年，在月蚤澡葬皂和杂澡葬皂蚤则对其采用了差分密码分析之后，设计者为抗此种攻
击，增加了他们的密码算法的强度。他们把新算法称为 陨孕耘杂，即改进型建议加密标准。
员怨怨圆年，设计者又将 陨孕耘杂改名为 陨阅耘粤。陨阅耘粤的明文和密文分组都是远源比特，秘密密
钥的长度是员圆愿比特，同一算法既可用于加密又可用于解密，该算法所依据的设计思想是
“混合使用来自不同代数群中的运算”。该算法所需要的“混乱”可通过连续使用三个“不

相容”的群运算于两个员远比特子块来获得，并且该算法所选择使用的密码结构可提供必
要的“扩散”。该算法的密码结构的选择也考虑了该密码算法硬件和软件实现功能。

陨阅耘粤的描述：陨阅耘粤是由愿轮和随后的一个输出变换组成，图圆援猿援员所示的计算框图
刻画了该密码算法的整个第一轮和输出变换。

在三个不同的群运算中，要特别注意模圆员远垣员整数乘法运算⊙，这里除了将员远比特
的全零子块处理为圆员远外，其余员远比特的子块均按通常处理成一个整数的二进制表示对
待，例如，（园，园，⋯，园）⊙（员，园，⋯，园）越（员，园，⋯，园，员），这是因为圆员远圆员缘皂燥凿（圆员远垣员）越
圆员缘垣员。
远源比特明文块曾被分成源个员远比特子块曾员，曾圆，曾猿，曾源，即曾越曾员曾圆曾猿曾源，然后这源个员远
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