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为系统地介绍了各种安全知识。在此基础上，结合目前广泛使用的Windows 2000 Server、Windows Server 2003和 Linux

操作系统，分别介绍了安全技术的应用和实现方法。 

本书的主要内容包括网络安全基础知识、TCP和 UDP端口的安全设置和应用、防火墙技术及应用、计算机病毒及防治

方法、网络入侵与防范、网络攻击与防范、数字证书与网络安全、企业服务器的安全、Windows Server 2003网络安全、Windows 

2000 Server网络安全和 Linux网络安全。通过学习本书，读者能够独立地从事企业网络系统的安全配置和管理任务。 

本书可供各类网络的建设者、使用者和管理者参考，也可作为高职高专和相关培训机构的教材，以及高等学校计算机

网络安全课程的辅助教材，是读者系统学习计算机网络安全知识、技术和实现方法的指导教程。 
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Preface  

 
 
 
 

关于本书 

作为现代信息基础的网络技术，其发展和应用得到了全社会的普遍关注。我们

根据目前用户的实际需要，紧紧围绕网络建设、应用和管理这一主线，精心组织和

策划了“非常网管”这套丛书。《网络安全》就是其中的一本。 
本书结合目前计算机网络所面对的各种安全威胁，首先介绍了与安全有关的一

些基础知识；接着以实例方式介绍了一些主流的安全威胁及防范方法；随后针对中

小型网络的应用实际，重点介绍了数字认证和域服务器的安全管理技术；最后针对

Windows 2000 Server、Windows Server 2003和 Linux等操作平台，分别介绍了相关
的安全技术和实现方法。 
l 在内容选择上，本书从网络安全基础知识，到目前计算机网络所面对的各类安

全威胁及防范，再到一些典型的安全技术介绍与实现，最后针对不同的操作平台来介

绍有关的安全技术、策略和实现方法，系统全面地介绍了网络安全中的一些主要元素。 

l 要进行安全管理和安全防范，首先要意识到可能存在的安全威胁。为此，在本

书开头部分重点介绍了现代计算机网络所面对的各类不安全因素以及所产生的危

害。网络管理人员，不管自己的网络采取了多么强的安全防范措施，都要“居安思

危”，“道高一尺，魔高一丈”这句俗语在当今的计算机网络中几乎体现得淋漓尽致。 
l “知己知彼，百战不殆”，要进行可靠的防范就必须掌握各类不安全因素的

产生原因和可能的危害情况。为此本书结合应用实际，重点介绍了防火墙、计算机

病毒、网络入侵和网络攻击的原理和应用。 
l 安全管理的目的，一方面是保护现有网络的正常运行，另一方面是保护信息在公

共网络中传输时的安全性。为此，本书重点介绍了目前应用最为广泛的数字认证的原理、

实现和应用，同时结合企业域服务器的管理，介绍了数据的安全备份、还原等方法。 
l 加强服务平台的安全管理是保障整个网络系统可靠运行的关键。本书结合目

前中小型网络用户的实际，分别以Windows 2000 Server、Windows Server 2003和
Linux操作平台为基础，在介绍了系统自身安全管理的同时，针对不同系统的特点，
介绍了大量的基于不同平台的安全技术和实现方法。 

此为试读,需要完整PDF请访问: www.ertongbook.com
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l 与本丛书中的其他分册互相呼应，有效地帮助读者提升解决实际问题的综合能力，而不是片面地
强调局部的内容。安全问题可能源于整个网络的任何一点，所以要彻底解决网络安全问题必然要综合考

虑网络系统的方方面面。为此，本书紧紧与《网络基础》、《网络服务》、《网络应用》、《网络工程案例》

和《网络管理》等分册相结合，从安全角度增加了读者对网络的认识。例如，在《网络管理》一书中，

我们以 Symantec企业防病毒软件为例，介绍了企业防病毒系统的部署和应用，使读者在掌握了这一软件
的功能和使用方法的同时，意识到了网络安全的重要性。而在《网络安全》一书中，将重点放在病毒的

产生、分类、危害、防治和清除等技术细节的介绍上，针对性较强，适用面较广。 

本书结构 

本书包括 4篇，共 11章。 
第 1篇 网络安全基础，包括第 1章～第 2章，主要介绍了网络安全基础知识，包括常见的网络安全

技术、数据加密技术、认证授权技术、防病毒技术、网络黑客、间谍软件、TCP和 UDP端口安全、Windows
操作系统端口的查看和安全配置、网上邻居与 IP端口、路由器和防火墙上 IP端口的安全配置。 

第 2篇 安全威胁与防范，包括第 3章～第 6章，主要内容包括企业和个人防火墙技术及应用，蠕虫、
脚本病毒、木马、间谍软件的危害、破坏原理、防范和清除，网络入侵技术、方法和过程，网络攻击、

入侵检测、入侵防御等技术的实现原理和防范。 
第 3篇 安全技术的应用，包括第 7章～第 8章，其中第 7章介绍了数字证书在网络安全中的应用，

主要包括数字证书的概念、PKI与数字证书、企业 CA和独立 CA的安装和应用、CA的管理等；第 8章
介绍了企业服务器的安全，主要包括目录服务的功能、站点的应用和安全、Active Directory数据库的安
全管理、Active Directory与防火墙等。 
第 4篇 基于操作平台的安全技术和实现，包括第 9章～第 11章，主要结合Windows 2000 Server、

Windows Server 2003和 Linux操作系统，在分别介绍了操作系统自身的安全管理后，再针对不同的操作
平台和应用，介绍了各类安全技术和应用。例如，在Windows Server 2003中，分别介绍了用户的安全、
VPN技术和实现、IPSec技术和应用等内容；在Windows 2000 Server中，主要介绍了安全策略及相关安
全软件的应用；在 Linux 中，针对网络体系结构介绍了相关的各种安全设置，同时使用较大篇幅介绍了
Linux下的一些重要的安全管理工具以及 Linux系统的安全配置方法。 

本书约定 

为了更好地向读者讲解本书内容，提出以下约定。 
（1）地址选择 
由于目前使用的 IPv4 版本的 IP 地址资源已经非常少，所以在组建单位网络时，内部用户一般都使

用私有 IP地址，如表 1所示。 

表 1 内部私有 IP地址 

类  别 网  络  号 地 址 范 围 适 用 范 围 

A类 10.0.0.0/8 10.0.0.0～10.255.255.255 大型企业 

B类 172.16.0.0/12 172.16.0.0～172.31.255.255 中型企业和学校 

C类 192.168.0.0/16 192.168.0.0～192.168.255.255 小型企事业单位 
 

本书实例将选择 B类网络的 172.16.0.0/16网段，部分应用使用了 C类网络的 192.168.0.0/24网段。
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如果在实际操作中，IP地址不在表 1所列的范围内，则该 IP地址为外网的 IP地址。 
（2）操作系统的选择 
针对目前的网络应用特点，在网络操作系统的选择上，主要以Windows 2000 Server、Windows Server 

2003 和 Linux 为主。个人操作系统一般使用 Windows XP Professional，必要时使用 Windows 2000 
Professional。因为一些安全测试是在操作系统尚不安全（还没有安全补丁程序或未去除 IPC%共享）的
情况下进行的，所以读者在操作时一定要考虑当前所使用的操作系统的具体情况。 
（3）所涉及的安全威胁 
本书所涉及的安全威胁主要有计算机病毒、网络入侵和网络攻击，其中在计算机病毒部分除介绍了

传统概念上的计算机病毒外，主要针对当前实现介绍脚本病毒、蠕虫、木马、间谍软件等新型的网络威

胁，在网络入侵部分主要针对Windows 2000 Server和Windows Server 2003介绍了相关的入侵技术和实
现过程，在网络攻击方面除介绍了大家较为熟悉的 DoS、DDoS 外，还介绍了目前正在兴起的 IPS 的特
点和应用。 
（4）所涉及的安全技术 
本书所涉及的安全技术较多，除常见的一些技术（如防病毒、防攻击等）之外，还结合不同的操作

平台和应用，介绍了数字证书、PKI、VPN、IPSec、RADIUS等目前热门的技术和应用。 

关于我们 

感谢李馥娟、陶慎亮、郭亚峰、孙晓赟、聂明辉、刘浩、李旭、许璇、宋玲华、张卫东、何稼男、

张世伟、刘庆航、黄步根、张亮等朋友为本书的实验、文字录入和校对等做了大量的工作。另外，在本

书的编写过程中，得到了国内一些安全厂家的技术支持，在此一并表示感谢。 
网络技术的发展十分快速，新技术、新应用将不断涌现。为此，我们也将密切关注技术的发展和读

者的需要，将更新、更实用的技术介绍给读者，将更好的产品和应用推荐给大家。 
由于编者水平有限，并且本书所涉及的是一项大家都关注的热点问题，同一技术在不同的环境中可

能会存在不同现象和处理方式，虽然我们力求本书的完美，但是考虑到技术和用户实际需求等因素，本

书的某些内容可能还不够准确、完善，甚至还会存在一些不妥之处，敬请读者多提宝贵意见。 
对本书有任何问题，欢迎大家联系本书作者（book@jspi.cn）或本书编辑（dujie@ptpress.com.cn），

希望我们共同进步。 
 

编者    
2007年 2月 



 

 

网网络络管管理理员员与与本本丛丛书书  

  

Chapter 00  

 
 
 
也许你经过一翻努力，终于有了份网络管理员的工作，忐忑不安地坐在计算机

旁，激动得手心冒汗，却不知如何去管理、维护、排查网络；面对突如其来的网络

问题，投诉电话响个不停，同事们的意见、老板的批评此起彼伏，不知你此刻是否

能够静下心来。 
可能你学了不少网络技术方面的知识，也可能做了很多故障排除的实验，可当

真正面对各种网络应用、管理、服务、故障排除、安全等方面的问题时，却显得那

么手足无措，困难总是从意想不到的地方出现。 
网络本身就是值得注意的麻烦制造者：多种平台和工具的配置、不同层次的应

用需求、数不清的补丁和恶意攻击，以及很多没有意料到的突发事件等。 
由于工作的特殊性和专业技能的高要求性，要成为一名优秀的网络管理员，就

必须具备较为全面的网络技术知识，并具有丰富的网络管理和维护经验。 

0.1  做一名优秀的网络管理员 

对于程序员来说，也许只需要掌握几门编程语言就能够胜任软件开发工作；对

于网络工程的建设者来说，主要强调的是系统集成中的相关技术；对于系统开发者

来说，他们在较长的时间内可能仅专注于某一项技术或应用。而对于网络管理人员

来说，由于他们时刻面对的是整个网络系统的情况，所以要求具备与此相关的各个

方面的专业知识。作为一名优秀的网络管理员，需要掌握以下知识。 

1．网络基础知识 

 计算机网络的组成、分类和应用知识。 
 局域网的组成和工作方式，尤其要掌握以太网的工作原理和管理方式。 
 Windows 2000 Server、Windows Server 2003、Linux等操作系统的特点和

应用。 
 Exchange 2000 Server、Exchange Server 2003系统的特点和应用。 
 Microsoft SQL Server 2000和 Oracle 8i/9i的应用。 
 局域网中常用传输介质和连接设备的相关技术。 
 网络安全方面的相关知识。 
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 对计算机网络中的协议及其功能有较深入的理解，尤其能够将各类网络设备与 ISO参考模型中各
层的功能对应起来，真正做到理论联系实际。 

 掌握网络的架构知识，能够熟练地处理各种因素引起的网络故障，同时对网络中潜在的故障和安
全隐患要有预见性，并能够事先做好各种预防措施。 

2．网络的组建、维护和管理知识 

 能够根据用户的需求对网络进行设计，画出网络拓扑图。 
 能够根据网络设计图（网络拓扑图）指导网络的工程施工。 
 较为熟练地安装Windows 2000 Server、Windows Server 2003、Linux等操作系统。 
 熟悉Windows 2000 Server、Windows Server 2003活动目录（Active Directory，AD）、DNS、DHCP、

FTP的功能、安装与配置。熟悉在多 VLAN情况下的 DHCP服务器配置以及相应三层交换机的设置。 
 熟悉Windows 2000 Server、Windows Server 2003下用户账号及组账号的功能、创建及管理方法。 
 能够利用Windows 2000 Server、Windows Server 2003中的域来对整个网络进行管理。  
 熟悉 Linux下 DHCP、DNS、FTP的安装与配置方法。 
 熟悉Windows 2000 Server、Windows Server 2003、Linux下Web网站的发布与管理。 
 熟悉 Apache的安装与配置。 
 能够根据企业的要求部署电子邮件、流媒体、及时信息等服务系统。 
 能够独立完成Microsoft SQL Server或 Oracle等主流数据库系统的安装和维护，并可以管理运行

在这些数据库平台上的应用系统。 
 熟悉数据的备份和还原操作。  
 能够较为熟练地利用组策略对系统和用户进行管理。通过使用第三方软件和工具，对组策略的应

用进行扩充，达到“全自动”管理网络的目的。 
 熟悉网络的远程管理方法。 
 熟悉网络的监视及故障排除方法，熟练使用事件查看器及排除网络故障的一些常用工具，控制和

监视网络行为。  
 能够配置虚拟专用网（VPN），并且能够使用各种方式实现共享网络连接，懂得如何配置路由与

远程访问，掌握 NAT（网络地址转换）的配置与管理，能够完成企业网的 Internet 接入配置，还要掌握
利用 Internet通过使用 VPN路由的方式为企业组建广域网。 

 熟悉 ISA Server 2004标准版和企业的安装、配置、使用和管理。熟悉多 VLAN网络下 ISA Server 
2004的配置，掌握多种服务与 ISA Server 2004并存于同一台服务器的配置方法等。 

 熟悉Microsoft SharePoint Portal Server 2003在多种环境下的安装、配置和使用，熟悉WSS与 SPS
网站的管理与维护。 

 能够综合Windows 2000 Server、Windows Server 2003、Linux、UNIX的优势，使不同的应用系
统运行在最适合其要求的操作平台上。 

 熟悉Windows Server 2003企业证书、标准证书的安装、配置、管理与使用，熟悉用证书对邮件、
文件进行签名、加密的方法，熟悉用户证书、计算机证书的用处。 

 熟悉 SUS、WSUS的使用，掌握在局域网内组建升级服务器的方法。 
 熟悉网络版杀毒软件的使用、掌握把“单机版”杀毒软件“改”成“网络版”的方法，掌握防病

毒、防黑客、防攻击的一定知识。 
 熟悉 Active Directory的管理、对 Active Directory的更名、故障恢复、灾难拯救。 
 熟悉本地用户、本地用户组、Active Directory用户、Active Directory用户组、组织单位、组策略

的管理。重点掌握配置文件路径、主文件夹的应用。 
 熟悉 Windows 服务器的日常管理，掌握使用终端服务、远程桌面、使用 MMC 管理控制台等多

种方式对服务器进行管理。 

此为试读,需要完整PDF请访问: www.ertongbook.com



  网络管理员与本丛书 

3 

 可以组建和管理由不同操作系统组成的异构网络。 
 熟悉集群和集群的组建、应用及管理知识，熟悉网络负载平衡的使用，掌握 Exchange群集、SQL

群集、ISA Server阵列等内容。 
 熟悉虚拟机的使用，具有使用虚拟机搭建多种网络与单机环境进行实验的能力。 
 对于 SNMP协议有较深入的理解，可以利用 SNMP协议对网络进行管理。 
 可以熟练地配置和管理主流的交换机、路由器和防火墙，熟悉这些设备的冗余配置和应用。 

0.2  本丛书特点 

为了帮助刚刚涉及这一行业的读者尽快适应工作要求，全面提升自己解决实际问题的综合能力，并

为他们在职场中的迅速发展提供有力的支持，我们针对网络管理员的工作内容和需要掌握的专业技能，

历经数月，精心策划和组织编写了“非常网管”丛书。 
本丛书在内容上力求专业、系统、全面，所有内容的实现，既考虑到内部用户的应用，也考虑到了

Internet用户的使用；在定位上力求高效实用，重视目前企业网络的实际需求，贴近网络管理员的日常工
作；在写作方式上力求简洁明了，清晰易懂，注重理论与实践的结合，并提供大量来自应用第一线的真

实案例，使其具有很强的可操作性；在结构布局上，强调不同知识点之间的有机衔接和综合运用，而不

是孤立地介绍各个部分的内容，例如，在介绍 Web服务器的发布时，除介绍 IIS 和 Apache 之外，还介
绍了交换机、路由器和 NAT配置等内容。此外，本丛书还融合了作者丰富的网络项目经验和长达十几年
的网络管理积累，为读者带来了全新的学习体验。 

0.3  本丛书结构 

为了系统全面地介绍网络管理员所需要掌握的知识和技能，本丛书按照网络基础、网络服务、网络

管理、网络应用、网络安全及网络典型故障排除等多个主题，对整体内容进行了以下划分，形成不同的

主题分册，每个分册重点介绍各自领域中的专业技术、应用解决方案和热点问题。 
为了系统全面地介绍网络管理员所需要掌握的知识和技能，本丛书按照网络基础、网络服务、网络

管理、网络应用、网络安全及网络典型故障排除等多个主题，对整体内容进行了以下划分，形成不同的

主题分册，每个分册重点介绍各自领域中的专业技术、应用解决方案和热点问题。 

 网络基础──不积跬步，无以致千里 

介绍了丰富的计算机网络基础知识，为读者扫清网络知识盲点提供了捷径。 

 网络应用──运筹帷幄之中，决胜千里之外 

重点介绍了Windows Server 2003网络应用、ISA Server 2004标准版与企业版的应用、网络电话、即
时消息、视频点播和视频广播、远程办公、基于 SharePoint Portal Server 2003的门户网站、IDC数据中
心系统的实现。 

 网络服务──工欲善其事，必先利其器 

重点介绍了网络服务操作系统平台、电子邮件系统、Web站点和 FTP站点等目前主流网络服务系统
的组建和应用。 

 网络管理──不以规矩，不成方圆 
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介绍了基于Windows 2000/2003的文件、磁盘、组策略、活动目录、DHCP、WSUS、证书服务、防
病毒系统，以及网络交换机、路由器、防火墙等设备的管理方法。 

 网络安全──千里之堤，毁于蚁穴 

介绍了网络操作系统、网络设备、常见应用系统的安全使用和管理方法，为加强网络安全提供了技

术保障。 

 网络工程案例──他山之石，可以攻玉 

以企业网络用户的实际需求为依据，全程再现了网络系统规划、设备选型与配置、应用系统部署与

维护等过程的典型实例。 

 网络典型实验──为者常成，行者常至 

本书根据网管员必须掌握的知识和技能，精心设计了 20多个实验，从实验内容的介绍、实验的注意
事项、实验过程及实验总结，都一一进行了说明，而且附书光盘提供了本书所有实验的视频演示文件，

播放时间长达 50多个小时。 

 DOS命令技术详解──运用之妙，存乎一心 

合格的网管员需要熟悉并精通 DOS命令。本书从 DOS入门开始，介绍了“纯”DOS命令、Windows
窗口中的 DOS命令以及基于 DOS的工具软件的使用技巧等内容。 

 Windows脚本应用详解──删繁就简，事半功倍 

在网络管理过程中，有许多繁琐的重复性工作，这些工作实际上都可以通过编写的Windows脚本自
动完成。本书介绍了Windows网络管理全过程中需要用到的脚本，包括了脚本的源代码、脚本的使用注
意事项等，附书光盘提供了本书中所有脚本的源代码。 

 网络典型故障排除──对症下药，量体裁衣 

经过大量的归纳筛选，精选出了一些典型的网络故障现象和排除方法，是网络管理员日常工作中的

必备工具和速查手册。 

0.4  本丛书读者对象 

本丛书主要为以下几类读者服务。 
 网络的管理人员。本丛书在内容上以目前许多企业的应用需求为主，致力于解决网络管理人员普

遍关注的技术和热点问题，并提供专业的网络解决方案。 
 网络应用系统的建设者。不管是网络公司的系统工程师，还是各单位的技术人员，都需要全面了

解和掌握网络服务平台的建设和使用方法，而本丛书以实例的形式对大家展现了每一个系统的建设和使

用过程。 
 高校和各类培训机构的学生。本丛书所涉及的几部分内容，一方面紧紧围绕用户的实际需求，另

一方面符合高校和各类培训机构实践课程的要求。为此，本丛书的部分内容可作为高校计算机网络实践

课程的操作指导书，也可支持作为各类培训机构的教学用书。 
 网络初学者。本丛书完全放弃了理论说教式的介绍方法，而是结合实际，以通俗易懂的表达形式，

引导初学者逐渐深入掌握各种网络应用技术和工具，从而实现快速入门和进阶。 
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