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内 容 简 介

本书共分员园章，全面介绍操作系统安全的基本理论与关键技术。主要包括：操作系统安全的基本
概念和理论，介绍基本概念、安全机制、安全模型、安全体系结构等内容；操作系统安全的关键技术与方

法，如形式化规范与验证、隐蔽通道的分析与处理、安全操作系统设计等；操作系统安全评测；安全操作

系统的网络扩展。

本书内容丰富，题材新颖，深入浅出，特点鲜明，理论结合实际，包括操作系统安全研究的最新成果，

也包括作者在此领域长期潜心研究的科研成果。

本书可以作为计算机、通信、信息安全等专业的高年级本科生、硕士生和博士生的教材，也可以作为

广大教学、科研和工程技术人员的参考书。
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摇摇在社会信息化的进程中，信息已成为社会发展的重要资源，信息安全也
成为圆员世纪国际竞争的重要战场。为了保护国家的政治利益和经济利益，
各国政府都非常重视信息和网络安全，信息安全已成为一个世纪性和全球性

的研究课题。

我国的信息安全事业正在蓬勃发展，国家领导高度重视，各部门通力合作、

统筹规划，大大加快了我国信息安全产业发展的步伐。随着信息安全产业的快速

发展，社会对信息安全人才的需求在不断增加，在高等教育领域大力推进信息安

全的专业化教育，将是国家在信息安全领域掌握自主权、占领先机的重要举措。

目前，许多大学和科研院所已开创性地进行了信息安全领域的研究或是

开设了相关课程。很高兴中国计算机学会教育专业委员会和清华大学出版

社在近期联合组织了一系列信息安全专业的研讨活动。他们以严谨负责的

态度，认真组织全国各高校和科研院所的专家、学者，共同研讨信息安全专业

的教育方法和课程体系，并在进行大量前瞻性研究工作的基础上，启动了“高

等院校信息安全专业系列教材”的编写工作。这套教材将是我国信息安全专

业的第一套完整、权威的教材，相信可以对全国的高等院校信息安全专业的

建设起到很好的促进作用。

希望中国计算机学会教育专业委员会和清华大学出版社能够将这个研究课

题一直做下去，也希望这套教材能够取得成功并不断完善，以促进各高等院校培

养出更多、更好的信息安全专门人才，为我国的信息安全事业作出更大的贡献。

中国工程院院士

高等院校信息安全专业系列教材编审委员会名誉主编

圆园园猿年苑月于北京



摇摇圆员世纪是信息时代，信息已成为社会发展的重要战略资源，社会的信息
化已成为当今世界发展的潮流和核心，而信息安全在信息社会中将扮演极为

重要的角色，它直接关系到国家安全、企业经营和人们的日常生活。随着信

息安全产业的快速发展，国家对信息安全人才的需求量不断增加，但目前信

息安全人才极度匮乏，远远不能满足金融、商业、公安、军事和政府等部门的

需求。要解决供需矛盾，必须加快信息安全人才的培养，以满足社会的需求。

为此，教育部继圆园园员年批准在武汉大学开设信息安全本科专业之后，又批准
了多所高等院校设立信息安全本科专业，而且许多高校和科研院所已设立了

信息安全方向的具有硕士和博士学位授予权的学科点。

信息安全是计算机、通信工程、数学等领域的交叉学科，对于这一新兴学

科的培养模式和课程设置，各高校普遍缺乏经验，因此中国计算机学会教育

专业委员会和清华大学出版社联合主办了“信息安全专业教育教学研讨会”

等一系列研讨活动，并成立了“高等院校信息安全专业系列教材”编审委员会，

由我国信息安全领域著名专家何德全院士担任名誉主编，著名学者肖国镇教授

担任编委会主任，共同指导“高等院校信息安全专业系列教材”的编写工作。

编委会本着研究先行的指导原则，认真研讨国内外高等院校信息安全专业的教

学体系和课程设置，进行了大量前瞻性的研究工作，而且这种研究工作将随着

我国信息安全专业的发展不断深入。经过编委会全体委员及相关专家的推荐

和审定，确定了编写教材的作者，这些作者绝大多数都是既在本专业领域有深

厚的学术造诣，又在教学第一线有丰富的教学经验的学者、专家。

本系列教材是我国第一套专门针对信息安全专业的教材，其特点是：

① 体系完整，结构合理，内容先进。
② 适应面广，能够满足信息安全、计算机、通信工程等相关专业对信息

安全领域课程的教材要求。

③ 立体配套，除主教材外，还配有多媒体电子教案、习题与实验指导等。
④ 版本更新及时，紧跟科学技术的新发展。



为了保证出版质量，我们坚持宁缺毋滥的原则，成熟一本，出版一本，并保持不断更

新，力求将我国信息安全领域教育、科研的最新成果和成熟经验反映到教材中来。在全力

做好本版教材，满足学生用书的基础上，还经专家推荐和审定，遴选了一批国外信息安全

领域优秀的教材加入到本系列教材中，以进一步满足大家的需求。热切期望广大教师和

科研工作者加入我们的队伍，同时也欢迎广大读者提出宝贵意见，以便我们对本系列教材

的组织、编写与出版工作不断改进，为我国信息安全专业的教材建设与人才培养作出更大

的贡献。

我们的耘鄄皂葬蚤造地址是扎澡葬灶早皂岳贼怎责援贼泽蚤灶早澡怎葬援藻凿怎援糟灶；联系人张民。

中国计算机学会教育专业委员会

清华大学出版社

圆园园猿年苑月
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摇摇近几年来，因特网的应用迅速普及与发展，特别是我国电子政务与电子
商务的应用日新月异。信息技术的发展提高了信息共享的程度，但信息共享

与信息安全是一对矛盾，信息共享的发展呼唤信息安全。目前，我国正在大

力发展信息技术与信息基础平台的建设。与此同步，我们必须大力加强信息

安全基础设施的建设，这首先应当从加强我国自主版权的高等级安全操作系

统的研制与开发抓起。

信息安全基础设施的关键是安全操作系统，建设以我国自主知识产权为

基础的安全操作系统，形成一系列基于安全操作系统的信息安全产品，是加

强我国信息安全基础设施的根本保证。没有操作系统安全，就不可能真正解

决数据库安全、网络安全和其他应用系统的安全问题。西方国家，无论在高

安全等级操作系统的关键技术，还是在产品出口方面，都对我们实行保密与

限制。因此，可以说，在一定程度上，一个国家的安全操作系统研制水平，代

表一个国家在信息安全领域的整体水平。

最近，我国加强了安全操作系统的研究，包括操作系统安全基础理论的

研究与高安全等级操作系统的研制。但遗憾的是，长期以来，我国关于操作

系统安全的著作几乎为空白，不利于我国安全操作系统领域的整体发展。有

鉴于此，基于我们在此领域的长期技术积累与工程实践，在中国科学院科学

出版基金的支持下，于圆园园猿年初由科学出版社出版了我们的专著———《操作
系统安全导论》。这是我国关于操作系统安全的第一部专著，不但全面介绍

了操作系统的安全特性，总结了国际最新研究成果，也包括作者的最新科研

成果。既包含作者在安全操作系统理论研究方面的成果，也包含作者在工程

实践方面的成果，即安全操作系统的设计、实现与体系结构等方面的具体

成果。

上述专著出版后，反响很好。不少专家与领导建议，尽快出版一部关于

操作系统安全的教材，满足我国高等学校和研究机构培养高素质信息安全人

才的迫切需求。在清华大学出版社与本丛书编委会的大力推动与支持下，本
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书作为这方面的教材，即将与广大读者见面。该书与专著《操作系统安全导论》有了很大

的不同。专著强调理论的先进性与最新科研成果；本书强调技术的成熟性与基本理论和

技术。二者互为补充。为了适应学生学习与教师教学的需求，本书首先进行了精心的选

材和编排，不强调多而全，而强调少而精，即非基本的内容不选，对精选的内容尽量给予清

楚、明确的阐述。其次，本书还有以下特色：书中包括作者自身的科研成果，包含了国内

外文献中很少涉及的技术细节，有助于读者加深对操作系统安全内涵的理解；此外，本书

每一章后面都附有习题，便于读者对本章内容进行进一步的思考，最后，本书对操作系统

安全领域关键理论与技术的热点问题及发展方向进行了充分的探讨。

本书共分员园章。第员章是引言（卿斯汉、刘文清编写），介绍操作系统面临的安全威
胁、安全操作系统研究的发展历程、有关的定义和术语以及本书的组织与编排。第圆章是
基本概念（卿斯汉、刘文清编写），介绍操作系统安全的基本概念及预备知识。第猿章是
安全机制（刘文清编写），内容包括硬件安全机制、标识与鉴别、自主存取控制与强制存取

控制、最小特权管理、可信通路、安全审计等内容，并具体介绍了 哉晕陨载辕蕴蚤灶怎曾操作系统的
安全机制。第源章是安全模型（卿斯汉、刘海峰编写），介绍安全模型在安全操作系统中
的重要地位，安全模型的分类以及若干典型的安全模型，如 月藻造造鄄蕴葬孕葬造怎造葬、月蚤遭葬、砸月粤悦、
阅栽耘、悦造葬则噪鄄宰蚤造泽燥灶、信息流和无干扰模型。第缘章是安全体系结构（季庆光编写），通过详
细讲解云造葬泽噪体系和权能体系两个典型实例，说明安全体系结构的含义、类型及设计原
则。第远章是形式化规范与验证（温红子编写），内容包括形式化安全验证的原理、系统
结构和典型实例———粤杂韵杂。第苑章是隐蔽通道的分析与处理（朱继锋编写），阐述了隐蔽
通道的概念、分类、标识技术、带宽计算技术、处理技术等内容。第愿章是安全操作系统设
计（刘文清编写），阐述了安全操作系统设计的原则、方法、过程及应注意的问题，并给出

了几个典型的设计实例。第怨章是操作系统安全评测（刘海峰、刘文清编写），介绍了评
测方法以及国内外相关评测标准。第员园章是安全操作系统的网络扩展（温红子、赵志科
编写），介绍了安全操作系统的概念、策略、机制等在网络上的扩展和应用。本书成文后，

温红子、刘文清做了进一步处理与修改。全书由卿斯汉统一策划与设计，并做了最后的校

对、完善与统稿。

在本书的写作过程中，得到了中国科学院信息安全技术工程研究中心广大科研人员

的鼓励、支持和帮助。本书涉及的许多科研成果，是由他们共同努力完成的。在此，我们

特别感谢：倪惜珍研究员、贺也平副研究员、朱继锋博士生、季庆光博士生、李丽萍博士

生、唐柳英博士生、沈晴霓博士生、何建波博士生、赵志科硕士。

在本书写作与出版方面，以及在作者对操作系统安全的研究中，得到了主管单位与许

多部门，以及著名专家的支持和鼓励。其中包括中国科学院、公安部、国家保密局、中国科

学院软件研究所、国家自然科学基金委员会、中国电子学会、中国计算机学会、清华大学出
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版社、张效祥、何德全、沈昌祥、汪成为、蔡吉人、周仲义、魏正耀、胡启恒、李未、倪光南、桂

文庄。

本书的出版得到国家自然科学基金（远园园愿猿园园苑）和国家重点基础研究发展规划（怨苑猿）
项目（郧员怨怨怨园猿缘愿员园）的支持，在此表示感谢。作者还要特别提到本丛书的编委会主任肖
国镇教授，对他的一贯支持与指导，以及为本书作序表示谢意。作者同时感谢本书的责任

编委胡道元教授，他对本书的架构与组织提出了宝贵建议。最后，作者衷心感谢清华大学

出版社的支持和努力。

本书主要的读者对象是信息安全、计算机等专业的高年级本科生、硕士和博士研究

生，也可供计算机、信息和通信等相关专业的教学、科研和工程技术人员参考。受作者水

平与时间仓促的限制，如书中出现错误与不足，敬请广大读者不吝赐教。

作者谨识于

中国科学院信息安全技术工程研究中心

圆园园猿年员园月
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第员章　引言 员⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

员援员摇操作系统面临的安全威胁 员⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

员援员援员摇病毒和蠕虫 员⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

员援员援圆摇逻辑炸弹 圆⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

员援员援猿摇特洛伊木马 猿⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

员援员援源摇天窗 猿⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

员援员援缘摇隐蔽通道 源⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

员援圆摇操作系统安全和信息系统安全 缘⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

员援猿摇安全操作系统的研究发展 远⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

员援源摇基本定义及术语 员员⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

员援缘摇本章小结 员源⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

员援远摇习题 员源⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

第圆章　基本概念 员缘⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

圆援员摇安全功能与安全保证 员缘⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

圆援圆摇可信软件与不可信软件 员远⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

圆援猿摇主体与客体 员苑⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

圆援源摇安全策略和安全模型 员愿⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

圆援缘摇参照监视器和安全内核 员愿⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

圆援缘援员摇参照监视器 员愿⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

圆援缘援圆摇安全内核 员怨⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

圆援远摇可信计算基 圆圆⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

圆援苑摇本章小结 圆猿⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

圆援愿摇习题 圆猿⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯



第猿章　安全机制 圆缘⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

猿援员摇硬件安全机制 圆缘⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

猿援员援员摇存储保护 圆远⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

猿援员援圆摇运行保护 圆苑⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

猿援员援猿摇陨辕韵保护 圆怨⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

猿援圆摇标识与鉴别 猿园⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

猿援圆援员摇基本概念 猿园⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

猿援圆援圆摇安全操作系统中的标识与鉴别机制 猿园⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

猿援圆援猿摇与鉴别有关的认证机制 猿员⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

猿援圆援源摇口令管理 猿圆⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

猿援圆援缘摇实现要点 猿缘⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

猿援猿摇存取控制 猿远⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

猿援猿援员摇自主存取控制 猿远⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

猿援猿援圆摇强制存取控制 源园⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

猿援源摇最小特权管理 源远⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

猿援源援员摇基本思想 源远⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

猿援源援圆摇一个最小特权管理机制的实现举例 源苑⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

猿援源援猿摇特权细分举例 源怨⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

猿援缘摇可信通路 缘圆⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

猿援远摇安全审计 缘猿⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

猿援远援员摇审计的概念 缘猿⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

猿援远援圆摇审计事件 缘猿⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

猿援远援猿摇审计记录和审计日志 缘源⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

猿援远援源摇一般操作系统审计的实现 缘源⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

猿援苑摇哉晕陨载辕蕴蚤灶怎曾的安全机制 缘远⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

猿援苑援员摇标识 缘远⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

猿援苑援圆摇鉴别 缘苑⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

猿援苑援猿摇存取控制 缘愿⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

猿援苑援源摇审计 远园⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

猿援苑援缘摇密码 远员⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

猿援苑援远摇网络安全性 远圆⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

猿援苑援苑摇网络监控与入侵检测 远源⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

猿援苑援愿摇备份辕恢复 远缘⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯
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猿援愿摇本章小结 远缘⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

猿援怨摇习题 远远⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

第源章　安全模型 远苑⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

源援员摇安全模型的作用和特点 远苑⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

源援圆摇形式化安全模型设计 远愿⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

源援猿摇状态机模型原理 苑园⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

源援源摇主要安全模型介绍 苑员⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

源援源援员摇月藻造造鄄蕴葬孕葬凿怎造葬模型 苑员⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

源援源援圆摇月蚤遭葬模型 愿猿⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

源援源援猿摇悦造葬则噪鄄宰蚤造泽燥灶完整性模型 愿苑⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

源援源援源摇信息流模型 怨员⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

源援源援缘摇基于角色的存取控制（砸月粤悦）模型 怨苑⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

源援源援远摇阅栽耘模型 员园员⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

源援源援苑摇无干扰模型 员园源⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

源援缘摇本章小结 员园缘⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

源援远摇习题 员园缘⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

第缘章　安全体系结构 员园远⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

缘援员摇安全体系结构的含义及类型 员园远⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

缘援员援员摇安全体系结构 员园苑⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

缘援员援圆摇安全体系结构类型 员园苑⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

缘援圆摇计算机系统安全体系结构设计的基本原则 员园愿⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

缘援猿摇云造葬泽噪体系 员员圆⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

缘援猿援员摇背景介绍 员员圆⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

缘援猿援圆摇策略可变通性分析 员员猿⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

缘援猿援猿摇云造葬泽噪体系的设计与实现 员员缘⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

缘援猿援源摇特殊微内核特征 员员怨⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

缘援猿援缘摇支持吊销机制 员圆园⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

缘援猿援远摇安全服务器 员圆圆⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

缘援猿援苑摇其他云造葬泽噪对象管理器 员圆猿⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

缘援源摇权能（糟葬责葬遭蚤造蚤贼赠）体系 员圆远⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

缘援源援员摇权能的一般概念 员圆苑⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯
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缘援源援圆摇对权能的控制及实现方法 员圆苑⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

缘援源援猿摇权能系统的局限性 员圆愿⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

缘援缘摇本章小结 员圆愿⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

缘援远摇习题 员圆怨⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

第远章　形式化规范与验证 员猿园⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

远援员摇形式化安全验证技术原理 员猿员⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

远援员援员摇形式化验证技术 员猿员⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

远援员援圆摇与安全操作系统开发相关的形式化验证技术 员猿圆⋯⋯⋯⋯⋯⋯⋯⋯⋯

远援员援猿摇形式化验证中的层次分解技术 员猿猿⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

远援圆摇形式化安全验证系统结构 员猿苑⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

远援圆援员摇规范语言处理器 员猿苑⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

远援圆援圆摇验证条件生成器 员猿愿⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

远援圆援猿摇定理证明器 员猿愿⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

远援猿摇一个形式化验证技术在安全操作系统内核设计中的应用实例 员猿愿⋯⋯⋯⋯⋯

远援猿援员摇郧赠责泽赠验证环境（郧灾耘）简介 员猿怨⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

远援猿援圆摇粤杂韵杂项目简介 员源园⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

远援猿援猿摇保障目标及技术路线概览 员源员⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

远援猿援源摇粤杂韵杂安全模型 员源圆⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

远援猿援缘摇形式化顶层规范 员源源⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

远援猿援远摇具体验证过程 员源苑⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

远援源摇本章小结 员缘缘⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

远援缘摇习题 员缘缘⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

第苑章　隐蔽通道分析与处理 员缘苑⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

苑援员摇隐蔽通道的概念 员缘愿⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

苑援员援员摇隐蔽通道与酝粤悦策略 员缘怨⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

苑援员援圆摇隐蔽通道的分类 员远圆⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

苑援员援猿摇模型解释缺陷 员远远⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

苑援员援源摇隐蔽通道的特征 员远苑⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

苑援圆摇隐蔽通道的标识技术 员远苑⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

苑援圆援员摇标识技术的发展 员远愿⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

苑援圆援圆摇句法信息流分析法 员苑员⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯
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苑援圆援猿摇无干扰分析 员苑猿⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

苑援圆援源摇共享资源矩阵分析法 员苑缘⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

苑援圆援缘摇语义信息流分析法 员苑愿⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

苑援圆援远摇隐蔽流树分析法 员愿园⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

苑援圆援苑摇潜在隐蔽通道 员愿猿⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

苑援猿摇隐蔽通道的带宽计算技术 员愿源⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

苑援猿援员摇影响带宽计算的因素 员愿缘⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

苑援猿援圆摇带宽计算的两种方法 员愿苑⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

苑援源摇处理技术 员怨园⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

苑援源援员摇消除法 员怨员⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

苑援源援圆摇带宽限制法 员怨圆⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

苑援源援猿摇威慑法 员怨猿⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

苑援源援源摇进一步讨论 员怨源⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

苑援缘摇本章小结 员怨缘⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

苑援远摇习题 员怨远⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

第愿章　安全操作系统设计 员怨苑⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

愿援员摇设计原则与一般结构 员怨苑⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

愿援圆摇开发方法 员怨愿⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

愿援圆援员摇虚拟机法 员怨怨⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

愿援圆援圆摇改进辕增强法 员怨怨⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

愿援圆援猿摇仿真法 员怨怨⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

愿援圆援源摇开发方法举例 圆园园⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

愿援猿摇一般开发过程 圆园员⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

愿援源摇注意的问题 圆园猿⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

愿援源援员摇栽悦月的设计与实现 圆园猿⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

愿援源援圆摇安全机制的友好性 圆员苑⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

愿援源援猿摇兼容性和效率 圆员苑⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

愿援缘摇设计举例 圆员愿⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

愿援缘援员摇安胜安全操作系统增猿援园 圆员愿⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯

愿援缘援圆摇杂耘蕴蚤灶怎曾 圆圆怨⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯
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摇 员援员摇摇操作系统面临的安全威胁摇摇

摇摇社会对信息资源进行共享和有效处理的迫切需求是推动计算机技术以近乎“疯狂”
速度发展的原动力，也造就了圆园世纪后圆园年的陨栽业繁荣。但是进入圆员世纪后，陨栽业的
发展遇到了一个比较严酷的调整期，人们都在思考一个问题———“陨栽业怎么了？”。其实
以计算机技术为核心的陨栽业的发展所遇到的问题，除了过度投资等原因之外，另一个根
本的原因就在于，还没有完全具备解决信息处理中的安全问题的能力，特别是不具备能够

有效满足在因特网这样辉煌背景下的经济、政治、金融、军事等领域对信息安全保障近似

苛刻的要求的能力。可以说，信息安全技术的发展将会从根本上影响和制约信息技术的

进一步发展。

人们认识信息安全问题通常是从对系统所遭到的各种成功或者未成功的入侵攻击的

威胁开始的，这些威胁大多是通过挖掘操作系统和应用程序的弱点或者缺陷来实现的，有

记录的第一次这样的大规模攻击当属于员怨愿愿年的蠕虫事件。粤栽驭栽实验室的杂援月藻造造燥增蚤灶
博士曾对美国计算机网络紧急响应队（悦燥皂责怎贼藻则耘皂藻则早藻灶糟赠砸藻泽责燥灶泽藻栽藻葬皂，悦耘砸栽）提供的
安全报告进行过分析，结果表明很多安全问题都是源于操作系统的安全脆弱性。所以，必

须研究操作系统的安全性问题。下面首先介绍针对操作系统安全的主要威胁。

1.1.1摇病毒和蠕虫
病毒是能够自我复制的一组计算机指令或者程序代码。通过编制或者在计算机程序

中插入这段代码，以达到破坏计算机功能、毁坏数据从而影响计算机使用的目的。病毒具

有以下基本特点：

 隐蔽性。病毒程序代码驻存在磁盘等介质上，通常无法以操作系统提供的文件管
理方法观察到。有的病毒程序设计得非常巧妙，甚至用一般的系统分析软件工具都无法

发现它们的存在。

 传染性。当用户利用磁盘、光盘、网络等载体交换信息时，病毒程序趁机以用户不
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能察觉的方式随之传播。即使在同一台计算机上，病毒程序也能在磁盘的不同区域间传

播，附着到多个文件上。

 潜伏性。病毒程序感染正常的计算机之后，一般不会立即发作，而是潜伏下来，等
到激发条件（如日期、时间、特定的字符串等）满足时才触发执行病毒程序的恶意代码部

分，从而产生破坏作用。

 破坏性。当病毒发作时，通常会在屏幕上输出一些不正常的信息，同时破坏磁盘
上的数据文件和程序。如果是引导型病毒，可能会使计算机无法启动。另外有些病毒并

不直接破坏系统内现存的信息，只是大量地侵占磁盘存储空间，或使计算机运行速度变

慢，从而造成网络堵塞。

蠕虫类似于病毒，它可以侵入合法的数据处理程序，更改或破坏这些数据。尽管蠕虫

不像病毒一样复制自身，但蠕虫攻击带来的破坏可能与病毒一样严重，尤其是在没有及时

发觉的情况下。不过一旦蠕虫入侵被发现，系统恢复会容易一些，因为它没有病毒的复制

能力，只有一个需要被清除的蠕虫程序。最具代表性的 杂噪葬蠕虫是一个 宰蚤灶凿燥憎泽电子邮
件和新闻组蠕虫，它被伪装为“匀葬责责赠怨怨援藻曾藻”的电子邮件附件，首次运行时会显示焰火，
运行之后，每个从本机发送的电子邮件和新闻组布告都会导致再次发送消息。由于人们

收到的“匀葬责责赠怨怨援藻曾藻”来自于他们所认识的人，通常会信任这个附件并且运行它。

1.1.2摇逻辑炸弹
逻辑炸弹是加在现有应用程序上的程序。一般逻辑炸弹都被添加在被感染应用程序

的起始处，每当该应用程序运行时就会运行逻辑炸弹。它通常要检查各种条件，看是否满

足运行炸弹的条件。如果逻辑炸弹没有取得控制权就将控制权归还给主应用程序，逻辑

炸弹仍然安静地等待。当设定的爆炸条件被满足后，逻辑炸弹的其余代码就会执行。此

时它通常造成程序中断、发生刺耳噪音、更改视频显示、破坏磁盘上的数据、利用硬件缺点

引发硬件失效、磁盘异常、操作系统运行速度减慢或系统崩溃等危害。它也可以通过写入

非法值控制视频卡的端口使监视功能失败、使键盘失效、破坏磁盘以及释放出更多的逻辑

炸弹以及病毒（间接攻击）。逻辑炸弹不能复制自身，不能感染其他程序，但这些攻击已

经使它成为了一种极具破坏性的恶意代码类型。

逻辑炸弹具有多种触发方式，例如计数器触发方式、时间触发方式、复制触发方式

（当病毒副本数量达到某个设定值时激活）、磁盘空间触发方式、视频模式触发方式（当视

频处于某个设定模式或设定模式改变时激活）、基本输入输出系统（月陨韵杂）触发方式、只读
内存（砸韵酝）触发方式、键盘触发方式以及反病毒触发方式等。
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