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摇摇在社会信息化的进程中，信息已成为社会发展的重要资源，信息安全也
成为圆员世纪国际竞争的重要战场。为了保护国家的政治利益和经济利益，
各国政府都非常重视信息和网络安全，信息安全已成为一个世纪性、全球性

的研究课题。

我国的信息安全事业正在蓬勃发展，国家领导高度重视，各部门通力合作、统

筹规划，大大加快了我国信息安全产业发展的步伐。随着信息安全产业的快速发

展，社会对信息安全人才的需求在不断增加，在高等教育领域大力推进信息安全

的专业化教育，将是国家在信息安全领域掌握自主权、占领先机的重要举措。

目前，许多大学和科研院所已设立了信息安全专业或是开设了相关课

程。很高兴中国计算机学会教育专业委员会和清华大学出版社在近期联合

组织了一系列信息安全专业的研讨活动。他们以严谨负责的态度，认真组织

全国各高校和科研院所的专家、学者，共同研讨信息安全专业的教育方法和

课程体系，并在进行大量前瞻性研究工作的基础上，启动了“高等院校信息安

全专业系列教材”的编写工作。这套教材将是我国信息安全专业的第一套完

整、权威的教材，相信可以对全国的高等院校信息安全专业的建设起到很好

的促进作用。

希望中国计算机学会教育专业委员会和清华大学出版社能够将这个研究课

题一直做下去，也希望这套教材能够取得成功并不断完善，以促进各高等院校培

养出更多、更好的信息安全专门人才，为我国的信息安全事业作出更大的贡献。

中国工程院院士

高等院校信息安全专业系列教材编审委员会名誉主编

圆园园猿年苑月于北京
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摇摇圆员世纪是信息时代，信息已成为社会发展的重要战略资源，社会的信息
化已成为当今世界发展的潮流和核心，而信息安全在信息社会中将扮演极为

重要的角色，它直接关系到国家安全、企业经营和人们的日常生活。随着信

息安全产业的快速发展，国家对信息安全人才的需求量不断增加，但目前信

息安全人才极度匮乏，远远不能满足金融、商业、公安、军事和政府等部门的

需求。要解决供需矛盾，必须加快信息安全人才的培养，以满足社会的需求。

为此，教育部继圆园园员年批准在武汉大学开设信息安全本科专业之后，又批准
了多所高等院校设立信息安全本科专业，而且许多高校和科研院所已设立了

信息安全方向的具有硕士和博士学位授予权的学科点。

信息安全是计算机、通信工程、数学等领域的交叉学科，对于这一新兴学

科的培养模式和课程设置，各高校普遍缺乏经验，因此中国计算机学会教育

专业委员会和清华大学出版社联合主办了“信息安全专业教育教学研讨会”

等一系列研讨活动，并成立了“高等院校信息安全专业系列教材”编审委员会，

由我国信息安全领域著名专家何德全院士担任名誉主编，著名学者肖国镇教授

担任编委会主任，共同指导“高等院校信息安全专业系列教材”的编写工作。

编委会本着研究先行的指导原则，认真研讨国内外高等院校信息安全专业的教

学体系和课程设置，进行了大量前瞻性的研究工作，而且这种研究工作将随着

我国信息安全专业的发展不断深入。经过编委会全体委员及相关专家的推荐

和审定，确定了编写教材的作者，这些作者绝大多数都是既在本专业领域有深

厚的学术造诣，又在教学第一线有丰富的教学经验的学者、专家。

本系列教材是我国第一套专门针对信息安全专业的教材，其特点是：

① 体系完整，结构合理，内容先进。
② 适应面广，能够满足信息安全、计算机、通信工程等相关专业对信息

安全领域课程的教材要求。

③ 立体配套，除主教材外，还配有多媒体电子教案、习题与实验指导等。
④ 版本更新及时，紧跟科学技术的新发展。



为了保证出版质量，我们坚持宁缺毋滥的原则，成熟一本，出版一本，并保持不断更

新，力求将我国信息安全领域教育、科研的最新成果和成熟经验反映到教材中来。在全力

做好本版教材，满足学生用书的基础上，还经由专家的推荐和审定，遴选了一批国外信息

安全领域优秀的教材加入到本系列教材中，以进一步满足读者对外版书的需求。热切期

望广大教师和科研工作者加入我们的队伍，同时也欢迎广大读者提出宝贵意见，以便我们

对本系列教材的组织、编写与出版工作不断改进，为我国信息安全专业的教材建设与人才

培养作出更大的贡献。

我们的耘鄄皂葬蚤造地址是：扎澡葬灶早皂岳贼怎责援贼泽蚤灶早澡怎葬援藻凿怎援糟灶；联系人：张民。

中国计算机学会教育专业委员会

清华大学出版社

圆园园猿年苑月
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摇摇信息技术的应用，引起了人们生产方式、生活方式和思想观念的巨大变
化，极大地推动了人类社会的发展和人类文明的进步，把人类带入新时代；信

息系统的建立已逐渐成为社会各个领域不可或缺的基础设施；信息已成为重

要的战略资源，信息化的水平已成为衡量一个国家现代化和综合国力的重要

标志。

随着以因特网为代表的信息网络的普及和推广，如何有效地保障信息网

络安全和可靠的运转成为目前学术界和产业界探讨的热点和焦点。目前，让

黑客有机可乘的安全漏洞越来越多，精心设计的攻击和恶意代码在互联网上

肆意流行，可随意下载，已达到可以“傻瓜”使用的程度，加上目前网络入侵

检测能力的局限性，以及网络和系统管理配置的复杂性等技术方面的问题，

使得网络不可避免地会受到这样或那样的安全攻击。因此如何有效地运用

技术手段增强信息网络的健壮性、可靠性和安全性已成为国内外网络与信息

安全界业内人士的研究重点。其中，安全扫描技术是一个极为有效的积极预

防手段。

安全扫描技术目前应用非常广泛，它是检测远程或本地系统安全脆弱性

的一种安全技术。扫描技术把极为烦琐的安全检测，通过程序来自动完成。

同时，也可以认为扫描技术是一种网络安全性评估技术。安全扫描是对系统

脆弱性的分析和评估，从而能够检查、分析网络范围内的设备、网络服务、操

作系统、数据库系统等各类系统的安全性，为提高网络安全的等级提供决策

的支持。同时扫描技术也是黑客攻击的常用技术之一，因此也应该了解扫描

技术的原理，才能有针对性地采取反扫描技术保护系统。

本书全面介绍了网络安全中的扫描技术，并对目前的主要扫描技术给出

了详实的理论讲解和实例分析，以便让读者能够对扫描技术有一个深入和全

面的了解。本书作者都是国家计算机网络入侵防范中心从事网络入侵防范

研究的科研工作者，以自身对扫描技术的切身体会和科研实践在本书中对安

全扫描技术进行了深入的研究和探讨，希望将安全扫描技术的全貌介绍给各



位读者，并为国内信息安全学科的人才培养提供一些帮助。同时，希望用本书来抛砖引

玉，并与国内对网络安全有兴趣的人士共同交流和进步。

参加本书编著的人员有张玉清、戴祖锋、谢崇斌、洪宏、翟钰和朱岩等，全书由张玉清

统稿。由于时间和能力有限，难以做到尽善尽美，不当之处在所难免，恳请读者批评指正。

我们的耘鄄皂葬蚤造地址：在澡葬灶早赠择岳灶蚤责糟援燥则早援糟灶。

作摇者
圆园园源年猿月于北京
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书书书

第员章
概　　述

摇摇覆盖全球的因特网，以其自身协议的开放性方便了各种计算机网络的入网互联，这极
大地提高了人们的工作效率和生活的便利性。但是，由于早期网络协议对安全问题的忽

视，以及在使用和管理上的无序状态，使得网络安全受到严重威胁，安全事故频频发生。

从诸多安全事故中可以看出，大部分的安全事件是由于攻击者利用了网络或者主机

的安全漏洞而造成的。安全漏洞在网络安全中越来越受到重视。尽早发现这些存在的漏

洞，已经成为网络和主机安全防范的最重要的一步。下面简单介绍网络安全、安全漏洞、

安全扫描技术以及安全扫描器等源个方面的基本情况。

网络安全是信息安全的引申。信息安全是对信息的保密性、完整性和可用性的保护。

网络安全是对网络信息保密性、完整性和网络系统的可用性的保护，目标是为了确保网络

系统的信息安全。网络安全包括物理安全、网络系统安全、数据安全、信息内容安全和信

息基础设施安全等。网络安全的实质就是要保障系统中的人、设备、设施、软件、数据以及

各种供给品等要素避免各种偶然的或人为的破坏或攻击，使它们发挥正常，保障系统能安

全可靠地工作。

网络安全与经济安全、社会安全和国家安全紧密相连，涉及个人利益、企业生存、金融

风险防范、社会稳定和国家安全诸方面，是信息化进程中具有重大战略意义的问题。

网络安全风险来源于内部脆弱性和外部威胁。内部脆弱性风险的防范属于主动控制

范畴，外部威胁风险的防范属于被动控制范畴。必须全方位解析网络的脆弱性和威胁，才

能构建网络安全措施以确保网络安全。

网络安全技术涉及的内容是很广泛的。从广义上讲，网络安全技术主要包括以下几

个方面：主机安全技术、身份认证技术、访问控制技术、密码技术、防火墙技术、安全审计

技术、安全管理技术、系统漏洞检测技术和黑客跟踪技术等。

为了实现网络安全，当前采用的安全机制主要包括：加密机制、数字签名机制、访问

控制机制、数据完整性机制、认证机制、报文认证、信息流填充机制、路由控制机制和公正
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机制等。

一个完整的网络安全解决方案所考虑的问题应当是非常全面的。保证网络安全需要

利用一些安全技术，但是，最重要的是要有详细的安全策略和良好的内部管理机制。

在确立网络安全的目标和策略之后，还要确定实施网络安全所应付出的代价，然后选

择确实可行的技术方案。方案实施完成后最重要的是加强管理，制定培训计划和网络安

全管理措施。一个完整的安全解决方案应该覆盖网络的各个层次，并且与安全管理相

结合。

对网络安全造成威胁的方面很多，包括计算机犯罪、电子故障、人为因素和自然灾害

等诸多方面。当前因特网上面临最大的威胁就是计算机犯罪问题，主要体现在一些来自

网络外部或者内部的恶意攻击或入侵。通常，攻击者或者入侵者最常利用的就是网络或

主机中存在的安全漏洞。下面首先分析安全问题的根源，然后总结安全漏洞的危害和

防范。

1.2.1摇安全问题的根源
网络中随时都存在着许多的安全威胁与攻击。这些威胁和攻击主要针对网络中存在

的安全问题。下面介绍这些安全问题的根源所在，大体上分为物理安全问题、方案设计的

缺陷、系统和软件的安全漏洞、栽悦孕辕陨孕协议的安全以及人的因素等方面。

1.物理安全问题

主要表现在物理设备本身、设备的位置安全、物理访问限制、物理环境安全以及地域

因素等方面。

2.方案设计的缺陷

主要表现如下：

（员）某些系统的设计方案中没有考虑整体的安全性，使用的安全产品不少，但没有考
虑系统之间的相互补充；

（圆）一些设计方案中只是在系统的局部环节采用了一些安全的产品，但是忽略了其
他的环节，此环节如果被突破就可能导致整个系统的突破；

（猿）一些概念对某些系统适用，但并非对所有系统都适用；
（源）许多系统的安全设计出现“程式化”的趋势，使得黑客容易猜测和类比。

２
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3.系统和软件的安全漏洞

由于系统规模越来越大、越来越复杂，因此不可避免地出现一些安全漏洞。同时，伴

随着各种应用软件的大量应用，许多安全漏洞也出现在这些软件中。

各种新技术（如 悦郧陨、粤糟贼蚤增藻载、允葬增葬杂糟则蚤责贼、灾月杂糟则蚤责贼等）在给用户带来极大便利的同
时，也带来了各种安全漏洞。

虽然许多单一技术并不影响网络的安全特性，但是几种技术的组合使用却有可能引

入新的安全漏洞。

4.TC P /IP 协议的安全

由于最初的设计基本上没有考虑安全问题，因此 栽悦孕辕陨孕协议在安全可靠性、服务质
量、带宽和方便性等方面存在着不适应性。

栽悦孕辕陨孕协议中安全问题的根源主要是：一方面，陨孕包明文传输，因此容易被偷看和
篡改；另一方面，陨孕包中没有认证数据，使得伪造和欺骗成为可能。

5.人的因素

人是信息活动的主体，人的因素其实是网络安全问题中最重要的因素，体现在人为的

无意失误、人为的恶意攻击以及管理上的疏忽和错误等方面。

1.2.2摇漏洞的危害
上面讲述了安全问题的根源，在这缘个方面的根源中，有些是很难进行改变的，例如

物理安全问题和栽悦孕辕陨孕协议的安全问题。在正确的网络安全管理下，更多网络安全攻
击事件的发生是由于系统和软件中存在的安全漏洞。那么，安全漏洞到底会造成什么样

的危害呢？下面介绍这个问题。

漏洞主要存在于操作系统、应用程序以及脚本中，它使得黑客能够执行特殊的操作，

从而获得不应该获得的权限。几乎每天都能在某些程序或操作系统中发现新的漏洞，许

多漏洞都能导致攻击者获得则燥燥贼权限，从而可以控制系统并且获得机密资料，导致公司或
者个人遭受巨大损失。

不同的漏洞其表现形式是不一样的，危害也有大小之分，但是，总的来说，安全漏洞会

危害系统的完整性、系统的可用性、系统的机密性、系统的可控性以及系统的可靠性等。

由于安全漏洞而导致安全事件的事例日益增多，造成的损失也呈扩大趋势。由此可

以看出，安全漏洞的危害已经达到非常严重的地步，需要我们尽力防范漏洞的出现，防范

漏洞被恶意利用。

３
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1.2.3摇漏洞的防范
漏洞的防范包括两个方面：从系统开发者的角度而言是防止漏洞的产生；从系统应

用者的角度而言是防止漏洞被利用。

系统开发者要防止系统漏洞的产生需要做到：

（员）安全策略的严格设计；
（圆）安全策略的严格实施；
（猿）严格分析安全策略达到目标的前提条件，并测试这些前提条件是否成立。
系统应用者要防止系统漏洞被利用需要做到：

（员）利用安全扫描器定时检测已知漏洞情况；
（圆）对发现的漏洞进行打补丁操作；
（猿）关闭多余的端口和服务；
（源）安装防火墙和防病毒软件等。

随着因特网的高速发展，国家社会信息化建设脚步的加快，包括政府机关、军队、企业

与商业在内的各行各业进入了一个前所未有的网络建设时代。但由于黑客活动日益猖

獗，网络入侵事件越来越多，网络系统的安全已经成为网络建设面临的一个重大问题：如

何有效地防止网络系统被攻击，是网络建设需要首先解决的问题，同时了解网络安全状况

又是防止网络被攻击必须解决的问题。只有发现并修补了网络系统存在的各种安全漏

洞，才能更有效地保护我们自己的网络，真正将网络的优势发挥出来。

那么如何有效地发现这些安全漏洞呢？这就需要学习本书所要讲述的安全扫描技

术。为了使读者对它有个基本的了解，下面分别从安全扫描技术基本概念、发展历史、重

要性以及基本特点等几方面来进行简单介绍。

1.3.1摇基本概念
安全扫描也称为脆弱性评估（增怎造灶藻则葬遭蚤造蚤贼赠葬泽泽藻泽泽皂藻灶贼），其基本原理是采用模拟黑客

攻击的方式对目标可能存在的已知安全漏洞进行逐项检测，以便对工作站、服务器、交换

机、数据库等各种对象进行安全漏洞检测。

到目前为止，安全扫描技术已经发展到很成熟的地步。安全扫描技术主要分为两类：

基于主机和基于网络的安全扫描技术。按照扫描过程来分，扫描技术又可以分为源大类：

４
此为试读,需要完整PDF请访问: www.ertongbook.com


