


章　　无线硬件设备第

访问点

很多厂商都在生产访问点（ ，简 称

）

工欲善其事，必先利其器。要想成为无线安全专家，首先必须获得必要的设备。本章

将详细分析一些非常好的硬件设备，而且我们只选择那些性价比最高的硬件。所有这些产

品都是我们推荐你选用的。

的出色硬件，其中包括访问点、无线网卡、

。随着时间的推移，我们的推荐也可能发生变化，所以，如果你有任何问题或

后面将探讨一些可用于组建典型无线

天线和

疑问，请直接与作者联系，邮件地址是

），而且所有访问点的功能是基本相

地址限制用户连接，有的访问点则能关闭信标广播，使

同的。但是，不同厂商的访问点在安全性和功能特色上有明显的区别。如本章所述，有的

访问点能根据无线网卡上的

（ 小黑客所用的破解程序看不到这个访问点。幸运的是，诸如此类的高级安全特性在

型办公室／家庭办公室）访问点中正在变得越来越常见。

个城市的我们对 多个访问点进行实地调查之后，得出以下结论：思科（

；朗讯科技（ 排名第二，为 ；然后是 ，

；其他所有厂商的占有率为

的市场占有率最高，为

为 。有趣的是，本来为 设计的 访问

的设备价格低、应用广泛、增

限制功能，以及能够关闭信标广播。然而，价格不菲的

点正在快速地获得企业用户的认同。这可能归功于

加了 访问点仍然占据主

流地位，由此不难推断出，有大量的资金正花在拓展和开发企业内部无线网络产品上。

。



，但

图 管理界面

上的 选项卡

的一个特色是它有两个天线，可以让一个天线专门负责发送，另一个天线专门

负责接收。默认设置是两个天线都能发送和接收。由于能配置天线的使用方式，所以

几乎能在任何环境下工作。 使用的是一个标准的（ ）连接器，所以你可以

需要用基于客户端的软件来管理，这要么通过

太网连接（而不是无线连接）上的 固件版本新增的特性要求使用

接口时，才能查看这些设置。我们为此联系了

和图

他们的支持人员也不清楚为什么不能用这两个接口来配置这些特性。他们表示，这个问题

可能暂时无法解决。但无论如何，它的管理界面很有条理，也很容易配置。图

给出了管理界面的两个例子。

图

上的

管理界面

选项卡

购买高增益天线配件来代替原配的天线。这有助于将覆盖范围限制在特定的区域，或者将

节“天线”就这个主题提供了更多的信息。覆盖范围定向到一个特定的区域。

技术规格

：

默认

默认

主页： ：

并没有得到广泛使用。幸运的是，这个问题已得到了解决。自固件版本

这款访问点具备了几个新功能，比如禁止信标广播，并能根据客户端的

接等。

接口来进行，要么通过以

来进行。

接口。但是，只有在使用

是一款简单高效、物美价廉的访问点产品。以前，由于缺乏安全功能，

起 ，

地址限制连
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太网连接（而不是无线连接）上的 。要想查看和配置

择。但是，“个头”小并不表示功能弱。进行了

加密、点到点及点到多点配置，并通过

的管理需要使用基于客户端的软件，这要么使用一个

必须使用

地址限制（如图

接口。此外，还可通过

所示）线及以太网接口的统计信息（如图

默认频道：

／加密：

客户端：

英寸

英寸

英寸

尺寸：长：

宽：

高：

盎司重量：

位

主页：

英寸长，是一款小巧的、功能齐全的访问点产品。它只有

宽，

英寸

英寸高，是市面上最小巧的访问点，所以，它是出差旅行或者空间有限时的理想选

位固件升级之后， 能支持

地址限制增强了访问点客户端的功能。

接口，要么使用以

所示），

看到统计信息页，其中列出了访问点上的无

的另一个有用特性是它能为管理接口

设置多个密码。这样一来，网管就能在不泄露自己的密码的前提下，允许用户查看访问点

的配置。作为普通用户登录时，你可以浏览所有配置，只是不能更改它们。

图 图设置 地址限制 管理界面中的统计信息页



天线

几乎每个人每天至少都要使用一个天线。事实上，大多数人在每天的日常生活中经常

利用天线为自己带来方便，只是许多人没有意识到而已。如车门遥控开关系统、高速公路

收费口、卫星电视、传呼机、手机及无线网络等，它们全都离不开天线。在使用这些天线

的用户中，很少有人能说得清楚天线的原理和用途。因此，在这里简单介绍一下天线技术，

并解释天线与我们的无线网络的关系。

天线只是无线电收发装置的一种扩展。信号一经生成，就会通过空气，从无线电装置

发射出去，并被另一个天线接收，然后传给另一个无线电装置。生成并随即发射出去的信

号以赫兹（

进行计量的一个单位。假定在光滑平面上有一个

为单位来计量；“赫兹”不是汽车租赁公司，而是对每秒的周期数

（一种螺旋状的金属弹簧），它的一

端是固定的。晃动它，就会产生波动。这种“波”代表通过空气传送出去的射频（

）能量。如果只是轻轻地晃动，产生的波会长一些，频率会低一些。快速晃

动它，产生的波会短一些，但波动更频繁，频率会高一些。较低的频率通常能传送更远的

距离，但由于延迟较大，所以会限制数据流（数据量）。较高的频率具有较低（更好）的延

迟，但传送距离有限，而且中途不容易穿透建筑物和其他障碍物。

广播电台为例。假定他们以 （兆赫）播出信号，这个频率

个周期。整个城市的听众都能接收到他们的信号，即使在建

以本地的一家

就相当于每秒完成

通过几次测试，我们发现 的总体功能和可用性完全超出了我们的预期。这款访

问点具有非常强大的功能，是许多情况下的理想选择。尽管无法与企业级的访问点相比，

但它绝对物有所值。

技术规格

默认

默认

默认频道：

加密：

客户端：

尺寸：长：

宽：

高：

重量：

英寸

英寸

英寸

磅

／ 位



无线网卡的发射功率都是

示的是“功率”）相当于

。根据表

提示：整体增益是相对于理论上的“等向天线”而言的。等向天线在现实世界中是不可能

存在的，但常常将等向天线作为一个参考基准。

假如一个天线的标定增益单位是 ，就需要向厂商核实，它到底是

如果他们说不清楚，或者根本不知道，就最好不要买他们的产品，选择其他的厂商。

假定等向天线的增益是 ，则偶极天线的增益为

增益单位是 ，就在它的基础上加，而不是

如前所述，在市面上出售的大多数天线中，标定的增益单位都是

价其总体性能的惟一因素。例如，天线的功率输入也是一个不可忽视的因素。大多数

确度。天线的质量根据它们能提供的增益量来评定。“增益”

线能够获得的功率上的提升。

的计算公式是：

）

提供的转换表，可以推算出

功率换算表表

筑物和房间内，也几乎不受任何干扰。但是，一旦超出这个城市的范围，信号就会大幅减

弱，直至最终完全收听不到这家

上播出信号，这个频率相当于每秒

电台的节目。与此同时，距离你有两个州那么远的一

个周期。如无线广播电台则在家

果在室外安置性能优良的天线，就能在很远的距离之外收到他们的信号，惟一困难的地方

就是你需要调整天线。

信号的基本组件。很多情况下，假如使用优质天线来发射低功总之，天线是传输

率信号，相较于使用劣质天线来发射高功率信号，前者在抵达目的地后反而具有更好的精

是指使用一个定向天

列表

，但这并不是评

值。，从而获得

。因此，如果天线标定的

，还 是



。如果需（频道）和（频道无线电装置为例，它的工作频率为

很多不同尺寸的天线可供选择。天线的尺寸直接关系到它所用的频率。以车内使用的

除了天线增益和发射功率，还应该考虑天线的尺寸。这取决于天线的频率和类型，有

（

（

和 天线进行这样的计算：的例子说明了如何对

。下面减去，就要每针对固定电台，他们要求这样计算：天线增益如果超出

。对固定电台限制要宽松一些，允许它们超出（或者动电台限制为

移）将目前，美国联邦通信委员会（

：就可以使用以下等式来计算“等效全向功率”

的天线，，而你准备使用一个例如，假定已知一张典型网卡的发射功率是

续表
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带护罩的八木天线：

主页：

英尺。可通过下面的公式

（英尺）

英尺

之内，所以不需要太长的天线。

，可以选用

选择一个全波段的天线，就要求天线的长度为要为频道

来换算：

的全波段天线（警方用这种天线来与总台保持天线与工作在现在，将

联系）进行比较：

（英尺）

／

英尺

可以看出，两个天线之间的长度相差

或者说

英尺。所幸的是，对我们而言，无线

网络的工作频率为

自各个方向（即

无线网络中所用的天线主要有两类：全向天线和定向天线。全向天线可接收和传输来

）的信号。如果需要覆盖一个大房间，或者需要提供常规性覆盖，就

适合使用这种天线。与大多数人的想法相反，真正的全向天线并不能提供任何增益。被当

做全向天线出售的大多数天线都不能全方位地发送无线电信号。这种天线的设计思想是让

轴上。轴上的信号无效，将有效信号集中在

定向天线获取 能量，并将其集中在一个特定的方向上。可以分别用灯泡和手电筒

来比喻全向天线和定向天线。灯泡相当于全向天线，因为它发出的是漫射式的光线。相反，

手电筒（相当于定向天线）要借助于一个反射镜，将光线集中在一个方向上。从理论上讲，

最适合使用定向天线的场合包括：建立点对点的无线连接时；要在某个特定位置减少

信号的“流失”时。

天线。要想进

译者注）。

是一款品质优良、性能出众的八木（定向）天线（也称

一步了解这一款天线，请访问

磅，非常轻巧，特别容易安装。它自带两个 形螺丝支架，可将它连接到直径

英寸的天线竿上。

它重约

最大为

英寸长的猪尾连接线（这款天线配备 或者 连接器

连接器来终止的。我们使用一条来终止。我们测试时所用的产品是用

卡上。初始测试表明：猪尾连接线，将天线连接到一张



频率：

增益：

波束宽度：

的自然环境下使用。总的来说，这款天线是同类产品中的佼佼者，应该成为你的首选。

技术规格

英里的情况下，这款天线仍然能正常地工作。所以，这款天线非常适合在严酷每小时

适用于点到点连接，而且对于自然环境的影响有很强的抵御力。事实上，即使在风速高达

可以看出，使用 天线后，信号强度得以显著增强。这款天线非常

使用图 天线时的信号采样

图 基准 使用内置天线

使用了这款天线之后，有效通信距离达到了使用访问点内置天线时的

的屏幕截图展示了信号强度。

倍。图 和图



抛物面栅格天线：

率之比（也就是输入天线的功率与反射回无线电装置的功率之比）。

，表示正向功率与反向功是指“电压驻波比”提示：

倍，而且连接稳定。图

欧姆阻抗：

最大输入功率： 瓦特

：平均＜

磅

英寸英寸长，直径为

极性：垂直和水平

抗风力：＞ 英里每小时

主页：

涂层。所以，它不仅

同样性能出众。这款高增益、高效率的天线经过了工程师们精心

的设计。它的材料选用的是高度耐用的镀锌钢，外表是浅灰色的

耐用，而且外观也非常吸引人。

（本书测试的是这一款）公司为这款天线提供了增益分别为

以及 的三种型号。除了提供高增益，这款天线还具有非常好的选择性。其中，

的型号由于提供了 的波束宽度，所以将它受干扰的可能性降至最低，而且功率得到了最

大限度的提升。和大多数定向天线一样，这一款天线尤其适用于在多个网络之间实现点到

点的连接。通过测试

和图

，我们发现有效通信距离达到了使用访问点内置天线时的

的屏幕截图展示了信号强度。

重量：

尺寸：

基准图 天线使用图使用内置天线



全向天线：

作为一种全向天线，是针对中长范围的多点连接而设计的。它高不到

主页：

波束宽度：

欧姆阻抗：

瓦特

英寸

所承诺的高性能。图

英寸的标准天线竿上，而且仰角最大能调整到可以安装在直径最大为

。这样一来，你就能在很多地方使用这款天线，在屋顶上安装也显得非常灵活。这款天

线集众多特性于一身（比如可以选择垂直波和水平波、高增益、紧密波束宽度以及适用于

恶劣环境），所以在市场上非常受欢迎。

技术规格

频率：

增益：

最大输入功率：

磅

：平均＜

重量：

英寸长，直径为长度：

极性：垂直或水平

抗风力： 英里每小时

磅，但不大的个头却蕴藏着惊人的力量。英尺，重不到

的这款天线提供了三种型号： （本书测试的型号）、

和 。这三种型号都非常适合用来扩展公司访问点或者无线节点的信号覆盖范围。它们

很容易就能安装在室内，并立即全方位地扩大信号的有效覆盖范围。也可考虑将其安装在

一个仓库中，使无线库存管理设备能在更大的区域内使用。此外，还可以将这些天线安装

在室外，使信号覆盖范围能扩展到室外的庭院或停车场。我们对

和图

的实际测试

展示了信号强度。证实了

测试这款天线时，我们直接将其连接到访问点上，并试着使用一张标准的

无线网卡来连接它。图 展示的信号强度在围绕访问点的各个方向上都是一

致的。

天线非常的

中。

由于坚固耐用、重量轻及出色的性能，

适合添加到你的无线
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环形八木天线：

公司的这款环形八木天线也在我们的推荐之列。除了具备出色的

主页：

英里每小时

使用图使用内置天线基准图

谁说无线安全就不讲究美观了呢？此外，这款

技术规格

频率：

增益：

欧姆

波束宽度：

阻抗：

瓦特最大输入功率：

：平均＜

磅

英寸

英寸

极性：垂直

抗风力：＞

性能，它还采用了非常时尚的外形设计

天线是透明的，你可以清清楚楚地看到其内部设计。所以，你可以把这款天线当作学习工

具来使用。

测试时发现，将这款天线对准测试访问点，能显著增强信号强度。

为这款天线提供了三种型号： （本书测试的就是这个型号）和

用的这款 天线，似乎已经能提供足够的性能提升。但是，在实际应用中，

重量：

宽度：

长度：

也

。测 试

天线



所示，不仅形象好，性能也不错。如图

天线使用图使用内置天线基准图

虽然这款天线因为其透明设计而独具特色，但在露天长时间使用，也可能出现问题。

所以这款天线最好安装在室内，或者加上保护套之后再安装到室外。幸运的是，这款天线

的性能确实相当理想。这款天线

适用于创建和链接无线网络，选购时应该重点考察它。

技术规格

频率：

增益：

阻抗：

波束宽度：

欧姆

瓦特最大输入功率：

：平均＜

磅

英寸

英寸

极性：垂直和水平

抗风力：＞ 英里每小时

重量：

宽度：

长度：

公司的这款八木天线也是不错的选择。由于采用了小巧玲珑的设计，使其

主页：

的对数周期八木天线

可能是一种更好的选择。图 和图 的屏幕截图展示了信号强度。



非常适合用做室内定向天线。另外，也可以将它安装在一幢大楼的周界上，从而轻松地建

立楼宇之间的通信链接。

测试表明，这款小巧的天线具有非常出色的性能。测试时，我们将这款八木天线直接

卡来连接它。结果表明，

和图 的
连接到测试访问点上，并试着用一张标准的

这款天线具有非常好的选择性，能在指定的方向上显著改善信号强度。图

屏幕截图展示了在不同情况下的信号强度。

我们还结合使用内置天线和

使用八木天线使用内置天线 图基准图

的八木天线来测试访问点，结果没有出现信号

衰减的情况。这一点很重要，因为在很多情况下，访问点不仅要提供远程用户连接，还要

提供本地用户连接。这款天线不仅体积小、重量轻，它的频率范围还允许你将其用做其他

用途（而非仅限于无线联网）。总之， 的八木天线是一款非常有用的天线，可考

虑将其添加到自己的无线办公网络或者无线校园网中。

技术规格

重量：

长度：

极性：

抗风力：

阻抗：

频率：

增益：

波束宽度：

欧姆

最大输入功率：

：平均＜

磅

度

瓦特



无线网卡

无线网卡（ ）是安装无线硬件设备时不可或缺

品牌的网卡，因为它们是同类产品中的佼佼者。的基本组件。本节只介绍

卡

主页：

卡是市场上最受欢迎的网卡。作无线的毫无疑问，

卡则提供

手持设备

手持计算设备也称为“个人数字助理”

插槽中。这种卡有两个型号：卡，它们能插入笔记本电脑的为标准的

保护， 位卡提供 位和

和的连接速度，并符合

保护。两种卡都提供

标准，所以它们能与其他系统兼容。高达

卡最吸引人的一个特性在于，它们都能连接一个外置天线。虽然这个特性并不是独一无二

的，但在其他厂商的同类产品中，却很少具备这个特性，而且这是进行无线审计和网络管

理时需要的一项非常关键的特性。此外，这种卡还获得了众多操作系统的支持，其中包括

和

可以将

卡需要和正在使用访问点的大型公司网络建立关联，并由访问点将信

卡配置成“对等”（特别）或者“基础”这两种模式。其中，对等模

式允许你快速组建一个小型网络，无需使用访问点，就能实现卡与卡之间的通信。在基础

模式中，

的

息中继传输到有线网络中。

组建办公室网络时， 卡将是你最理想的选择。和

所有这些都成为我们它们坚固耐用，能连接外置天线，并获得了众多操作系统的支持

推荐它们的理由。

，它们正在快速

地普及。

想像一下这个场景，就知道

的用途越来越广泛，人们对无线网络连接能力、审计和管理的需求也在相应

地增强。能在家里或办公室的任何地方，用一支小巧的触控笔点几下屏幕，即可查看电子

邮件 为什么如此受欢迎了。

市场开发能提高生产力的高端应用程序。例如，许多公司早就在着手为

）随机赠送了一个（使用微软的嵌入式操作系统



。考 察

，另 一

卡和 卡，

，允许你在网络上的几乎任何位置连接服务器。医学专业的学生甚至能够使用

连接到无线网络，通过流式视频来观看手术过程。因此，

（使用过去，

市场具有相当大的增长潜力。

操作系统市场有两大主要的竞争者，一个是

。但是，使用（使用

（就目前来看，

的人越来越少，更多的人倾向于

占有的市场份额虽然少于以前，但仍然多于

，只是在第译者注）。所以，本书会尽可能地避免提及 章讨论感染

它的病毒时，会最后一次地提到它。

并没有表现出它支持 则连接的积极愿望。相反，写作本书时，

展示了它在这个方面的强大功能。许多厂商都在为他们的硬件编写 驱动程序，

希望继续扩展这种功能已经非常强的产品。和台式机和笔记本一样，最终会有众多型号的

硬件支持和运行

卡和

操作系统。每个设备都是独一无二的，能提供与众不同的特性

和优势。购买手持设备时，应该综合考虑多方面的因素，尤其是它是否有更大的内存空间、

更高的屏幕分辨率以及是否支持 卡之类的外设。

无疑是

经过我们的调查，发现有一款设备完全符合我们的要求，这就是

无线连接能力以及特性集， 市场上最好的一款产品。很多公司，比如

的应用，使其在无线领及

的软件，并衷心地赞叹它

等，都在积极地推动

域中占据越来越重要的地位。很多厂商都在设计专门用于

支持众多外置硬件设备的能力。

虽然不如台式机那么强大，但却是家庭或商业网络的一种非常有用的扩展。随着

网络的普及，免费公共网络的增多，手持设备必然会在普通用户中得到进一步的普

，通过“虚拟专用网络”及。除此以外，越来越多的公司员工会借助自己的

）来进行远程办公。

主页：

（康柏）公司的考察市面上拥有无线功能的众多手持设备， 无疑是其中

的佼佼者。下面的描述是基于

采用微软 的

的，但根据惯例，它以后必将推出升级版本。

操作系统，处理器是一颗 位

处理器，配备的 则高达

，即“扩 展

展示了这种背夹，作为一种附加装置，它们用于增强

不仅主机具有强大的功能，你还可以为它添加背夹（也称为

包”）。图 的整体功能。目

能够利用从前市面上有多种不同的背夹产品。在它们的帮助下，

个是

使用



设备在内的几乎一切东西。换言之，使用背夹，你的标准微型硬盘和

规

图

处理器： 位 处理器

或

一直到

标准，所以可以立即转变成一个无线工作站。由于很多设备都支持

）可能是功能最丰富，最值得你拥有的。

规格的背夹，而且背夹中已经插入

网络，并执行多项任务，比如

（参见第

程序）。

章的讨论），

就能大幅增强 和

的软件产品。随着可用的硬件和软件越来越多，以及无线

必然成为未来市场上的一股支配性力量。

设计的背夹 背夹和无线网卡的专门为 带有图

技术规格

操作系统：

液晶显示屏（ 色 ）显示屏：

显示分辨率：

盎司

电池：可充电的锂电池（

重量：

英寸高度：

格背夹（部件编号为

展示了一台 ，它连接了一个图

一张无线网卡。采用这种设置，就能轻松连接各种

浏览网页（使用内置的

或者

）或者管理远程网络（使用

的的如果再装上

的总体功能以及可用性。其他软件开发商（比如

）也开发了基于

网络的日益普及，
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