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内 容 简 介 

随着信息网络技术的快速发展，特别是基于 Internet 的电子商务的发展，信息安全和网

络安全越来越得到人们的关注。Windows 2000和Windows XP作为微软推出的新一代操作系

统，除在界面、资源管理和网络应用等方面增加了许多丰富的功能以外，更是在网络安全和

信息安全方面有了极大的增强，提供了一整套安全技术解决方案。 

本书在介绍Windows 2000和Windows XP新型特性和信息安全技术的基础上，详细讨

论了Windows 2000和Windows XP中所采用的安全策略、实现步骤以及配置方法。本书主

要内容包括Windows 2000入门、信息安全基础、活动目录技术、公钥基础设施 PKI技术、

Windows 2000中的证书服务及应用、加密文件系统 EFS、智能卡技术、基于 Kerberos的认

证系统、Windows 2000中的安全协议及实现、虚拟专用网络 VPN、Windows XP中的安全帐

户管理、Internet连接共享 ICS、Internet连接防火墙 ICF、IE6.0新增的安全特性、软件约束

策略和防护等。本书内容丰富，观点新颖，材料翔实，时效性和应用性强，力求在理论和实

践两方面给予读者详细的指导。 

本书适合于政府机构与企事业单位网络管理人员、电子商务从业人员、在校本科生和研

究生、信息网络主管和技术人员以及其他对操作系统安全感兴趣的人员等使用，也可以作为

大中专院校计算机、电子商务等相关专业的教材。 
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前    言 

网络的发展和信息技术的进步，特别是以 Internet为基础的信息高速公路的出现和电子

商务交易的日益频繁，从根本上改变了人们的生活方式；同时网络入侵事件越来越多，信息

交流中的安全威胁也越来越大。目前有很多的技术来提供信息安全和网络安全保证，如加密

技术、签名技术、数字证书技术、PKI 技术、防火墙技术、虚拟专用网 VPN 技术、软件约

束限制和隐私保护等，并由不同的厂商生产出不同的产品，以提供支持上述技术的安全服务。 

Windows 2000和Windows XP作为微软最新的视窗操作系统，秉承了Windows简洁易

用的操作界面，并综合了Windows NT操作系统的核心技术，使Windows 2000和Windows XP

操作和管理更加方便，功能更加强大，并在许多核心应用方面做了改善和增强，增加了许多

新的功能和特性，实现了 Windows 操作系统的统一。特别是 Windows 2000 服务器版和

Windows XP专业版，更是在许多方面做了增强，安全性就是其中最重要的特性之一。 

Windows 2000和Windows XP操作系统在Windows NT安全机制的基础上，又增加了

许多安全功能，可以有效地对用户和资源进行控制，其核心技术包括活动目录（ Active 

Directory）服务，支持认证Windows 2000用户的 Kerberos V5认证协议，公钥基础设施 PKI

支持，用公钥证书对外部用户进行认证，用加密文件系统 EFS 保护本地数据，用 Internet

安全协议 IPSec 来保证通过公有网络的通信的安全性，基于 Windows 2000 的 VPN 技术，

Windows XP中安全有效的新型帐户管理，Internet连接共享，Internet连接防火墙，以及软

件约束限制和隐私的保护等。所以，了解和使用Windows 2000和Windows XP提供的安全

特性和机制，既可以有效保证本地数据和网络信息的安全性，又可以节省用户的大量投资，

并且无需购买额外的安全产品，从而避免了不同产品之间的互不兼容性。 

本书分为 17 章。第 1、2 章讲述 Windows 2000 入门知识和信息安全基础技术，它是

Windows 2000安全技术的基础；第 3章讲述活动目录技术，它是Windows 2000安全机制的

核心和基石，系统的大部分安全特性都与活动目录有关；第 4章给出了Windows 2000中安

全技术的综述，是Windows 2000整个安全架构的总体性描述；第 5、6、7章是本书的核心，

也是Windows 2000安全技术的关键，主要讲述Windows 2000中的 PKI支持、证书机构 CA

的安装和配置、数字证书的申请和管理，以及数字证书在各种应用中的配置和使用步骤；第

8章讲述了Windows 2000新增的加密文件系统 EFS，包括其特性和使用方法；第 9章描述

了 Windows 2000 中对智能卡的支持，以及智能卡证书的申请和使用步骤；第 10 章阐述了

Windows 2000中所支持的业界标准 Kerberos认证协议；第 11、12章主要讲述Windows 2000

对网络安全的支持，其中包括 Internet安全协议 IPSec的配置和管理，以及虚拟专用网 VPN

的建立和使用。本书的其余章节用于描述Windows XP所新增的安全特性，其中的许多安全

特性都是建立在Windows 2000安全基础之上。第 13章主要讨论了Windows XP中新型帐户

的安全管理和配置；第 14、15章讨论了 Internet连接共享 ICS和 Internet连接防火墙 ICF，

两者在维护Windows XP的网络安全方面具有很大的关联性；第 16章讨论了软件约束和防



护技术；第 17章讲述了随Windows XP附带的 IE 6.0的新增安全功能，主要讨论了其在隐

私策略保护方面的改进。 

本书由李一鸣和王冰主持编写，参加编写的还有张光生、单肃、王西平、李爱萍、时间、

朱雨尘、赵璐瑾、赵琪、王佳、吕磊、李惠、杨琦、张孟、王子玉、王全胜等。另外，本书

的策划和编写，得到了西安电子科技大学出版社毛红兵老师的大力支持，在此表示感谢。由

于作者水平有限和时间仓促，书中错误和疏漏之处在所难免，恳请广大读者多提宝贵意见和

建议。 
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作为微软最新推出的视窗操作系统，Windows 2000秉承了Windows简洁易用的操作界

面，并综合了Windows NT操作系统的核心技术，使得操作和管理更加方便，功能更加强大。

并在许多核心应用方面做了改善和增强，增加了许多新的功能和特性，实现了 Windows 操

作系统的统一。 

本章将从不同的方面对Windows 2000中所提供的新型功能逐一进行介绍。  

1.1  Windows 2000分类 

针对不同的应用环境和应用目的，微软开发和设计了不同版本的Windows 2000操作系

统，目前有如下四个版本： 

1)  Windows 2000专业版 

Windows 2000专业版是Windows NT工作站的升级版本，它采用了Windows 95/98用

户熟悉的界面，具有极高的易用性和灵活性。在提高运行速度的同时，大量继承了Windows 

NT的特性，具有更高的安全性和稳定性，是专为各种 PC机和便携机开发的新一代操作系

统。另外，专业版提供了对基于 Internet应用的集成支持，使网络信息的存储、共享和使用

更加方便。 

2)  Windows 2000服务器版 

Windows 2000服务器版是基于Windows NT Server 4开发的，主要作为服务器的操作系

统，可为组织部门或中小企业提供文件打印、软件应用、Web站点和基于Web的通信服务

等，是一个高性能、高稳定性和易管理的操作系统平台。Windows 2000服务器在活动目录

服务技术的基础上，建立了一套全面的、分布式的底层服务，可以有效地简化网络用户及

资源的管理，并使用户能更容易地找到企业网为其提供的资源。 

3)  Windows 2000高级服务器版 

Windows 2000高级服务器版（ Windows 2000 Advanced Server）提供了一个高可用性和

伸缩性的操作系统，除具有Windows 2000 Server的所有功能和特性外，还提供了比之更强

的功能特性，如更强的 SMP扩展能力，支持的对称多处理器达到 4路等。为了增加可用性，

高级服务器版还增加了两项群集（ Clustering）技术：群集服务（ Cluster Service）和网络负

载平衡 NLB（ Network Load Balancing）。使用群集服务，可以把两台服务器连接在一起，当
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其中一个服务器失败时，另外一个服务器可以代替该服务器继续提供服务，从而保证服务

的不间断性；NLB 为网络服务和应用程序提供高可用性和扩展能力，例如 TCP/IP 和 Web

服务，可以支持多达 32个服务器。 

4)  Windows 2000数据中心服务器 

Windows 2000数据中心服务器（ Windows 2000 Datacenter Server）是微软推出的功能最

强大的服务器操作系统，它支持 16路对称多处理器系统以及高达 64 GB的物理内存，并集

成了群集和负载平衡服务，可以为大型应用提供高性能的服务器操作系统平台。 

1.2  Windows 2000简介 

下面以Windows 2000专业版为例来介绍一下Windows 2000的新增功能和特性，以及

其简要的操作方法。 

1.2.1  简易的桌面操作 

Windows 2000对Windows 95/98做了以下改进，使在桌面和窗口的操作更加简洁方便。 

(1) 易于使用的界面。Windows 2000 专业版改进了桌面的外观和设计。改进后的窗口

使用户可以更快捷地访问信息，无论它是在计算机上、网络上还是在 Internet 上；改进后

的向导可引导用户更快速地完成任务；改进后，只有最常用的项目显示在�开始�菜单上，从
而使屏幕不再混乱；改进后的对话框通过在键入单词时自动完成键入和显示最近常用的单

词列表，来帮助用户节省大量的时间。 
(2) 可自定义的工具栏。现在可以向任务栏中添加一个或多个可自定义的工具栏（ 只需
使用鼠标拖动即可），这样只需单击一下即可访问 Internet、桌面和常用的程序。例如，可
以使用�快速启动�工具栏打开一个 Internet Explorer 窗口或者阅读电子邮件，还可以通过添
加、删除或更改按钮的顺序来调整工作环境。 

(3) 个性化菜单。简单地说，“ 个性化”菜单的作用就是不断地监视并显示经常使用的
菜单项目，隐藏那些不经常使用的程序选项。当用户要想使用那些隐藏了的菜单时，只需

将鼠标指针悬停在双箭头上方，菜单中就会显示

出所有可以使用的应用程序条目，如图 1-1所示。
这样，用户在使用“ 开始”菜单访问常用程序时

将更加迅速。由于Windows 2000专业版会根据
程序的使用频率对“ 开始”菜单中的程序项进行

动态调整，所以，如果某个程序被用户频繁使用，

它将逐渐上升到顶行。 
(4) “ 显示桌面”按钮。使用工具栏上的“ 显
示桌面”按钮可以方便地在打开的窗口和桌面之

间切换。  
(5) “ 我的文档”和其中的“ My Pictures”
文件夹。“ 我的文档”为个人文件和文件夹提供了一个方便的默认存储位置。“ 我的文档”

含有“ My Pictures”文件夹，它可以方便地存储用户图片、扫描图像、传真和位图文件等。  

图 1-1  个性化菜单 
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(6) 多语言支持。无论安装的是 Windows 2000 的哪种语言版本，都可以用它支持的任

何语言书写、编辑、查看和打印。Windows 2000 可以检测并安装任何所需的字体和符号，

以查看多语言信息。  

(7) 辅助选项工具。可以使用“ 辅助选项

设置”向导调整 Windows 选项以适合特定的

需要和喜好。“ 放大镜”可以使屏幕放大一定的

比例，从而更易于查看，这对视力不好的用户

很方便，如图 1-2所示；那些使用手控设备（ 如

鼠标）或单开关输入设备键入很困难的用户也

可以很轻松地使用屏幕键盘。  

1.2.2  与Web的紧密集成 

Windows 2000与 Internet进行了紧密集成，可以在查看计算机资源时浏览Web页面，

从而实现了系统资源和网络资源的统一管理和控制。 

(1) 活动桌面。活动桌面（ Active Desktop）是一个可自定义的工作区，可以在桌面上显

示 Windows 图标和 HTML 元素，也可以使用活动桌面粘贴类似于通知和会议提示之类的

公司信息。  

(2) 改进的浏览性能。Windows 2000 资源管理界面（ 如资源管理器、打开的“ 我的电

脑”等）中包括�前进�和�后退�工具栏按钮，可以用它们导航到文件夹、文档和各种 Web 站
点，还可以通过统一的界面查看本地网络、Intranet和 Internet上的各种资源，如图 1-3所示。  

 
图 1-3  与Web统一的资源管理界面 

(3) 脱机浏览。可以在挂断 Internet的同时将当前的Web页临时存储在计算机上，这样
就可以在以后从容地阅读网页内容，从而节省了连接时间和费用。 

(4) 将Web页作为窗口背景。可以使用一张Web页或其他 HTML文档来作为一些窗口
的背景。  

 
图 1-2  放大镜演示效果示意图 
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(5) 地址栏。通过在地址栏内键入地址，可以从任何窗口，甚至从任务栏直接转到 

Internet、任何文件夹或驱动器。当开始键入地址时，它会自动完成键入，以便使用户能够

更快速地浏览。  

(6) 脱机查看。通过把某张 Web 页设为供脱机查看，可以将 Windows 2000 安排为定

期自动下载该网页。这样，就可以从容地脱机查看最新的网页内容了。  

(7) 流式媒体和其他高级技术。通过 Windows Media Player，包括对实况播送、流式媒

体和对 ActiveX控件以及其他交互式内容的完全支持，可以体验 Web上最新的多媒体技术。  

1.2.3  方便的网络连接 

Windows 2000 中简化了与其他计算机的连接设置，可以使连接网络和 Internet 的速度

更快。Windows 2000也支持在高速网络连接、红外线连接和 IP技术方面的最新技术。 

(1) 网络连接向导。网络连接向导会引导用户一步步地创建拨号连接、虚拟专用网络连

接、直接串行连接和传入连接等。  

(2) 每个连接所需的协议和服务。现在可以为每个连接设置必要的协议和服务，这样就

可以更多地控制用户的配置，获得更简洁的性能和更新型的设置。 

(3) Internet连接向导。Internet连接向导会引导用户设置一个与 Internet服务提供商的连

接，并安装任何必需的软件。  

(4) “ 网上邻居”文件夹。可以使用“ 网上邻居”文件夹查看最近访问过的网络资源，

并为网络共享创建容易记记的名称，向导还可帮助用户快速地映射网络驱动器并创建快捷

方式，如图 1-4所示。  

 

图 1-4  网上邻居向导 

(5) 脱机文件和文件夹。当从网络上断开连接时，依然可以访问网络文件、文件夹和映

射网络驱动器。当重新连接网络时，文件就会被同步。使用“ 同步管理器”，可以确保脱机

文件（ 包括Web页）会在重新建立网络连接时自动更新，如图 1-5所示。 
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图 1-5  同步管理器 

(6) 网络配置的及时性。对网络的配置不需要重新启动计算机即可成效。 

在Windows 2000中，还有一个属性，即当安装有Windows 2000的计算机连接电缆断

开时，系统会自动提示，而且会在任务栏通知区显示出断开的图标。 

1.2.4  增强的搜索功能 

在Windows 2000中增加了强大的搜索功能，并统一了搜索界面，如图 1-6所示。通过

该搜索功能，可以轻松查找所需的文件或信息，不论它是在计算机上、网络上还是在 

Internet上。 

 

图 1-6  Windows 2000中的搜索界面 

(1) 查找网络资源。当登录到运行活动目录的网络时，可以快速地查找到要使用的网络



 

 ·6·

资源。  

(2) 搜索用户。使用搜索用户功能，既可以搜索用户的本地 Windows 通讯簿，也可以

搜索基于 Web 的目录服务，如通过 Yahoo!、WhoWhere 和 Bigfoot 等来查找一个人的地址 

信息。  

(3) 在 Internet 上查找内容。通过单击窗口上的�搜索�按钮，可以同时查看 Web 页和
搜索结果。Windows 2000 中使用了几个不同的搜索引擎优化搜索功能。  

1.2.5  更新更全的通信方式 

利用 Windows 2000 中内置的各种通信工具和通信功能，可以用各种媒体更方便地在 
Internet上通信，这些媒体包括电子邮件、新闻组、传真、实时会议、视频和Web页等。 

(1)  Microsoft Outlook Express。Outlook Express 是一种包含在 Windows 2000中的电子
邮件程序和新闻阅读程序。  

(2) 传真服务。几个易于使用的传真工具可帮助用户直接在桌面上发送、接收、监视和
管理传真。用户也可以设计自己的封页、为收到的传真设定到收件箱或打印机的路由以及

将文档作为传真和电子邮件同时发送。  
(3)  NetMeeting。可以使用 Microsoft NetMeeting在 Internet上举行实时会议，并可以和
与会者协作编写文档。 

(4)  Windows Media Player。使用Windows Media Player，可以在计算机上播放实况、流
式媒体，包括从单纯的声音到复杂的交互式Web应用程序。  

(5)  Microsoft Telephony。可以使用电话服务在局域网络或 Internet上发送音频和视频数
据，这有助于以很低的成本举行视频会议。  

1.2.6  改进的打印支持 

Windows 2000 使得打印更轻松灵活，它能够支持数百种打印机和无线、红外线打印。 
(1)  Internet打印。使用改进后的“ 添加
打印机”向导，可以通过 Internet 或公司的
局域网访问打印机，如图 1-7 所示。通过
Internet 连接，可以将文档发送到 Windows 
2000网络上的任何一台打印机上。此外，还
可以通过 Internet 安装打印机驱动程序，并
可通过Web浏览器查看打印状态。  

(2) Image Color Management 2.0。可以
更快、更可靠地将高质量的彩色文档从用户

的计算机发送到打印机或其他计算机上。新

的彩色配置文件保证在显示器上看到的颜

色与出现在扫描仪和打印机上的颜色一样。 
                              图 1-7  基于 Internet的添加打印机向导 

(3) 改进后的字体。Windows 2000含有一个新的通用字符格式，即 OpenType，它结合
了 TrueType和 Type 1字体技术。 
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