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封面介绍

《Java安全》（第二版）封面上的动物是一只老虎。老虎主要产自于东亚，与所有食

肉动物一样，它的祖先也可以追溯到生活在六千万年前恐龙时代的一种猫科动物，

一般称之为“小古猫”。据估计在 20世纪初大约有 100000只野生老虎，但现在其

数量已经下降为不到 7000只。

老虎这一物种原来有 8个亚种，巴厘虎、里海虎和爪哇虎现在已经绝种。现存的五

个亚种包括西伯利亚虎（也被称为阿穆尔虎或中国东北虎）、华南虎（也被称为厦

门虎或中国虎）、Indochinese虎、孟加拉虎和苏门答腊虎。西伯利亚虎最大，雄性

的西伯利亚虎有 10英尺 9英寸长，重达 660磅。一般认为华南虎是其他亚种的祖

先，也是濒临灭绝的一种。现在只有大概 20~30只野生的华南虎，另外在中国的动

物园里还喂养了 47只。Indochinese虎生活在东南亚地区，对这种老虎的情况目前

知之甚少。野生的孟加拉虎数量最多，著名的白虎就是孟加拉虎的变种。苏门答腊

虎个头最小，雄性的苏门答腊虎长约 8英尺长，平均重量约为 260磅。

此为试读,需要完整PDF请访问: www.ertongbook.com



虎是最大的猫科动物。它们处于食物链的最上层，主要捕食麋鹿、野猪、家猪、鹿

和一些家养牲畜。现在老虎主要生活在俄罗斯、印度、中国以及东南亚地区，其活

动范围有很大差异，可以是热带森林、沼泽或丛林，甚至在喜玛拉雅山谷中也可以

找到老虎的足迹。对老虎最大的威胁来自于人类，由于人类的掠夺，老虎的生活领

域日渐缩小，同时数量也越来越稀少。

老虎是一种害羞的动物，喜欢夜间活动。除了母虎与幼崽们生活在一起以外，它们

一般都是单独行动的。每只成年的雄虎都有自己的“地盘”，范围大致为 10~30平

方英里，在一只雄虎的管辖范围内往往活动着几只雌虎。雌虎通常生育1~3只小虎，

小老虎要与母亲一起生活，直到雌虎又要生育时，已经长大的小老虎才离开母亲独

立生活。小老虎出生时眼睛是看不见的，它们在 6个月大的时候才学习捕食，到

15~18个月时就可以自己捕猎了。老虎不仅可以在陆地上驰骋，在水里也同样是游

泳好手。它们有非常敏锐的嗅觉，其夜视能力比人类要强 6倍。在草地上或者森林

中，老虎身上的斑纹是一种很好的伪装，而且与人的指纹一样，每只老虎的斑纹都

是不同的。
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前言

当我向一个同事说起我要写一本关于 JavaTM安全的书时，他立刻就向我询问有关防

火墙和 Internet DMZ（译注 1）方面的问题，另一个同事听到我们的谈话后，马上

提出了关于电子商务的一些问题，还有一个同事则对虚拟专用网表示了浓厚的兴趣。

这个现象本身就很有趣，不过需要说明，我所要讨论的是如何让 Java applet获得读

取文件的权限这样的内容。

如果题目中有“安全”两字，往往就会造成以上的情形，实际上，安全是一个范围

很广的研究领域，每个人对安全都有自己的理解。Java  安全和网络安全（包括

Internet 安全）既有互补的一面，又有重叠的一面，这使问题显得更加复杂。例如

可以用 Java在网络上传送加密数据，这就需要在 Java程序中设计加密策略；此外还

可以建立虚拟专用网，从而对网络传送的所有信息都进行加密，这种方式就不用在

Java程序中自行设计加密策略了。

这本书将从 Java 程序的角度讨论安全。在书中，我们将讨论 Java基本平台中有关

安全的特性，主要包括类装载器、字节码校验器和安全管理器，并且还将讨论 Java

在安全领域的最新进展，包括数字签名、安全提供者和存取控制器等。本书的主旨

译注 1： DMZ是 Demilitarized Zone（非军事化区）的缩写，来源于朝鲜战争。在计算机安全

中指的是企业局域网的周边网络（peripheral network）。

此为试读,需要完整PDF请访问: www.ertongbook.com
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是帮助读者建立对Java安全模型体系结构的理解，并能充分了解如何在程序设计和

管理两方面应用此安全模型。

读者对象
本书主要面向那些需要编写安全 Java 应用程序的程序员。书中重点介绍了 Java中

提供安全性的各种API。我们将讨论 Java 2 标准版中相关 API的使用方法，包括如

何在自行开发的应用程序中使用这些 API，另外对于在 Java  P lug - in 中运行的

applet，本书也将介绍有关安全 API的使用方法。任何一个版本的 Java 2平台都支

持 Java Plug-in ，因此 applet可以对浏览器不做要求，而直接运行在虚拟机中。因

此目前常用的浏览器中，如 Internet  Explorer（版本 3及更高版本）、Netscape

Navigator（版本  4 及更高版本）和 Opera等等，都提供了对 Java 2 的全面支持。

在Navigator 和 Opera的最新版本中，Plug-in 是其所支持的虚拟机的惟一形式。从

安全性的角度来看这一点至关重要，因为还没有任何一种内嵌在浏览器中的虚拟机

能够提供对 Java 2 安全模型的支持。

本书的另一类读者是终端用户，以及对 Java 安全感兴趣的系统管理员。书中将介绍

基本 Java 平台所提供的安全功能，同时还将说明 Java 应用程序和在 Java Plug-in

中的 Java applet如何使用这些功能。我们不会过分深入地研究支持 Java的浏览器

本身的安全特性，但会以发展的眼光指出浏览器供应商应如何调整 Java安全特性。

终端用户和系统管理员通过阅读本书（可以跳过一些编程实例），将对 Java 平台的

基本安全特性有所了解，而且对于如何管理这些安全特性将有所认识。对于那些对

Java 使用的安全性（更严格地说应该是风险性）很感兴趣的终端用户或系统管理员

来说，这本书尤其有用：我们将详细地介绍 Java 安全模型的实现，使读者可以直接

利用此模型进行编程（必要时也可以对之进行调整）；此外，书中还将深入阐述此安

全模型的工作原理，读者可以根据实际情况判断 Java 是否能够满足其安全需要。

从编程的角度，我们假设读者能够熟练使用 Java进行编程，尤其对 Java 应用程序

的开发有一定经验。在讨论高级安全特性和加密算法时，我们也认为程序员只对相

关API的使用感兴趣。因此，我们只对数字签名做基础性的介绍，并讨论如何创建

和使用它，而对作为数字签名基础的加密理论、数字签名提供安全保障的原因等内

容则不深入讨论。对于精通此道的程序员，我们还将介绍如何扩展这些API以支持

新的加密算法，不过有关加密的数学知识和严格的定义必须要用另一本书来详细说

明了。
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所用版本
本书主要介绍 Java 2标准版、版本 1.3（通常简称为 1.3）的有关内容。Java 2平台

的安全模型与 Java 1 所提供的大相径庭。许多基本的安全接口如存取控制器只在

Java 2 中提供，此外与 Java 1.1 相比 ,Java 2版本中的一些 API变化也很大。另一

方面，Java 2中版本1.2和 1.3之间的变化倒不明显，因此我们所介绍的许多内容对

1.2也是适用的。

在书中我们还讨论了三个 Java 扩展包：JCE（Java 加密扩展包）1.2.1版本、JSSE

（Java安全套接字扩展包）1.0.2版本以及 JAAS（Java鉴别与授权服务）1.0版本。

这些扩展包都基于 1.3版本的 Java 2 平台。

本书中所用的代码实例可以从O'Reilly的网站获得，其网址为：http://www.oreilly.

com/catalog/javasec2/。

本书约定
本书中，以下内容将用等宽字体（constant width font）表示：

● 代码实例

● 类、变量和文本中出现的方法名

而以下内容则用斜体（Italicized font）表示:

● 文件名

● 主机和域名

● URL地址

当第一次介绍新的方法或类时，将以斜体表示它们，如：

public void checkAccess（Thread t）

这个函数的作用是检查当前线程是否能够修改参数 t所指定线程的状态。
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命令约定

在本书中许多地方都用到了命令，特别是在讨论管理的章节和附录中有大量的命令

出现。为统一起见，约定将以 UNIX系统平台为背景说明命令的执行情况，如：

p i c c o l o %  keytoo l  -expor t  -a l i as  sdo  - f i l e  / tmp/sdo .cer
Enter keystore password: ******

Certificate stored in file </tmp/sdo.cer>

在这些命令实例中，由用户或管理员输入的内容用黑体字（bold font）表示，其

余的文本则是执行命令后所输出的结果（串 piccolo% 表示命令提示）。在其他系

统中，需要对文件名做必要的调整以满足系统要求（如对Microsoft Windows 系统，

就应该用形如 C:\sdo.cer 的文件名）。但是一定要记住，命令行参数通常指定的是

一个 URL地址而非文件名，在 URL地址中一定要用斜线而非反斜线。在这种情况

下，不同系统中的参数设置是相似的，不过在Microsoft Windows 系统中需要指定

驱动器，如 Unix目录 file:///files/sdo/ 在Microsoft Windows系统中应表示为 file:/

C:/files/sdo/。指定 URL参数时，还需要设置协议以区别它并非文件名，实际上协

议名仍被处理为串，而不需要对协议进行分析。

但是，注意由于Microsoft Windows 系统通常使用斜线（/）来设置命令行选项，而

Java 工具 （以及相应的系统中）则一般使用连字符（-）来表示选项，所以书中所

举实例在不同平台上惟一的区别就在于文件名或 URL名的差别。

代码约定

本书中的代码实例（以及在线实例）是按章节组织的。每个类将按照章的内容放在

相应的包中。例如，第三章中的 Test类就在包 javasec.samples.ch03中。解开

代码时，需要设置一个目录（javasec）, 所有子目录和源文件都将按照层次关系作

为其下级目录或文件建立。

有两种简单的处理方法。第一种方法是解开源代码时保持原目录，不需设置类路径

（classpath），在引用时直接取包的绝对路径名即可。因此要编译和执行第三章中的

Test类时，需要如下命令行：

p i c c o l o %  javac javasec/samples/ch03/Test . java
p i c c o l o %  java javasec.samples.ch03.Test
Your account number is 0001 0002 0003 0004
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还有一种方法，即在源代码所在的目录下工作，并设置类路径，具体命令如下：

p i c c o l o %  j avac  - c l a s spa th  . . / . . / . .  Tes t . j ava
p i c c o l o %  j a v a  - c l a s s p a t h  . . / . . / . .  j a v a s e c . s a m p l e s . c h 0 3 . T e s t
Your account number is 0001 0002 0003 0004

如果命令占多行，就需要用到反斜线：

p i c c o l o %  j a v a  - c l a s s p a t h  . . / . . / . .  j a v a s e c . s a m p l e s . c h 0 9 . P r i n t C e r t  \
              / f i l e s / s d o / f o o / b a r / v e r y / l o n g / c o m m a n d

以上命令可以在一行内输完，或者，如果需要占多行，就必须用系统所要求的转义

符进行连接（如 Unix 系统中的反斜线）。

全书的组织结构
本书是按自底向上的方式进行组织的：首先从最低层研究Java 的安全性，再逐步扩

展到相应的高级特性。

第一章   Java 应用安全

这一章对 Java 应用中所用的安全模型（Java沙箱）做了总体介绍，从而为其

他各章的介绍奠定了基础。

第二章   默认沙箱

这一章讨论默认沙箱的相关参数，以及如何利用策略来调整沙箱的状态。终端

用户和管理员可以通过这一章了解建立Java安全策略的方法（包括如何使用策

略工具 policytool实现策略的调整），还引入了实现策略的相关概念。

第  三章  Java语言安全

这一章讨论了 Java 语言中的内存保护机制，以及如何利用这些保护机制提供

具体的安全手段，另外还介绍了利用字节码校验器进一步增强安全性的有关内

容。

第四章   安全管理器

这一章讨论的是安全管理器，这是保证 Java 应用级安全的主要接口。安全管

理器负责对本地资源的访问控制，包括文件、网络、打印机等等。
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第五章 存取控制器

在 Java 2中，存取控制器是安全管理器的基础。这一章讨论如何使用存取控制

器以保证应用程序达到“细粒度的”安全性。

第六章  Java类装载器

这一章讨论类装载器。它本身也是一个 Java类，其作用是读入 Java类文件并

将其转化为类。从安全的角度来看，若需要区别原始类和做了数字签名的类

时，类装载器的重要性就体现出来了，而且如果做了签名，还可以利用类装载

器判断出相应的签名者，因此关于类装载器的介绍将贯穿于全书之中。

第七章  加密介绍

这一章对Java安全包中使用的加密算法做了概述。它将作为余下各章讨论的基

础。

第八章  安全提供者

这一章讨论 Java 安全包的体系结构，以及如何利用此结构扩展或替换 SDK中

的默认加密算法。

第九章  密钥与证书

这一章讨论构造加密密钥和证书的有关 API。

第十章  密钥管理

这一章讨论如何在 Java程序中管理密钥，具体包括：密钥存储方式以及存储位

置，并介绍了如何查找和验证密钥。这一章中还将讨论数字密钥的传输方式。

第十一章  消息摘要

这一章讨论消息摘要计算的有关内容，包括摘要的建立、使用和实现方法。

第十二章  数字签名

这一章介绍如何创建、使用和实现数字签名。另外还讨论了签名类的有关内

容。

第十三章  基于密码的加密

这一章讨论 JCE（Java 加密扩展包）中使用的加密方法，开发人员可以利用这

些方法对数据进行加密和解密。

第十四章  SSL和 HTTPS

这一章讨论 JSSE（Java 安全套接字扩展包）提供 SSL 加密的方法，利用此方

法可以通过 TCP 套接字实现数据加密。这里还介绍了HTTPS Internet 协议的

实现方法。
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第十五章  鉴别与授权

这一章讨论 JAAS（Java 鉴别与授权服务）的有关内容，它允许在应用中实现

对用户的认证、基于用户的登录标识符 ID或信任状设置相应的权限。

附录一   java.security文件

此附录提供了 java.security文件及必要的注解，这是 Java安全体系结构的标准

配置文件。

附录二   安全资源

此附录的内容是 Java 安全实现的有关资源信息，可以帮助读者及时跟踪最新

发展动向，具体包括 Java 安全漏洞（bug）和其他相关信息的资源。

附录三   基于身份的密钥管理

Java 1.1中的密钥管理与我们在书中所介绍的存在很大差异。在此附录中将讨

论 Java 1.1 中实现密钥管理的做法；在 Java 2中这些类虽然还保留着，但是

并不建议使用。

附录四   安全 Java 容器

在该附录中详细介绍了面向 Java 1.1的安全管理器（在 1.1中，还没有提供存

取控制器），并介绍了如何充分利用 1.1的安全模型编写应用程序。尽管此附录

中的大部分技术在 Java 2中都得到了升级，但也有例外，此附录中将给出相关

提示。

附录五   实现 JCE 安全提供者

在书中我们介绍了如何实现标准安全提供者。JCE安全提供者的建立需要增加

一些步骤，在此附录中将对此详细说明。

附录六   速查手册

此附录是本书中所讨论的类的一个简单索引。

第二版中新增的内容
因为 JSSE和 JAAS最近才发布，因此在本书第二版中专门针对这两个扩展包增加了

相应的章节加以介绍。此外还介绍了 JCE 1.2.1所补充的内容，并包括了调整后的

代码实例。
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