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译者序

因特网与大多数包交换网络都是建立在 In ternet 协议 ( IP )之

上 ;因而 ,要解决这些网络的安全问题 ,首先必须解决 I P 的安全问

题。而 IPSec协议正是解决 IP通信安全的一个可行方案 ,它使用强

的密码认证协议和加密算法来保护 IP 通信的完整性和保密性。但

是 ,由于该协议很复杂 ,因此要真正理解它并不是一件容易的事情。

它涉及多方面的知识 ,如密码学、T CP/ IP 协议以及它自身的体系结

构。我们认为 Car lton R . Davis 所著的《IPSec: VP N 的安全实施》

有利于从本质上理解和掌握 IPSec协议 ,而且对理解和掌握密码学

基础知识、PKI、LDA P和 VPN 等也有很大的帮助。

本书实际上是一本高级科普读物 ,介绍的内容很广泛 ,要想了解

细节的读者还得进一步阅读相关的资料。不过 ,我们相信 ,本书的翻

译出版必将有助于国内 IT 专业人员、学生和相关人员对 IPSec 协

议、密码学基础知识和 VPN 的更好的理解。

参加本书各章的翻译人员如下 :前言和第 2 章由张兴兰博士翻

译 ,第 1 章和第 4 章由李德全博士翻译 ,第 3 章由张振峰博士翻译 ,

第 5 章到第 7 章由周永彬博士翻译 ,第 8 章到第 13 章由徐震博士翻

译 ,附录 A 到附录 C由周永彬博士翻译。全书最后由冯登国研究员

和周永彬博士统稿和审校。

本书的出版得到国家 973 项目 (编号 : G1999035802 )和国家杰

出青年科学基金 (编号 : 60025205 )的支持 ,在此表示感谢。

感谢清华出版社第六编辑室的汤斌浩主任 ,感谢他的大力支持

与帮助。感谢清华出版社第六编辑室的赵彤伟女士 ,感谢她为本书

的出版提出的宝贵意见。最后 ,感谢所有帮助和支持我们的人。

译   者

2001 年 8 月于北京
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前言

因特网与大多数包交换网络一样都是建立在 Inte rnet 协议 ( IP )

基础上的。然而 , IP 本身是不安全的。截获传输中的 IP 包比较容

易 ,修改和重放 IP 包而又不被目的主机发现也比较容易。 I P 使用

一个 16 比特的头校验和来验证 IP数据报的完整性。

这是非常初级的安全机制 ,因为在修改数据包之后可以重新计

算校验和 ,并把新的校验和重新插入到校验和头域。因此 ,无法保证

I P数据包来自它所声称的出处 ;也无法保证它在从起始地到目的地

的传输过程中没有被修改。

I P安全 ( IPSec)协议为保护 I P 通信的安全提供了一个可行的

解决方案。I PSec使用强的密码认证和加密算法来保护 IP 通信的

完整性和保密性。但是 ,该协议详尽并且复杂 ,因此 ,有时被认为是

一个难题。

本书的目的是以浅显易懂的形式介绍这个重要协议的各个组成

部分 ;同时说明为了保护 IP 通信的安全如何以虚拟专用网络 ( Vir-

tual Private N et work , V PN )的形式来使用它们。本书覆盖范围很

广 ,对于经验丰富的 IT 专业人员 (网络/ 安全工程师、管理员、开发

人员和程序员 )有深刻的借鉴意义 ,同时也是一份很好的参考资料。

对网络安全相关知识知之甚少的人也可以从本书中受益。

对象

本书适合三类主要对象 : IT 专业人员、学生和任何渴望对 IP-

Sec、相关的加密和认证密码算法以及 VPN 有更好了解的人员。本

书以模块化的形式撰写 ,对每一个新的主题 ,其内容都是以这样的一

种方式介绍的 ,即不需要预备知识就可以理解。然而 ,随着主题的展

开 ,也给出了更多的细节。

本书选材范围很广。例如 ,有关于对称密钥和公开密钥密码算

法、数字签名方案、Diffie-H ellman 密钥交换和杂凑函数的全部细

节 ,这使得本书对学习密码学课程的大学生或开发安全应用软件的

专业人员有很大价值 ;对那些渴望得到关于密码学的简单认识的人



也很有价值。

我们介绍的主题很广泛 , 因此本书对那些需要定期参考关于

I PSec、TCP/ IP、密码学、LDAP、PKI 或 V PN 的相关信息的 I T 专家

或学生来说无疑是一本很好的参考书。

组织

本书给出了 5 个主要主题领域内的信息和对其的深刻理解。这

些主题以其在本书中出现的先后顺序列举如下 :

TCP/ IP

第 1 章有关于 TCP/ I P 协议簇的详细概述 , 其中包括对 I Pv4、

I Pv6、TCP、UDP、ICM P和 IGMP 的讨论。

密码学

第 2 章到第 4 章包含了与 IPSec有关的密码方案 (加密算法、数

字签名方案、密钥交换、杂凑函数和消息认证码 )的深刻描述和分析。

PKI

第 5 章给出了 X .509、PGP 数字证书及其各个组成部分的简

介 ,并说明如何用它们来构造公开密钥基础设施 ( P KI)解决方案。

LDAP

第 6 章可被视为关于无处不在的轻量级目录访问协议 ( LDAP )

的初级读本。

IPSec

本书的其余部分 ,即从第 7 章到第 13 章 , 包含了 IPSec 协议及

其技术组成的详细描述 ,并深入分析了如何通过 VPN 使用这些协

议以保护 IP 通信的安全。

Ⅳ     IPSec: VPN的安全实施
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 第 1章
TCP/ IP概述

第 1 章 概 要

本章将讨论以下主题 :

■ TCP/ IP的历史

■ TCP/ IP协议体系结构

  —数据链路层

  —网络层

    * In ternet协议 ( I P)

    * In ternet控制报文协议 ( ICMP )

    * In ternet组管理协议 ( IGMP )

  —传输层

    * 传输控制协议 ( TCP )

    * 用户数据报协议 ( UDP )

  —应用层
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  传输控制协议和 In ternet 协议 ( TCP/ IP )是应用最广泛的网络

协议。可将 TCP/ I P看作推动数据传输的引擎、数据传输的管道以

及引导数据在因特网上传输的导航器。因特网几乎可以用来完成所

能想像的任何交易。你可以在线购买杂货 ,一小时内货物就送到了

你的家门口。随着时间的推移 ,在线交易会越来越深入我们的生活。

因此 ,了解一些有关这———无处不在的、已逐渐成为我们生活中不可

缺少的一部分的基础设施———因特网的知识会对我们大有益处。

由于因特网在我们的生活中是如此重要 ,以至于我们必须考虑

其安全性。不幸的是 ,有很多公司的安全设施远不能令人满意 ,而他

们却希望我们在网上和他们交易。即使不能完全通晓 ,但能了解一

些网络安全的概念和术语无疑也是有益的。这不仅对专家适用 ,对

我们每一个人也都适用。点击按钮通过因特网传送我们的信用卡号

和银行账号信息之前 ,我们必须能够点击我们打算与之交易的公司

网站上的“安全”链接并有足够的信息用以判断这些安全机制是否足

以保护网上交易。如果能够对此作出正确的判断 ,就能避免因信用

卡号、银行账号或个人识别号 ( PIN )落入不适当的人手中而陷入

困境。

为了更好地理解 IPSec 协议和其他安全协议 , 必须深入理解

TCP/ I P协议。本章将用一些实例详细介绍 TCP/ I P 协议簇中那些

与 IPSec相关的部分。如果读者对此细节不感兴趣 ,请跳过本章 ,直

接去阅读感兴趣的内容。我们首先简要介绍一下因特网和 T CP/ IP

的历史。

1 .1  TCP/ IP的历史
20 世纪 60 年代中期 ,冷战正酣 , (美 )国防部希望建立一个能在

核战争条件下幸存的管理和控制网络。因此 ,国防部就委托其研究

机构———高级研究计划署 ( ARPA) ,发明一种技术 ,使得即使网络的

任何部分由于核打击而毫无先兆地突然消失 ,数据也能可靠地到达

目的地。此前就早已存在 ,至今仍在使用的传输有线电话数据的电

路交换技术存在着严重的缺陷。在电路交换中 ,必须在数据传输的

两个节点间通过中继建立物理连接以形成通路。因此 ,如果电路的

某一部分出了故障 ,就必须建立一条新的连接。如果损坏严重 ,建立
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一条新的连接可能是非常困难且费时的。

为了解决这些问题 ,高级研究计划署采用了称为包交换的技术。

包交换网络的概念是由 Paul Baran 在 60 年代初期提出来的

[ Baran64]。在包交换中 ,需要通过网络传送的数据被分成离散的部

分 ,称为包。每个包在网络中独立地由一台计算机传送到另一台计

算机 ,直至到达目的地。

第一个实验型网络称为 ARPANE T ,于 1969 年 12 月建成。该

网络由子网和主机构成。其子网又由一些用传输线连接的微型计算

机组成 ,这些微型计算机叫做接口信息处理器 ( IMP )。该网络有 4

个节点 ,分别位于加州大学洛杉矶分校、加州大学圣芭芭拉分校、斯

坦福研究院和犹他大学。每个节点都是由通过电缆连接的、处于同

一个房间的一个接口信息处理器和一台主机构成。为了讨论的方

便 ,这里把主机和计算机等同。之所以选择这 4 个节点 ,是因为这些

节点所在的部门都与高级研究计划署 ( ARPA)有大宗合同并且各自

都有不同的、完全不兼容的计算机。这一试验网络发展极快 : 1970

年 7 月 ,发展到 8 个节点 ;到 1971 年 3 月增加 16 个节点 ; 1972 年 4

月发展到 23 个节点 ;至 1972 年 9 月 ,已有 34 个节点。

在初期节点较少时 ,这个网络的运行非常顺利。但是 ,随着节点

数的增加 ,这个试验网络崩溃了多次。此外 ,在 20 世纪 70 年代初

期 ,当卫星网络和广播网络连上这个网络后 , ARPANE T 使用的网

络控制协议 ( NCP [ N KPC70 ] )不能与这些网络很好地兼容。于是 ,

高级研究计划署于 20 世纪 70 年代初期开始研究健壮的、能在不同

网络上运行的协议。这一研究于 1974 年成功地开发出 TCP/ I P 协

议簇。

实践证明 , TCP/ IP 协议簇有很强的健壮性且能应用于各种不

同的网络。此外 , TCP/ I P 是开放的、免费的、独立于任何计算机硬

件和操作系统的、简单且易于实现的等等 ,因此 TCP/ IP 变得非常流

行。1983 年 ,加州大学伯克利分校的 U NIX( BSD UNIX) 4 .2 版中

集成了 TCP/ I P, BSD UNIX 在当时早已是非常优秀的操作系统。

同年 , (美 )国防部把这一协议簇采纳为军用标准 ( MIL STD) ;同时 ,

这一协议簇也成为因特网的前身———ARP ANET 的标准。

今天 , TCP/ IP 仍然是因特网的标准。这一协议的设计独立于

任何特定的物理网络硬件的事实使得它可以集成到多种不同类型的

网络中。目前 , TCP/ IP 已集成到以太网、令牌环网、拨号网以及其
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他各种类型的物理传输介质和几乎所有的现代操作系统中。

1 .2  TCP/ IP协议的体系结构
网络互连协议通常分层设计 ,每层负责通信的一个方面。有了

分层的概念 ,就可以修改某一层而不影响其他层的功能。 T CP/ IP

协议簇包含 4 层 ,每层都有各自独特的功能并由不同的协议组合而

成 ,如图 1-1 所示。下面介绍各层的功能。

图 1-1

TCP/ IP 协议簇各

层协议

1 .2 .1  数据链路层
数据链路层又称为链路层或网络访问层。其在 TCP/ IP 协议栈

中处于最底层。以太网 ( IEEE802 .3 )、令牌环 ( IEEE802 .5 )、AT M

(异步传输模式 )等是数据链路层的一些例子。其中 ,以太网在局网

( LAN)中应用最广泛。在本书写作时 ,以太网卡支持的传输速率有

10 兆比特或 100 兆比特每秒 ( Mb/ s )和 1 吉比特每秒 ( Gb/ s )。以太

网本质上是一个基于总线硬件体系结构的广播网。

什么是广播网呢 ? 在广播网中 ,网上传输的是短的消息 ,称为包

( packet )。包中除了包含要传输的数据外 ,还包含了源地址和目的

地址以及协议之类的信息。网上的每台机器都要检查包以确定自己

的媒体访问控制 ( MAC)地址 (亦称硬件地址 )是否与某一包的目的

地址域中的地址相匹配 ;如果匹配 ,就从网上取走该包 ;如果不匹配 ,

就忽略它。

以太网采用称作载波侦听多路访问/ 冲突检测 ( CSMA/ CD )的

访问方法。通常 ,如果网上的某主机希望向另一台主机发送数据 ,就

访问传输媒体并检查是否有数据信号 ;如果没有 ,它就传输数据。然
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而 ,如果检测到信道中有数据 ,则退出并等待几毫秒 ,然后再次检测。

如此反复 ,直到信道空闲 ,它才传输数据。如果在同一时间不只一台

主机传输数据 ,则很可能发生数据冲突。CSMA/ CD 技术允许主机

检测数据冲突的发生 ,如果发生了冲突 ,则重传授冲突影响的数据。

要了解主机检测冲突的细节 ,请参阅 [ Tan96 ]。

前面提到 ,网络上的主机会检查自己所在子网上传输的数据包 ,

并确定这些包中的目的地址是否与自己的 MAC 地址相匹配。下面

讨论 MAC 地址。MAC 地址是分配给每一个以太网卡的、全球惟一

的 48 比特地址。其通常以 16 进制数表示。在大多数 U NIX 系统

中 , MAC 地址以 6 组由冒号隔开的 16 进制数表示 ,如 08: 00 : 20:

3E : 0C: 11。在 Windows 系统中 , 6 组 16 进制数字以短横线分开 ,

如 :00-AA-00-15-20-0F。在 Windows NT 中 ,可用 ipconfig / all 命

令显示 MAC地址 ;在大多数 UNIX系统中 ,等价的命令为 ifconfig -a。

MAC地址的前 24 比特是组织的惟一标识符 ( OUI ) :这是电子

电气工程师协会 ( IEEE)分配给每个以太网卡厂商的。如 Int el生产

的以太网卡的 MAC 地址都以 00A A00 开头 , 而 SU N 生产的则以

080020 开头。RFC1700[ RP94 ]列出了分配给每个以太网卡厂商的

号码。MAC地址的其余 24 比特则由网卡厂商分配给网卡。每个

厂商负责确保其生产的每个网卡的 MAC地址的惟一性。

当数据链路层收到来自其上一层即网络层的包时 ,它先用适当

的包头对其进行封装 ,如以太网数据链路层用以太网包头封装 ,然后

将它发往指定的目的地。以太网包头中包含有诸如源硬件地址和目

的地硬件地址之类的信息。如要了解以太网包头各域更详细的信

息 ,请参阅 RFC1024 [ RP88] ,那里有详细的说明。数据链路层上面

的各层不关心硬件地址 ,它们只用 I P地址来识别网络单元。而数据

链路层则使用硬件地址来操作 ,它必须填充以太网包头中的目的地

硬件地址域。

I P地址是如何转换为以太网地址或其他硬件地址的呢 ? 数据

链路层的地址解析协议 ( ARP )会完成此项工作。ARP 将 IP 地址映

射为 MAC地址的过程为 :当一个数据报 (这里可以理解为一个包 )

由第二层到达数据链路层时 , ARP模块从这个数据报中取出目的 IP

地址 ,然后检查自己的 ARP 表 ,看是否含有该 IP 地址的条目。这个

ARP 表是动态更新的 ,用于存放 I P地址到硬件地址的映射。如果

在 ARP表中有该 IP地址的条目 ,则把相应信息填入包的以太网头
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中的目的硬件地址域 ,并传输该包。如果在 ARP 表中没有相匹配

的 IP 地址 , ARP模块就向其所在子网的主机和路由器发一个 ARP

请求的广播包。ARP 请求消息申明拥有该 I P 地址和硬件地址的主

机希望知道 ARP请求消息中的指定 IP 地址对应的硬件地址。如果

某主机的 IP 地址与该指定 IP 地址相同 ,则其 ARP 模块就发送一个

ARP 应答消息给出其 IP 地址和硬件地址。如果在该子网上没有网

络单元的 IP 地址与需查询硬件地址的 I P地址相同 ,则该包就被传

送到下一个子网。查询过程继续 ,直到 ARP 请求包到达某个主机 ,

其硬件地址正是待查询的硬件地址 ;或 A RP 请求包的生存期 (将在

后面介绍 )到期为止。当发送 ARP 请求包的主机收到 ARP 应答

时 ,它用应答包中的信息填充以太网头中的目的地硬件地址域 ,将此

以太网头附加到它从第二层获取的数据报中 ,然后再向目的地传送。

完成这些工作以后 ,该主机以 A RP 应答中的 I P 地址到硬件地址的

映射信息更新 ARP 表。如果超过某个预定时间还没收到 ARP 应

答 , ARP模块就向第二层发送一个目的不可达消息。关于 ARP 的

更详细的信息 ,请参阅 RFC826[ P LU82 ] ,那里有原始规范。

逆向地址解析协议 ( RA RP )的功能刚好与 ARP 的功能相反 :其

将硬件地址映射为 I P地址。RARP 主要用于无盘机器在启动时获

取自己的 IP 地址。RFC903[ F TM T84]包含 RARP的原始规范。

在上面关于 ARP 的讨论中 , 我们谈到当数据链路层收到来自

其上层 (即网络层 )的数据报时 ,先给数据报加上数据链路头 ,然后通

过物理网络将数据报传输到目的地。当数据包从物理网络层到达数

图 1-2

数据在协议栈中向

下传送时的封装和

向上传送时的解封
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据链路层时 ,数据包要经过相反的处理 :去掉数据链路头 ,然后传给

网络层进行处理 ,如图 1-2 所示。

1 .2 .2  网络层
网络层亦称 In ternet 层。本层负责把数据包从源路由导向到目

的地。在这一层中 ,我们感兴趣的协议有 I P、In ternet控制报文协议

( ICM P )、Inte rnet 组管理协议 ( IGM P )。下面讨论这些协议。

        
*

IP v5 是个实时的流协议。

1 . Internet协议 ( IP)

I P维系着整个 TCP/ I P 协议的体系结构。除数据链路层外 ,

TCP/ IP协议栈的所有协议的数据都是以 IP 数据报的形式传输的。

I P允许主机直接向数据链路层发送数据包 ,这些数据包最终会进入

物理网络 ,然后可能通过不同的网络传送到目的地。 IP 提供无连接

的服务。在无连接的服务中 ,每个数据报都包含完整的目的地址并

且路由相互独立 ;这样 ,使用无连接的服务时 ,数据报到达目的地的

顺序可能与发方发送的顺序不同。这在面向连接的服务中是不可能

的 ,就像电话一样 ,发方主机和目的主机之间会建立一条通道或连

接 ,数据通过此连接传送 ,传送完成后再释放连接。

TCP/ IP协议簇有两种 I P版本 :版本 4 (I Pv4 )和版本6 (I Pv6 )
*
。

下面讨论这两个协议版本的数据报格式和编址模式。

IPv4数据报格式

一个 IP 数据报包含一个报头部分和一个数据部分。报头部分

由一个 20 字节定长的部分和一个变长的可选部分构成。数据部分

的长度是可变的。图 1-3 图示了 I Pv4 数据报格式。 I P 数据报是按

大端机 ( big endian )字节顺序即从左到右的字节顺序传送的 ,也就是

低位的字节先传送。这是 TCP/ IP 包头中的任何二进制整数在网络

中传输必须的字节顺序 , 也称为网络字节顺序。有些机器如

Pentium 机采用的是小端机 ( lit tle endian)字节顺序即高位字节在前

的顺序 ,则包头数据在传输前必须转换为网络字节顺序。现在研究

I P包头的各个域。
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