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清华大学计算机基础教育课程系列教材

计算机科学技术的发展不仅极大地促进了整个科学技术的发展, 而且明显地加快了

经济信息化和社会信息化的进程。因此,计算机教育在各国备受重视, 计算机知识与能力

已成为 21世纪人才素质的基本要素之一。

清华大学自 1990年开始将计算机教学纳入基础课的范畴, 作为校重点课程进行建设

和管理,并按照“计算机文化基础”、“计算机技术基础”和“计算机应用基础”三个层次的课

程体系组织教学:

第一层次“计算机文化基础”的教学目的是培养学生掌握在未来信息化社会里更好地

学习、工作和生活所必须具备的计算机基础知识和基本操作技能, 并进行计算机文化道德

规范教育。

第二层次“计算机技术基础”是讲授计算机软硬件的基础知识、基本技术与方法, 从而

为学生进一步学习计算机的后续课程,并利用计算机解决本专业及相关领域中的问题打

下必要的基础。

第三层次“计算机应用基础”则是讲解计算机应用中带有基础性、普遍性的知识, 讲解

计算机应用与开发中的基本技术、工具与环境。

以上述课程体系为依据,设计了计算机基础教育系列课程。随着计算机技术的飞速发

展,计算机教学的内容与方法也在不断更新。近几年来, 清华大学不断丰富和完善教学内

容,在有关课程中先后引入了面向对象技术、多媒体技术、Int ern et 与互联网技术等。与此

同时,在教材与 CA I 课件建设、网络化的教学环境建设等方面也正在大力开展工作, 并积

极探索适应 21世纪人才培养的教学模式。

为进一步加强计算机基础教学工作,适应高校正在开展的课程体系与教学内容的改

革,及时反映清华大学计算机基础教学的成果, 加强与兄弟院校的交流, 清华大学在原有

工作的基础上,重新规划了“清华大学计算机基础教育课程系列教材”。

该系列教材有如下几个特色:

1. 自成体系: 该系列教材覆盖了计算机基础教学三个层次的教学内容。其中既包括

所有大学生都必须掌握的计算机文化基础, 也包括适用于各专业的软、硬件基础知识;既

包括基本概念、方法与规范, 也包括计算机应用开发的工具与环境。

2. 内容先进: 该系列教材注重将计算机技术的最新发展适当地引入教学中来,保持

了教学内容的先进性。例如,系列教材中包括了面向对象与可视化编程、多媒体技术与应

用、Int ern et 与互联网技术、大型数据库技术等。
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3. 适应面广: 该系列教材照顾了理、工、文等各种类型专业的教学要求。

4. 立体配套: 为适应教学模式、教学方法和手段的改革, 该系列教材中多数都配有

习题集和实验指导、多媒体电子教案, 有的还配有 CAI 课件以及相应的网络教学资源。

本系列教材源于清华大学计算机基础教育的教学实践, 凝聚了工作在第一线的任课

教师的教学经验与科研成果。我希望本系列教材不断完善,不断更新, 为我国高校计算机

基础教育做出新的贡献。

1999 年 12月  

 注 : 周远清 ,现任教育部副部长 , 原清华大学副校长、计算机专业教授。
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本书讲述全球互联网 Int ern et 的基本设计思想和原理、Internet 中采用的技术以及

Internet 中主要研究的问题。书中力图回答“Internet 是如何发展起来的”、“In ternet 是如

何工作的”、“Int ern et 目前在研究什么”等问题。Int ernet 的发展极其迅猛, 它的技术日新

月异,所以本书将适当地反映 Int ernet 近年来发展的一些新技术和新标准, 如千兆位以太

网、新一代 IP 协议( IPv6)、多播路由技术、密集波分多路复用技术 ( DW DM )、差别服务

( Diffserv)质量控制、基于密码学的网络安全技术等。

全书共 18章。第 1 章讲述计算机网络的基本组成、网络协议和分层的概念, 并讲述网

络技术的发展历史,特别是 Int ernet 发展的技术背景以及近年来发展的 Int ernet 主干网

技术。Internet 是全球化的技术, 国际组织及标准化是很重要的,本章介绍了有关的情况,

特别对于标准的建立过程做了说明,这个过程是开放的, 实际上读者也都是可以参与的。

第 1 章以外的内容分为四个部分:

第 1部分包括第 2 章至第 4章,是数据通信基础。这三章分别讲述信号、介质、传输等

基本原理,解释频率、带宽、速率等概念以及数据传输系统的多路复用技术。信号的传输速

率及通信线路的带宽是通信的关键问题,在二者之间是有联系的, 在第 2 章中将做简单的

说明。由于技术的发展,特别是光纤技术的发展, 通信线路的带宽有了极大的增长。为了

充分利用带宽, 发展出各种多路复用技术, 第 4 章除了介绍传统的频分、时分多路复用

( FDM、T DM)外, 还将介绍波分多路复用( WDM)。

第 2 部分包括第 5 章至第 8 章,讲述物理网络技术。物理网络分为局域网和广域网。

局域网包括以太网、令牌环网、光纤环网 F DDI 等, 这里将重点讲述以太网技术,因为每秒

十兆位、百兆位、千兆位以太网的出现,使以太网几乎独占了局域网的天下。对于广域网则

介绍 X.25、帧中继、A T M、PP P/ T DM 等技术。在该部分还将讲述物理网络中的差错检

测、差错控制、流量控制、路由选择、拥塞控制等基本概念、原理和算法。在几乎所有的物理

网络中都有差错检测,检测的原理都是一样的。在早期的网络协议如 X.25 中有差错控制

和流量控制, 随着网络速率的提高, 协议简化了, 在以太网、帧中继、AT M、PPP / T DM 等

物理网络中不再进行差错控制和流量控制,它们只在高层实现。路由选择和拥塞控制是广

域网特有的,在介绍 AT M 时还将具体讲述 A T M 网的路由选择和拥塞控制技术。

Internet就是多种物理网络互联的网络。第 3 部分包括第 9 章至第 12 章, 讲述

Internet 网络互联原理和传输服务。T CP(传输控制协议)和 IP(互联网协议)是 Int ernet

协议栈的两个主要协议。实际上正是通过 IP 地址、IP 协议和 IP 路由器实现了各种物理

网络的互联,所以是 IP 把各种物理网络粘合在一起。本书的重点正是 Internet 的协议栈

T CP/ IP。TCP / IP 可以运行在多种物理网络之上, 如以太网、X.25、帧中继、A T M 网、同

步光纤网 SON ET / SDH 等等。第 9章讲述 IP 协议(包括 IP v6)、路由协议,解释 IP 数据报



的转发过程。第 10章讲述 T CP 的可靠传输服务以及它的差错控制、流量控制、拥塞控制

等。第 11章和 12章分别介绍 IP 多播技术和服务质量控制。In ternet 的拥塞控制、多播、

服务质量控制一直是网络研究的热点,这一部分内容可使读者了解它们的概念、实现、发

展现状以及目前研究的问题。

第 4 部分包括第 13章至第 18章, 讲述 Internet 应用服务。T CP / IP 的最高层是应用

层协议, 它们实现各种 Internet 应用服务。这部分涉及的内容最广泛。第 13 章讲述

Internet 应用服务的基本模式,即客户/服务器模式。第 14章讲述域名系统, 它是其他应

用服务的基础。在各种应用服务中重点讲述电子邮件和 W WW。email是使用最早、最广

泛的 Internet 应用,第 15章讲述提供 email服务的电子邮件系统。环球信息网 W WW 是

近年来发展最快、最成功、最有吸引力的 Int ernet 信息检索与发布系统, 第 16 章将讲述

W WW 的相关技术及 WW W 的发展和研究现状。最后,第 18章讨论网络安全。安全既是

Internet 的薄弱环节, 又是近年来发展很快的领域。该章将着重讲述基于密码学的身份认

证,包括基于 X.509证书的公钥身份认证技术, 这是近年发展较快的技术, 此外还将介绍

从 IP、T CP 到应用层的安全机制、标准和系统。

本书的最后附有一个索引, 其中包括按汉语拼音字母排序的中文索引和英文首字母

缩略词,希望能为读者带来方便。

本书的读者对象是理工科专业高年级学生及研究生。本书作为本科生教材时, 可以选

择部分内容,例如可以略去第 4、8、11、12、17 章以及第 5、14、18 章的部分内容。

作 者

2000 年 10月于清华园
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计算机网络的基本概念  

1.1 计算机网络

计算机网络是指通过各种通信设备将计算机连接起来, 并在计算机之间进行信息传

输的网络。计算机网络按其所跨越的地理范围可分为局域网 LAN ( Local Area N etwork)

和广域网 W AN ( Wide A rea N et work )。局域网一般是在一栋或相邻的几栋大楼内, 或在

一个校园、工厂、企业范围内。广域网则覆盖一个城市, 一个国家, 甚至全球。最著名的

Internet 是世界上最大, 也是最成功的全球互联网, 是网络的网络, 因为它实际上是由许

多物理网络互联而成的网络。它连接了几千万台计算机,拥有几亿用户, 并且这个数目还

在爆炸式地增长。Int ernet 还是世界上最大的环球信息网和公共电子邮件网。它是由

A RPAN ET 发展而来的, ARPA NET 是第一个计算机广域网。

1.1.1 组成计算机网络的部件

组成计算机网络的部件有三种。第一是计算机。按照 A RP AN ET 沿用下来的习惯,

将网上的计算机称为主机( host )。不管是平行处理超级计算机还是个人计算机, 不管是工

作站还是服务器,只要是连在网上都称为网上的主机,也称为端系统( end sys tem)。上网

的主机一般需要有网络接口卡。第二是通信设备。通信设备的作用是为主机转发数据。主

机和通信设备统称为网络结点( node)。第三是传输介质。主机和通信设备之间, 以及通信

设备和通信设备之间都通过传输介质互连,这些传输介质一般称为链路( link)。

广域网的通信设备往往称为交换机 ( switch ) , 如 X. 25 包交换机、帧中继 ( frame

relay )交换机、AT M( A synchronous T ransfer Mode)交换机等。主机插上A T M 网络接口

卡就可连到 A TM 交换机的端口, 再把 A T M 交换机和 AT M 交换机互连就组成 A T M

网。类似地有X. 25 包交换网、帧中继网等。A RPA N ET 是最早出现的广域网, 它的通信设

备称为接口报文处理机 IMP ( Int erface Message Processor)。主机连在 IMP 上, IMP 和

IMP 互连就构成 A RPAN ET。通过交换机互连的广域网如图 1-1所示。图 1-1 中的连线

代表传输介质,例如电话线路或专线。计算机及通信设备通过传输介质点到点地互连, 进

行点到点式( point -to-point)通信。

局域网有以太网 ( Eth ernet )、令牌环网( T oken Ring)和光纤分布式数据接口 FDDI

( F iber Dis tr ibut ed Dat a Int erface)等。目前最流行的局域网是以太网, 以太网的通信设备

是集线器( hub )。以太网的传输介质一般是双绞线( t wist ed pair )或光纤( optical fiber)。局



图 1-1 通过交换机互连的广域网

域网的范围小,传输介质是专门铺设的专线。主机插上以太网接口卡, 通过双绞线连到集

线器的端口,就构成以太网, 如图 1-2所示。集线器也可以通过双绞线或光纤与其他集线

器相连,以连接更多主机。对于以太网来说,集线器实际上是公共传输信道( channel) , 连

在上面的主机采用广播式( broadcas ting)通信, 而不是点到点式通信, 所以局域网的通信

方式和广域网是不同的。令牌环网的双绞线电缆及接口互连成环, 这个环是公共传输信

道,主机在其上进行广播式通信。FDDI 是高性能的光纤令牌环网。FDDI 网的光纤环也是

公共传输信道,主机可以直接连在光纤环上, 也可以连在称之为网桥( bridge)的通信设备

上,该设备再连在光纤环上。关于局域网的结构可参看第 6章中的图 6-3及图 6-5。

图 1-2 集线器连接的双绞线以太网

调制解调器( modem)是一种重要的通信设备。计算机可以通过 RS-232-C 串口(简称

RS-232)连到调制解调器, 然后调制解调器通过拨号电话线上网, 如图 1-3。也就是说, 通

信设备是调制解调器,而传输介质是普通电话线。这是家庭的重要连网通信方式。

路由器( router)是另一类重要的通信设备。局域网一般通过路由器连到广域网上。各

种不同的物理网络,包括局域网和广域网, 都可以通过路由器互连。

总之,组成计算机网络的部件是计算机、通信设备和传输介质。通信设备有各种交换

机、集线器、网桥、路由器、调制解调器等。传输介质包括有线介质和无线介质。有线介质

有双绞线、同轴电缆( coaxial cable)、光纤、普通电话线等。无线介质有微波信道、卫星信
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图 1-3 计算机通过调制解调器及电话线连网

道等。

1.1.2 信息在网上的传输——包交换

在计算机网络上,用户数据要按照规定划分为大小适中的若干组, 每个组加上包头构

成一个包( pack et )。这个过程称为封装( encapsulation) ,如图 1-4所示。包也叫分组。包由

包头( header)及数据两个部分组成,像一封传统的信件。包头像信封, 包括接收者和发送

者的地址或路径信息,还可能包括关于包传输的其他控制信息。包的数据部分就像信函的

内容。有的包除了包头及数据外还可能有“包尾”,用于存放控制信息。每个包从发送主机

出发,沿着某路径经过若干网络结点到达接收主机。途经的每一个网络结点收下整个包,

作短暂存储, 选择路径, 然后转发给下一个网络结点。这种存储转发叫做包交换( packet

swit ching)。

图 1-4 包封装

通信方式有两种,包交换是其中一种, 另一种是线路交换( circuit sw itching)。例如邮

件传送是包交换,邮包从一个邮局传递到另一个邮局。信函在不同的邮局往往要重新打

包。电话通信是线路交换。电话系统中通话双方在通话前要通过各级电话局的交换机建

立一条两点间实际的专用线路。如果对方正在和别人通话,拨号时将听到忙音, 无法建立

这条线路。但一旦线路接通, 则双方的谈话将是保证的, 不会被别人中断, 没有时延

( delay)或拥塞( congest ion)的问题,这是一种“独占”方式的通信。包交换比之线路交换有

通信成本低,能充分利用线路带宽等优点。对于包交换计算机网来说, 并没有为一个包建

立一条两点间的专用线路,网上通信线路由包流共享。这是一种“共享”方式的通信。但共

享会带来传输的时延、时延抖动 ( delay jit ter , 即时延的变化)、拥塞甚至丢失等各种通信

质量问题。计算机网络的通信方式是 (数据 )包交换, 但在网络通信中将引入虚电路

( vir t ual circuit )的概念, 见第 5章。

A RPAN ET 就是第一个包交换网。
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1.2 网络协议与分层

计算机网络是为了实现计算机之间的通信。任何双方要成功地进行通信, 必须遵守一

定的信息交换规则和约定,这些信息交换规则和约定称为通信协议( protocol)。计算机上

的网络接口卡,通信软件, 通信设备中的硬、软件都是遵循一定的协议设计的, 必须符合该

协议规范。我们已经知道,在网络上信息以包进行传输, 每个包由包头和数据组成。协议

的内容包括包头的“语法”, 即长度、格式、分几个字段、每个字段有几位等等;包头的“语

义”, 即每个字段表示什么意义,以及通信双方如何处理包头信息。还有, 包通过介质传输

会发生畸变, 产生误码, 主机和通信设备对包的处理和传输有快有慢, 因此差错的检测和

恢复、通信流量的控制、包传递路径的选择等等都是协议要解决的问题。所以, 网络协议是

很复杂的,人们对付复杂问题的办法是把大问题分成几个小问题来处理。

大部分网络的通信协议系统都是按分层模型来组织的,每一层有一个或多个协议, 几

个层合成一个协议栈( prot ocol suite)。层按功能来划分, 每一层有特定的功能,它一方面

利用下一层所提供的功能,另一方面又为其上一层提供服务。协议的分层模型便于协议软

件按模块方式进行设计和实现, 因为每层协议的设计、修改、实现、测试都可以独立进行,

从而减少了复杂性。网络协议栈和上下层关系统称网络协议体系( protocol architect ure)。

1.2.1 OSI 参考模型

国际标准化组织 ISO ( International Organ ization for Standardization)在 20 世纪 70

年代末开始发展一种网络协议模型, 称为开放系统互连参考模型 ( Open Syst em

Interconnection Reference Model) , 简称 OSI 模型。它分 7 层, 从上到下分别为应用层

( applicat ion layer )、表示 ( present ation ) 层、会话 ( session )层、传输 ( transport )层、网络

( network)层、数据链路( dat a link )层及物理( ph ys ical)层。层也可以理解为功能步骤, 每

一步都对数据加以处理,所谓处理主要是加一个头, 如图 1-5所示。例如, 应用层把用户数

据加上包头 AH , 组成应用层协议数据单元 AP DU , 即应用层包。表示层又把 A PDU 加上

包头 PH , 组成表示层包 P PDU 等。SH 和 SPDU、T H 和 T PDU、N H 和 NP DU、DH 和

DPDU 分别表示会话层、传输层、网络层、数据链路层的包头和包。这些名称中的 H 表示

包头, PDU 表示协议数据单元 ( Prot ocol Dat a U nit ) , 而 A , P, S, T , N , D 则来自各层的名

称。加上包头是什么意思呢? 例如网络层把传输层包 T PDU 加上头 N H 组成网络层包

N PDU , 其中 N H 的主要内容是这个包从源主机发往目标主机的路径信息, 所以网络层的

主要功能是确定包的传输路径。又如数据链路层把 N PDU 加上头 DH 组成数据链路层的

包 DPDU , DH 的基本内容用于数据在传输中的差错检测及差错控制, 这些是数据链路层

的功能。所以每一层体现不同的功能。经过了 7 步,包的处理信息就齐全了, 可以发往通

信设备了。

这里要说明一下, NP DU 也称为包( packet) , DPDU 也称为帧( frame) , 但是包常常用

来泛指网络中传输的数据单元。
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