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前  言 

 

Cisco公司是当今最为著名的网络设备生产厂商之一，它所推出的一系列网络技术认证教

程实际上已成为学习网络实用技术的基本材料，而相应的各级认证证书便成为评价相关技术人

员对网络技术及技能掌握程度的重要参考。常见的 Cisco 网络技术认证有 CCNA、CCDA、

CCNP、CCDP、CCIP和 CCIE等。 

CCNA（Cisco 认证网络支持工程师）是最初级的 Cisco 网络技术认证，它是在网络技术

世界中登堂入室的第一步，也通常是初学者进入 IT或相关行业前所应取得的基本认证之一。 

本书的写作背景 

CCNA 认证考试面向网络技术的初学者，并且以相关教程为基础。这也就意味着 CCNA

的应考者，首先应选择好教程。目前图书市场上能见到各种引进版和翻译版教程，读者在选择

时应注意其版本，看是否是新近出版，是否符合最新的 CCNA考试大纲要求。 

2002年以来，Cisco公司增加了 CCNA考试中模拟实验题的数量。最近，Cisco公司又对

CCNA 考试进行了大幅度调整，把原来属于 CCNP 考试范围的 EIGRP（增强型内部网关路由

协议）、OSPF（开放最短路径优先）、VLSM（可变长子网掩码）和 NAT（网络地址转换）等

技术纳入了 CCNA考试中，增加了考试的难度；同时，再次增大模拟实验题所占的比重。 

CCNA考试中的实验题，对于本身就从事网络调试工作的读者来说，可能比较简单，因为

他们整天和路由器、交换机打交道，已经熟悉了网络设备的基本调试。可是对从来没有接触过

网络设备的读者，尤其是在校学生来讲，实验题便成了一个难关。这些应考者，没有网络设备

的调试经验，甚至其中相当一部分人没有见到过网络设备的实物，更不要说对它们进行调试了。 

CCNA考试需要掌握对设备的调试技术，实际的技术支持工作则更需要掌握对网络设备的

调试技术，因此掌握对 Cisco路由器和交换机的调试技术，具有相当重要的意义。 

本书是在上述背景下，为备考 CCNA的读者而精心编写的。 

本书的特点和作用 

本书通过在实验中讲解技术和设备配置，做到了网络理论和调试实践的有机结合。 

本书根据最新的 CCNA 考试要求而编写，实验设计科学、全面，讲解丰富、细致，还涵

盖了新加入的几项考试内容。 

希望通过对本书的阅读，读者在以下 3个方面有较大收获： 

��加深对 CCNA教程相关部分的理解程度，纠正不正确的理解； 

��掌握具体实验的配置命令，同时熟悉查看（show）和监测（debug）指令； 

��积累设备调试经验，为实际网络环境下的调试做准备。 

本书的阅读方法 

本书以循序渐进的方式对各章节进行了安排，全书共分为 12章和 1个附录。本书各章内

部的结构是一致的。每章的第 1节是“概述节”，是对本章实验所涉及的技术的一个概述，以



便读者掌握相应技术的要点，为实验进行技术上的准备；从第 2节开始便是“实验节”，讲解

具体的实验，是各章的中心内容；每章的最后一节为“本章小结”，以命令列表的方式对本章

中所使用的命令进行总结，以便读者查阅。 

为方便读者更好地阅读本书，高效地完成 CCNA考试的准备工作，对于本书的阅读方法，

建议如下。 

��有条件的读者，应在实际环境中尽量多地完成本书的实验，这将是效果最好的学习方
法；即使只有一台设备，也可以用来练习命令的使用。 

��本书的实验给出的全面、丰富的实验记录，对于没有条件接触 Cisco设备的读者，只

要深入、细致地学习书中的实验和相应的讲解，也能达到 CCNA 对于实验的相应要

求。 

��书中实验部分的主要内容是配置清单、监测清单和相应的讲解。其中配置清单内容偏
重于设备的配置，监测清单内容则偏重于对配置的查看和监测。 

��阅读本书，关键是掌握配置清单和监测清单中加重和加阴影部分的命令和命令执行结
果，理解其意义，掌握其使用方法。 

��为保证实验记录的相对连贯性，有些配置清单和监测清单较长，有的连续跨几页，阅
读时请注意讲解内容与配置、监测内容的前后对照。 

��实验中大量使用了命令的简化格式，如 sh int s0、sh runn等，这是配置中常用的写法，

在 CCNA考试的实验题中也被接受。在实验讲解部分给出了相应命令的完全格式。 

本书由王振川（资深系统集成工程师、Cisco认证互联网专家，具有多年大中型网络系统

的设计、实施及项目管理经验）编写。另外，方克辉、李旭、张薇、周晓雪、习云涛等承担了

本书的实验环境准备、文档整理和图表绘制等工作。 

由于编者水平有限，而本书所涉及的内容又是处于变化中的 CCNA 认证考试，书中难免

会有错误和疏漏之处，恳请各位读者批评指正。如有任何意见和建议，请发送邮件到

zhiyin101@tom.com。 

Cisco网络技术博大精深，CCNA认证考试所涉及到的内容只是其沧海一粟。但 CCNA认

证是一个重要的起点，它是掌握实用网络技术的起点；是掌握最新网络技术的起点；也是入手

调试实际网络设备的起点。从这一起点开始的 IT技术和职业生涯将充满进取的、成功的快乐。 

亲爱的读者，祝您早日成为真正的 CCNA！ 

 

 王振川 

2003年 6月于北京 

此为试读,需要完整PDF请访问: www.ertongbook.com
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第第 11 章章 访访问问 CCiissccoo 路路由由和和交交换换设设备备

CCNA认证考试中实验部分的操作对象是 Cisco的路由器和交换机，对这些设备进行操作

的前提是能够有效地访问它们。 

本章将介绍访问Cisco路由器和交换机的主要方法，并通过实验详细说明如何通过Console

端口、Telnet、终端服务器和浏览器实现对路由器和交换机的访问。 

1.1  访问 Cisco设备的方法概述 

访问 Cisco路由器和交换机的主要方法有通过 Console端口、Telnet、浏览器和网管软件等

几种方式，本节是对这几种访问方式的简要介绍。 

通过终端服务器访问路由器和交换机是 Console端口与 Telnet两种方式的组合，并不是基

本访问方式中的一种，在这主要是为了方便对多个设备的同时配置而用在实验环境中，在实验

部分将给出它的配置方法。 

1．通过 Console端口直接访问 Cisco设备 

Console（控制台）端口是 Cisco 设备的基本端口，它是我们对一台新的路由器或交换机

进行配置时必须使用的接口。 

连接 Console 端口的线缆称为控制台电缆（Console Cable），也称为反序电缆（Rollover 

Cable），是一条两端为 RJ-45插头的 8芯电缆，并且在两端 RJ-45插头上的线序完全相反。在

Cisco路由和交换设备的包装中，除提供 Console电缆外，还提供用于连接终端或 PC机的接口

转换器，主要有 RJ-45转 DB-9和 RJ-45转 DB-25两种。 

Console电缆结构如图 1-1所示，左侧 RJ-45插头的针 1与右侧 RJ-45插头的针 8通过芯

线直接相连，左侧 RJ-45插头的针 8与右侧 RJ-45插头的针 1通过芯线直接相连，其余针位依

次排列，即左右侧插头端的线序完全相反。 

针1 针8针1 针8

 

图 1-1  Console电缆图示 

在具体的连接上，Console 电缆一端插入网络设备的 Console 端口，另一端通过转换器接
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入终端或 PC机的串行接口，从而实现对设备的访问和控制。 

通过 Console端口对设备进行访问是最直接和最有效的控制设备的方法。 

另外，通过辅助端口（AUX），借助于调制解调器和电话线路，可以实现路由器的远程调

试。 

2．通过 Telnet访问 Cisco设备 

Cisco的路由和交换设备都支持 Telnet访问。在网络连通并完成必要配置的情况下，通过

Telnet可以实现对 Cisco设备的访问和配置。 

Cisco 设备把每一个远程登录的用户作为一个虚拟终端对待，称为 VTY（Virtual Type 

Terminal）。对于路由器而言，通常支持 5个虚拟终端，为 VTY 0到 VTY 4；对于一般的交换

机而言，支持 16个虚拟终端，为 VTY 0到 VTY 15。这也就意味着同时可有 5个用户通过 Telnet

的方式访问路由器，可有 16个用户通过此方式访问交换机。 

3．通过浏览器访问 Cisco设备 

部分 Cisco设备，尤其是近几年生产的设备，其 IOS软件具有提供简单Web服务的能力，

通过启动此服务，用户可以通过一般的 Internet浏览器来访问这些设备，对它们进行监测和配置。 

4．通过网管软件访问 Cisco设备 

大部分 Cisco网络设备都支持 SNMP（Simple Network Management Protocol，简单网络管

理协议）。通过对路由器和交换机配置相应的 SNMP参数，在网管工作站上运行的网管软件就

可对这些设备进行配置和监测。 

在以上 4种主要的访问方式中，第一种是直接对设备进行访问，其余 3种都是利用 TCP/IP

协议的相应服务实现对设备的访问。对第一种访问方式的掌握最为重要。 

通过 Console 端口访问和通过 Telnet 访问，在用户端输出的界面是相同的，均为 CLI

（Command Line Interface，命令行接口）界面。CLI是我们配置网络设备时最常使用的界面，

除特别指出外，本书中的配置界面均为 Cisco路由器或交换机的命令行界面。 

1.2  实验 1：通过 Console端口访问 Cisco路由器 

本节提供一个典型的通过控制台端口访问 Cisco路由器的配置，主要包括连线和 PC机配

置两个方面。另外，本实验中的配置同样可以用于访问 Cisco交换机。 

1．实验目的 

作为本书中最基本的实验，通过本实验的学习，读者可以掌握以下技能： 

��通过 Console电缆实现路由器与 PC机的连接； 

��正确配置 PC机仿真终端程序的串口参数； 

��熟悉 Cisco路由器的开机自检过程和输出界面； 

��实验中一般性问题的处理。 
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2．设备需求 

本实验需要以下设备： 

�� Cisco路由器 1台，型号不限，IOS版本不限； 

�� PC机 1台，操作系统可为Windows 98/NT/2000/XP，装有超级终端软件或其他终端

仿真软件； 

�� Console电缆 1条，并配有适合于 PC机串口的接口转换器。 

3．线缆连接及配置说明 

如图 1-2所示，除接好 PC机和路由器各自的电源线外，在两者都未开机的条件下，把 PC

机的串口 1通过 Console电缆与路由器的 Console端口相连，即完成实验的准备工作。 

PC机

Console电缆

路由器

　

PC机

Console电缆

路由器

　

 

图 1-2 实验 1的设备连接 

 

路由器 Console端口的缺省参数如下。 

��端口速率：9600bit/s； 

��数据位：8； 

��奇偶校验：无； 

��停止位：1； 

��流控：无。 

我们在配置 PC机时只有与上述参数相匹配，才能成功地访问到路由器。 

本实验中使用的操作系统是Windows 2000中文专业版，使用的路由器是 Cisco 2514。 

4．实验配置及监测结果 

连接好线缆后，首先要做的工作是打开 PC机，启动Windows 2000系统。系统启动后依

照下述步骤在超级终端程序里设置 PC机的串行接口 1。 

第 1步：打开超级终端程序 

启动Windows 2000下【开始】�【程序】�【附件】�【通讯】下的“超级终端”程序，
屏幕上出现如图 1-3所示的对话窗口。 
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图 1-3 超级终端对话窗口（一） 

在对话窗口的“名称”一栏内，键入“Cisco”（或其他文字用于标志该连接），并在“图

标”一栏内选择一个图标，然后单击【确定】按钮。 

此时，出现了一个新的对话窗口，如图 1-4所示。 

 

图 1-4 超级终端对话端口（二） 

在“连接时使用”一栏的下拉列表中选择“COM1”，然后单击【确定】按钮。 

第 2步：配置端口属性 

第 1步完成后，出现如图 1-5所示的“COM1属性”对话窗口。 

此为试读,需要完整PDF请访问: www.ertongbook.com
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图 1-5 超级终端对话端口（三） 

在上述端口设置中，把“每秒位数”一栏的数值改为“9600”，把“数据流控制”一栏的

设置更改为“无”，然后单击【确定】按钮。 

端口设置的正确配置如图 1-6所示。 

 

图 1-6 端口设置的正确配置 

第 3步：测试超级终端与路由器之间的连接 

完成前 2步设置之后，打开路由器的电源开关，启动路由器。这时可以看到在超级终端上
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显示了如图 1-7 所示的内容（或类似内容），全部字符没有任何乱码，表明超级终端已配置成

功。 

 

图 1-7 正确配置后超级终端的输出内容 

路由器输出的全部内容如监测清单 1-1所示。 

监测清单 1-1 路由器加电启动报告 

 

System Bootstrap, Version 5.2(8a), RELEASE SOFTWARE 

Copyright (c) 1986-1995 by cisco Systems 

2500 processor with 14336 Kbytes of main memory 

F3: 8564+4281006+165012 at 0x1000 

Self decompressing the image : 

#########################################################################################

############################################################################### [OK]  

              Restricted Rights Legend 

 

Use, duplication, or disclosure by the Government is 

subject to restrictions as set forth in subparagraph 

(c) of the Commercial Computer Software - Restricted 

Rights clause at FAR sec. 52.227-19 and subparagraph 

(c) (1) (ii) of the Rights in Technical Data and Computer 

Software clause at DFARS sec. 252.227-7013. 

 

           cisco Systems, Inc. 

           170 West Tasman Drive 
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           San Jose, California 95134-1706 

 

Cisco Internetwork Operating System Software  

IOS (tm) 2500 Software (C2500-D-L), Version 12.1(8a), RELEASE SOFTWARE (fc1) 

Copyright (c) 1986-2001 by cisco Systems, Inc. 

Compiled Wed 23-May-01 01:20 by yiyan 

Image text-base: 0x0000144C, data-base: 0x00843EA8 

 

cisco 2500 (68030) processor (revision L) with 14336K/2048K bytes of memory. 

Processor board ID 03215594, with hardware revision 00000000 

Bridging software. 

X.25 software, Version 3.0.0. 

2 Ethernet/IEEE 802.3 interface(s) 

2 Serial network interface(s) 

32K bytes of non-volatile configuration memory. 

8192K bytes of processor board System flash (Read/Write) 

 

         --- System Configuration Dialog --- 

 

Would you like to enter the initial configuration dialog? [yes/no]:  

 

以上内容中加阴影部分列出了硬件平台、ROM 启动程序版本、IOS 版本、各种存储器

（RAM、NVRAM、FLASH）的容量、所具有的接口类型等重要信息。报告的最后一行表明路

由器的 NVRAM（非易失只读存储器）内没有可用的配置文件，路由器让调试者选择是否进入

安装模式。 

此时在超级终端中键入“no”，在屏幕上出现一些状态信息后，出现“Router>”字样，表

明路由器已启动正常，同时也确认了 PC机和路由器之间的连接可靠。 

5．常见问题的处理 

在使用超级终端程序对路由器和交换机进行配置时，可能会出现一些问题，以下我们针对

不同的问题给出相应的解决方法。 

【问题 1】：在某些 Windows 系统中，超级终端程序在向上翻屏时，以前正常显示的内容

排列混乱、错位，不能被正常使用。 

【解决方法】：在超级终端程序【查看】�【字体】对话窗口中选择合适的字体和字号大小，
一般能够解决这一问题。建议用图 1-8所示的参数试一试，看是否能够解决问题。 
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图 1-8 更改字体参数设置 

【问题 2】：网络设备能够把字符显示在超级终端程序上，但用键盘输入的文字没有任何反应。 

【解决方法】：这种问题通常是因为 Console电缆没有插好所致，检查 Console电缆，并重

新插牢一般可以解决问题。 

【问题 3】：在启动超级终端程序时，弹出信息“无法打开 COM1，请检查一下端口设置”，

并且实际上也确实不能连接 COM1。 

【解决方法】：这个问题一般不是端口配置错误引起的，多数情况下是因为 COM1 端口已

被其他程序占用了的缘故，比如原先可能已经运行了一个超级终端程序。退出占用 COM1 端

口的程序，再次启动超级终端，往往可以解决问题。 

【问题 4】：感觉超级终端配置完全正确，在超级终端程序底部的状态栏中也显示“连接”
而非“断开”，可是无论如何也不能显示字符，或显示乱码。 

【解决方法】：此时应全面地考虑问题，不能总是默认路由器没有任何问题，只要出问题必

然是自己配置上的错误。路由器有时也会出现问题。除了可能是 Console电缆没有接好的原因

外，路由器的 Console端口配置参数已经不是缺省值是另一个可能的原因。如果是后一种原因

的话，可以在单击【断开】按钮断开连接的情况下更改串口的参数，再尝试连接路由器。 

1.3  实验 2：通过 Telnet访问 Cisco路由器 

在完成路由器和交换机的基本配置之后，可以通过 Telnet来实现对它们的进一步配置和监

测。本节将讲解进行 Telnet访问所需要的配置。 

1．实验目的 

通过本实验，读者可以掌握以下技能： 

��配置路由器以太网接口； 
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��对路由器进行配置以支持 Telnet访问； 

��控制 VTY线路的超时时间； 

��在 Telnet窗口中监测路由器信息； 

��观察路由器的输出信息。 

2．设备需求 

本实验需要以下设备： 

�� Cisco 2501路由器（或其他有以太网接口的路由器）1台，IOS版本 12.0以上； 

�� AUI-RJ45转换器 1个、Hub 1台、双绞线 2条；也可用交叉网线替代，直接把 PC机

和路由器连接起来； 

�� PC机 1台，应带以太网卡和超级终端程序； 

�� Console电缆 1条，并配有适合于 PC机串口的接口转换器。 

3．线缆连接及配置说明 

本实验采用 PC 机与路由器通过 Hub 连接的方式，设备连接如图 1-9 所示。图中略去了

PC机到路由器之间的 Console电缆连接，在本书后续实验的设备连接图中均略去 Console电缆

连接。 

������������������������������������ 

图 1-9 实验 2的设备连接 

实验中分配的 IP地址，PC机为 192.168.1.1，路由器 E0口为 192.168.1.2，子网掩码均为

255.255.255.0。 

4．实验配置及监测结果 

根据实验要求连接好线缆后，给所有设备加电，进入实验配置阶段。 

在本实验中，PC机既作为 Console端口的控制台，又作为 Telnet的用户端。 

第 1步：在 PC机上配置 IP地址 

更改Windows系统的网络配置，把网卡的 IP地址设为 192.168.1.1，掩码为 255.255.255.0。 

第 2步：配置路由器以太网接口 

启动 PC机上超级终端程序，通过 Console端口访问路由器，输入配置清单 1-1所示的命

令配置路由器。对于 NVRAM 中没有配置的路由器而言，不进入初始配置对话（Initial 

Configuration Dialog）状态，用 CLI方式进行配置。 
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配置清单 1-1 配置路由器 E0口 IP地址 

 

...（此处为路由器启动报告，省略） 

32K bytes of non-volatile configuration memory. 

8192K bytes of processor board System flash (Read/Write) 

 

         --- System Configuration Dialog --- 

 

Would you like to enter the initial configuration dialog? [yes/no]: n 

Would you like to terminate autoinstall? [yes]:  

Press RETURN to get started! 

...（此处为路由器接口状态报告，省略） 

Router> 

Router>enable  

Router#configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

Router(config)#interface ethernet 0 

Router(config-if)#ip address 192.168.1.2 255.255.255.0 

Router(config-if)#no shutdown  

00:03:01: %LINK-3-UPDOWN: Interface Ethernet0, changed state to up 

Router(config-if)#end 

Router# 

00:03:27: %SYS-5-CONFIG_I: Configured from console by consoleping 192.168.1.1 

Router#ping 192.168.1.1 

Type escape sequence to abort. 

Sending 5, 100-byte ICMP Echos to 192.168.1.1, timeout is 2 seconds: 

!!!!! 

Success rate is 100 percent (5/5), round-trip min/avg/max = 4/4/4 ms 

Router# 

 

以上清单中重体字为我们所输入的命令，这些命令给 E0接口设置了 IP地址，并激活 E0

接口，最后用 ping命令测试了路由器与 PC机的网络连通性。 

在此我们不对具体的命令及模式进行详细的说明，在本书后续章节中将详细讨论相关命

令。 

第 3步：配置路由器 VTY 

输入配置清单 1-2所示的命令配置虚拟终端线路（line vty），从而使路由器支持 Telnet访

问。 

此为试读,需要完整PDF请访问: www.ertongbook.com


