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内 容 提 要

航天作为当今世界最具挑战性和广泛带动性的高技术领域之一，是国家综合

实力和大国地位的重要体现。“航天电子技术与应用前沿”丛书基于“十二五”“十
三五”国家重点研发计划项目等，全面、系统反映了航天电子领域的前沿研究和关

键核心技术。
本书系统介绍了以民用消费级无人机为代表的低空小型无人飞行器探测和反

制技术的背景、系统功能及其应用。全书主要基于探测技术和反制技术对反无人

机系统进行分析，详细论述了低空小型无人飞行器探测和反制系统硬件组成；其中

探测技术主要包括雷达探测、无线电侦测和监视识别（光电摄像），反制技术包括电

磁干扰、无人机通信协议破解等。针对组成系统的设备，分别从技术工作原理、典
型方案设计等方面进行介绍和分析；还对系统的指挥控制软件功能、典型方案设计

进行了介绍。最后介绍了系统不同典型应用场景。
本书可供低空小型无人飞行器反无人机技术相关研究人员和工程人员参考。
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前　　言

　　随着国家通航政策的落实，面向民用的低空空域逐步开放，无人机技术逐渐发展为无

人机研制、生产、销售、应用、培训多环节的战略性产业。一段时间以来我国在无人机技

术、产品、应用和市场方面不断取得突破，发展成绩喜人。

反无人机技术伴随着无人机技术发展而越来越受到重视。近年来，无人机危害低空

公安安全的事例屡见不鲜。无人机不仅会对重要安全场所如机场、核电站造成低空安全

威胁，还会对大型活动现场、展会或其他群众群体集会造成威胁。我们结合近１０年来低

空防御技术的研究成果，并参考国内外学者公开发表的学术文献撰写此书，希望为从事低

空小型飞行器入侵防御系统研究人员提供一本系统、全面的参考书，并推动我国低空小型

飞行器入侵防御技术的发展。

低空小型无人飞行器探测反制系统主要包括探测、监视识别和反制三大部分，探测部

分主要包括微波雷达探测技术、无线电侦测技术；监视识别部分即指光电探测技术，包括

可见光和红外热成像技术；反制部分主要包括电磁干扰技术、无线通信协议破解技术、卫

星导航诱导设备技术等。

各章内容如下：

第１章简要介绍无人机技术的发展和威胁、反无人机技术的背景、反无人机技术的

国内外发展情况。本章还介绍了低空小型无人飞行器目标探测和反制系统的工作原理

及组成。

第２章介绍低空小型无人飞行器目标探测技术，主要从有源探测（雷达）和无源探测

（无线电信号侦测）两方面入手，介绍探测技术的系统、组成和功能。

第３章介绍低空小型无人飞行器目标监视和识别技术，主要阐述各种视觉监视与识

别的光电跟踪系统，包括可见光摄像头、红外摄像头成像跟踪技术。

第４章介绍和分析低空小型无人飞行器目标反制技术，主要包括电磁干扰技术，以及

无线通信协议破解技术、卫星导航诱导技术、激光毁伤技术、高功率微波毁伤技术和网捕
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技术等。

第５章介绍和分析指挥控制系统及数据融合技术，从无人机探测和反制的软件角度

入手，分析反无人机信息系统的工作原理与流程。

第６章对几种反无人机系统典型应用场景进行分析，主要对选址布站的要点做了

介绍。

本书重点是介绍探测反制技术和指挥控制系统，尤其是雷达探测技术和指挥控制软

件的多源数据融合技术。为了面向不同的叙述场合，如无特殊说明，书中所提低空小型无

人飞行器、低慢小目标均指消费级无人机。

本书由陆文斌主编。具体编写分工如下：陆文斌、吕振彬、李曙光、侍述海编写第１

章，侍述海、黄家鹏、吕振彬、陆文斌编写第２章，奚玉鼎、李曙光编写第３章，周雷、黄家

鹏、李曙光编写第４章，凌云编写第５章，李曙光、侍述海编写第６章。在本书编写过程

中，欧阳尚荣、陈大吾、姚崇斌和叶曦等专家给出了大量修改意见，在此表示感谢。

本书在编写过程中参阅了大量著作和学术文献以及互联网资料，并已尽可能列于参

考文献中，在此谨向这些文献的作者表示感谢。

本书相关研究尚在不断推进、开展中，书中难免存在不妥、不足之处，敬请广大读者予

以批评指正。

作　者
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第 1章
绪　　论

　　无人机技术的发展，增加了无人机对公共安全、重要场所安防造成威胁的风险，本
章将从技术背景、无人机技术、反无人机技术及防护空域、目标分析几个方面展开相关

阐述。

１．１ 无人机技术发展现状

　　２０１０年８月，国务院、中央军委发布《关于深化我国低空空域管理改革的意见》，指出

低空空域是通用航空活动的主要区域，深化低空空域管理改革是大力发展通用航空、繁荣

我国航空业的重要举措，是我国经济社会发展的迫切需要。提出的目标是：２０１５年基本

形成政府监管、行业指导、市场化运作、全国一体的低空空域运行管理和服务保障体系，

２０２０年低空空域资源得到科学合理的开发利用。低空开放不仅带来通用航空业的发展，

更是带来无人机行业的飞速发展。

无人机技术逐渐发展为无人机研制、生产、销售、应用、培训多环节的战略性产业。一

段时间以来我国在无人机技术、产品、应用和市场方面取得突破，发展成绩喜人。

无人机技术飞速发展的同时，无人机也给各场所造成了潜在的威胁。法国《欧洲时

报》２０１８年７月４日报道，法国当地时间７月３日上午，绿色和平组织成员远程操纵一架

超人外形的无人机和一架遥控微型飞机进入里昂附近的一座核电站，并故意让它们撞到

核电站墙上，以此提醒公众警惕核电安全隐患。该组织还在推特主页公布视频，并且无人

机被做成“超人”模样。视频中一架由该组织成员操控的一架无人机撞向了法国里昂附近

Ｂｕｇｅｙ核电站的一处外部墙体。两天后的７月５日，法国议会将提交一份涉及核电站安

全议题的报告。在这个时间点，该环保组织选择在法国东部边境附近的Ｂｕｇｅｙ核电站采

取“极有象征意义”的行动，希望引发公众对乏燃料（使用过的核燃料）库存池“安全脆弱

性”的关注。

据英国ＤａｉｌｙＭａｉｌ报道，２０１８年１２月１９日，两架无人机袭扰伦敦第二大机场盖特威

克机场，导致近百架航班备降、数千名旅客延误。盖特威克机场证实，在机场运行区域发
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现两架无人机后，暂停机场运行，而关闭盖特威克机场扰乱了欧洲航班运行。

２０１９年１月８日，英国伦敦希思罗机场附近目击到无人机，当天下午５时，机场跑道

关闭，航班暂停离境，到下午６时３５分左右，跑道才重新开放。

１．２ 反无人机技术简介

　　
１．２．１　反无人机技术背景

２０１８年发布的《公安部关于无人机侦测反制装备列装配备的意见》（公装财［２０１８］

６６８号）指出，为切实提高公安机关防范和应对无人机侵扰重要目标、重大活动的能力和

水平，加快推进无人机侦测反制装备列装配备，实现重点部位常态自动巡控、临时现场移

动反制的要求，提出如下列装配备意见：

无人机侦测反制装备列装配备的点位主要包括党政军政核心区、首长住地、外事活动

和其他重大安保任务涉及的警卫点线周边，核电站、炼油厂、储油库等易燃易爆危险区，重
大活动举办场所等。

侦测装备包括雷达、光电、频谱３类；反制装备包括定向无线电压制、全向无线电压

制、网捕拦截、激光拦截和欺骗干扰５类。下面简单介绍几类常用的侦测方法：
（１）雷达探测。指利用目标电磁波反射回波进行探测，可以探测目标的距离、速度、

高度和角度信息，因为其作用距离远，所以通常作为预警探测的重要手段。但是，该探测

手段容易受到地杂波、海杂波的影响。
（２）无源侦测。指利用电磁波接收机对无人机产生的导航信号、图传数传信号进行

无源侦测和定位定向。该手段的明显缺点是在无人机目标静默飞行时无法获得目标信

息，另外在复杂城市或地形条件下存在遮挡问题。
（３）光学探测。指利用目标在光学系统上成像从而对目标进行跟踪识别探测。从波

段上可分为可见光和热红外两种。其缺点是受天气影响大，且在夜间效果不佳。

１．２．２　目标定义和空域分析

１）目标定义

无人飞行器探测反制系统的防御目标是低空小型飞行器，其主要特点是“低空／超低

空飞行、飞行速度较慢、目标特性不明显”。一般情况下，该类飞行器飞行高度在１０００ｍ
以下、飞行时速小于２００ｋｍ／ｈ、雷达反射面积小于２ｍ２，是典型的“低慢小”目标。该类目

标涉及的范围比较广，包括无人机、中小型飞机、直升机、滑翔机、三角翼、滑翔伞、动力伞、

热气球、飞艇、航空模型、空飘气球等通用航空器材及航空运动器材等。另外，无人飞行器

探测反制系统还需要考虑特定情况下民航飞机可能造成的威胁。

２００
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根据飞行特性的不同，可以将这些防御目标分为三大类：

（１）无人机类。主要包括无人机、航空模型、无人热气球、无人飞艇、空飘气球等，其

主要特点是无驾驶员驾驶，飞行速度较慢，飞行高度一般不超过１２０ｍ。

（２）通航飞机类。主要包括有人驾驶的中小型飞机、直升机、滑翔机、三角翼、滑翔

伞、动力伞、有人热气球、有人飞艇等，其主要特点是有驾驶员驾驶，飞行器上可能有少量

乘客，飞行速度较快，飞行高度通常不超过１０００ｍ。

（３）民航飞机类。主要包括各种大中型民航飞机，主要特点是有驾驶员驾驶，飞行器

上有大量乘客，飞行速度很快；在航线上，短航线飞机的飞行高度一般为６０００～９６００ｍ，

长航线飞机的飞行高度一般为８０００～１２０００ｍ。

无人机是本系统防御的最主要目标类型。根据民航部门统计数据，截至２０１８年，无

人机国内市场保有量超过１５０万台，数量远超其他类型的航空器，是本系统“重中之重”的

防御目标。根据尺寸的不同，无人机目标可以进一步分为三大类：①Ｐｈａｎｔｏｍ（精灵）１～
４等便携式无人机，典型尺寸３５０ｍｍ×３５０ｍｍ，目前市场保有量最大，均已停产；② Ｍａｖｉｃ
（御）、Ｓｐａｒｋ（晓）型口袋无人机，典型尺寸为２１０ｍｍ×９０ｍｍ；③Ｉｎｓｐｉｒｅ（悟）、ＭＧ／Ｔ１６
等较大型航拍、植保行业无人机，典型尺寸为２５２０ｍｍ×２２１０ｍｍ。

２）空域分析

低空小型飞行器对防护区域的威胁程度，主要取决于目标到防护区域周边的距离（该

距离正比于目标到达防护区域周界的时间，即预警时间）。按照该距离的不同，将空域划

分为三个层次（图１ １）：

（１）预警区。指防护区域周边５０００ｍ范围，且真高在１０００ｍ以下的区域（预警时间

约为４ｍｉｎ）。

（２）警戒区。指防护区域周边３５００ｍ范围，且真高在１０００ｍ以下的区域（预警时间

约为３ｍｉｎ）。

（３）处置区。指防护区域周边１０００ｍ范围，且真高在１０００ｍ以下的区域（预警时间

约为１ｍｉｎ）。

图１ １　低空防御空域划分
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在预警区，探测反制系统需要完成探测预警功能；在警戒区，探测反制系统需要完成

探测预警、监视识别功能；在处置区，系统需要完成探测预警、监视识别、拦截处置功能。

１．３ 低空小型无人飞行器探测反制系统

　　
１．３．１　系统组成及工作原理

为了实现对不同空域内各种目标的防御任务，探测反制系统需要包括指挥控制分系

统、探测预警分系统、监视识别分系统、拦截处置分系统和配套安保设施等（图１ ２），其功

能分述如下：

（１）指挥控制分系统。其利用技术手段实现对各种设备的综合调度、计划安排、任务

交接，实现对防护空域内空情态势进行分析评估，制定相应预案，根据预案对威胁目标采

取相应的响应措施，消除或降低低空小型飞行器对防护区域造成的安全威胁并进行取证；

同时，对整个过程的数据进行录取、回放、分析和报表生成，完成整个打击过程的闭环，系

统性地完成低空小型飞行器入侵的防御任务。该分系统以软件为主，辅助硬件设备主要

包括工作站、服务器和统一授时设备。

（２）探测预警分系统。其利用多种传感器实现对低空小型飞行器的多源探测，然后

利用数据融合技术实现对目标的精确定位。传感器类型包括低空探测雷达和无线电侦测

设备。其中，低空探测雷达是有源探测设备，无线电侦测设备是无源探测设备；低空探测

雷达、无线电侦测设备可以实现对合作式和非合作式目标的探测。

（３）监视识别分系统（光电设备）。其根据探测预警分系统的目标指示信息，实现对

图１ ２　典型低空小型无人飞行器探测反制系统构成示意图
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目标的跟踪和识别，利用人工智能技术实现对鸟等非威胁目标的剔除，然后对目标进行威

胁等级评估，生成打击序列表。该分系统承接探测预警分系统和拦截处置分系统，对系统

任务的顺利交班作用至关重要，任务交班成功率是关键指标，另外，通过人工智能算法避

免鸟类造成的虚警也是应用中必须解决的关键问题。

（４）拦截处置分系统。其根据目标类型、所在空域等各种作战条件，自适应地按预案

进行驱离、干扰、诱导、打击，实现区域拒止任务，同时调用空中光电取证设备实现对坠落

无人机和飞手的第一时间相片和视频取证，辅助安保人员和警务人员获取无人机、抓捕黑

飞飞手。拦截处置分系统主要设备包括无线通信协议破解设备、电磁干扰设备、便携式干

扰器、无人机卫星导航诱导设备、强光设备。

（５）配套安保设施。包括门禁设备和视频监控设备。门禁设备为监控室进出的安保

设施，视频监控设备主要用于对监控室和设备布置阵地进行实时监控。

１．３．２　布站选址原则与具体部署

１）选址原则

本系统布站选址的主要原则是：

（１）选取区域内最高或极高点部署，尽量减少反应堆等遮挡造成的盲区。

（２）对整个设施场地通盘考虑，优化选址，以最少的站点数实现全空域覆盖。

（３）应有足够的部署面积，且尽量平整，便于设备安装和调试。

（４）供电和有线网覆盖良好，或者容易施工。

（５）综合考虑客户展示、安保配套条件等其他因素。

２）布站选址具体部署

由于物理特性的限制，雷达在顶空和近距存在一定的盲区，因此本系统应至少配备两

部雷达，相互补盲，才能实现整个空域的无盲区覆盖。本系统选用的雷达的作用距离为

５ｋｍ，俯仰角范围为６０°，覆盖范围如图１ ３所示。

如果只显示１０００ｍ以下空域的覆盖情况，则可以更清楚地看到雷达顶空盲区和近

距盲区的影响，如图１ ４所示。

为了实现对１ｋｍ以下空域的无盲区监视，两部雷达间距的最小值Ｄ如图１ ５所示。

其数值计算如下：

Ｄ＝１０００×ｃｏｔ６０°×２＝■３３×２０００≈１１５４．７
（ｍ） （１ １）

根据待防护区域的地形地貌和本系统的实际需求，以某厂区为例，经卫星地图详细勘

测，结合用户的实际情况，最终选择防护区域中央位置楼顶、过渡区域建筑楼顶两处作为

室外设备的主要部署点，分别称之为Ａ站、Ｂ站，两站间距约１３３０ｍ。两部雷达的联合覆

盖空域分别如图１ ６、图１ ７所示。
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图１ ３　单部雷达空域覆盖情况

图１ ４　单部雷达对１０００ｍ以下空域覆盖情况

图１ ５　雷达覆盖区剖面示意图
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