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前 言

信息作为一种资源， 它的普遍性、 共享性、 增值性、 可处理性和多

效用性， 使其对于人类具有特别重要的意义。 信息安全的实质就是要保

护信息系统或信息网络中的信息资源免受各种类型的威胁、 干扰和破坏，

即保证信息的安全性。 根据国际标准化组织的定义， 信息安全性的含义

主要是指信息的完整性、 可用性、 保密性和可靠性。 信息安全是任何国

家、 政府、 部门、 行业都必须十分重视的问题， 是一个不容忽视的国家

安全战略。 但是， 对于不同的部门和行业来说， 其对信息安全的要求和

重点却是有区别的。

武汉市妇幼信息系统从 2003 年起步以来， 经历了从单机版到网络版

再到移动互联网应用的快速发展， 目前系统信息量已达到千万级。 系统

已由信息收集为主转化为以信息收集为基础的应用服务系统， 因此信息

安全对于系统的安全平稳运行越来越重要。 为了在信息安全方面给我市

妇幼信息工作人员提供更多的帮助和参考， 我们组织编写了 《妇幼信息

系统应用指南： 信息安全分册》。

信息安全是一个动态发展的过程， 本书的编写也是一项探索性尝

试， 还有很多方面需要充实和完善。 我们将在现有基础上充分吸收和

听取各方面的意见和建议， 及时更新和不断完善本书内容。 希望本书

能够成为我们日常工作中的参考书， 也希望大家为本书的不断完善提

出宝贵意见和建议。

编 者

2015 年 12 月
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第

1

��章 基础知识篇

1.1� 基本知识介绍

1.1.1� 信息系统

信息系统是由计算机及其相关的和配套的设备、 设施（含网络） 构成的， 按照一定

的应用目标和规划实现对信息进行采集、 加工、 存储、 检索等功能的系统。 典型的信息

系统由三部分组成： 硬件系统 （计算机硬件系统和网络硬件系统）； 系统软件 （计算机

系统软件和网络系统软件）； 应用软件（包括由其处理、 存储的信息）。

妇幼保健信息管理系统是指按照国家有关法律法规和政策、 标准的要求， 以计算机

技术、 网络通讯技术等现代化手段， 对妇幼保健机构及相关医疗保健机构开展的妇幼保

健服务工作各主要阶段所产生的业务、 管理等数据进行采集、 处理、 存储、 分析、 传输

及交换， 从而为卫生行政部门、 妇幼保健机构及社会公众提供全面的、 自动化的管理及

各种服务的信息系统。 妇幼保健信息系统是妇幼保健机构对其服务对象进行长期、 连续

的追踪管理和开展优质服务的基础， 是妇幼保健机构现代化建设中不可缺少的基础设施

与支撑环境。

门户管理

集成整合

移动平台

业务系统

手机

iPad

移动医疗终端

笔记本电脑

1
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1.1.2� 信息安全

信息安全的概念是随着信息技术的发展而不断扩展和深化的， 从广义上讲， 表示一

个国家的社会信息化状态和信息技术体系不受威胁和侵害； 从狭义上讲， 是指信息资产

不因偶然的或故意的原因， 被非授权泄露、 更改、 破坏， 或信息内容不被非法系统辨

识、 控制。 信息安全主要包括信息系统的实体环境安全、 系统运行安全、 数据内容安全

等方面。

◆近年来国内信息安全事件

2011 年 12 月 CSDN 密码泄漏， 超 1 亿用户密码被泄， 堪称中国互联网史上最大泄

密事件。 12 月 21 日上午， 有黑客在网上公开 CSDN 网站的用户数据库， 导致 600 余万

个注册邮箱账号和与之对应的明文密码 （即用户密码什么样， 网站数据库就存成什么

安全

组织

资产

管理

人员

安全

物理

安全

网络

安全

访问

控制

开发

安全

事件

管理

业务

连续

法律

合规

安全

策略

信息安全

2
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样） 泄露。 22 日， 网上曝出人人网、 天涯、 开

心网、 多玩、 世纪佳缘、 珍爱网、 美空网、 百

合网、 178、 7K7K 等知名网站的用户名密码遭

网上公开泄露。 “泄密门” 的爆出使原来潜伏

在水面之下的互联网信息安全问题成为公众关

注的焦点。

2012 年 2 月有商户向亿邦动力网爆料称，

收到了某公司发来的电子邮件， 其中包括当

当、 淘宝、 1 号店、 麦考林在内的多家主流

B2C 网站用户个人信息。 7 月， 京东商城、 当

当网、 1 号店等多家电商网站再“集体” 被曝

账户信息泄露， 致使用户财产损失、 隐私泄

露， 电商信息安全问题再次引发“围观”。

2012 年 10 月， 方舟子在微博上发文称

360 安全浏览器根本不安全， 建议司马南这样

的特殊人士慎用， 从此拉开了“方周大战” 的

序幕。 随后， 有关 360 软件涉嫌窃取用户隐私

的各种质疑及举证相继浮现， 工信部等主管部

门介入调查。 号称中国最大的安全软件竟是用户隐私安全的最大威胁， 此事因此在社会

上引起了广泛热议与关注， 隐私安全问题成为社会关注焦点。

2012 年 11 月， 包括 EMS 在内的 10 余家主流快递

企业的快递单号信息被大面积泄露， 并衍生出多个专门

从事快递单号信息交易的网站。 在“淘单 114” 和“单

号吧” 两家网站上， 展示快递单号的信息均被明码标

价， 售价从 0.4-2 元不等， 并附带“生成底单 （发件

联）” 等配套服务。 由此引发的快递信息安全问题， 成

为社会关注的焦点。

2013 年 6 月安全平台乌云曝出搜狗输入法导致大量

用户敏感信息泄露， 时隔五个月， 央视又曝出搜狗浏览

器致用户 QQ、 支付宝等信息泄露。 随后虽然搜狗方面

极力回应称漏洞并不存在， 但已有众多用户反馈亲历过

此事， 不少媒体、 安全专家提醒搜狗用户， 只有尽快修
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改账户密码才能保证账户安全。

2013 年 8 月， .cn 域名凌晨出现大范围解析故

障， 经分析.cn的根域授权 DNS全线故障， 导致大面

积.CN 域名无法解析。 事故造成大量以.cn 和.com.cn

结尾的域名无法访问。 直到当日凌晨 4 点左右， .cn

根域名服务器的解析才有部分恢复。 此后， 经 CN-

NIC 确认， 国家域名解析节点遭受到有史以来规模

最大的拒绝服务攻击， 导致访问延迟或中断， 部分网站的域名解析受到影响。 事故发生

一个月之后， 犯罪嫌疑人———一名来自山东青岛的黑客落网。 据调查发现， 该黑客本意

是要攻击一个游戏私服网站， 使其瘫痪， 后来他为了更快达到这个目的， 直接对.cn 的

根域名服务器进行了 DDoS 攻击， 发出的攻击流量堵塞了.cn 根服务器的出口带宽， 致

使.cn根域名服务器的解析故障， 使得大规模的.cn 域名无法正常访问。

2013 年 11 月国内知名漏洞网站乌云曝光

称， 腾讯 QQ群关系数据被泄露， 在迅雷上很

容易就能找到数据下载链接。 据测试， 该数

据包括 QQ 号、 用户备注的真实姓名、 年龄、

社交关系网甚至从业经历等大量个人隐私。

数据库解压后超过 90G， 有 7000 多万个 QQ

群信息， 12 亿多个部分重复的 QQ 号码。 随

后腾讯公司回应称， 此次 QQ 群泄露的只是 2011 年之前的数据， 黑客攻击的漏洞也已

经修复。 不过这么大规模数据在网上公开， 由此引发的后遗症很难消除。 目前已有网站

打出“精准营销” 的旗号， 根据 QQ 用户的真实姓名、 爱好、 经历、 从业特征发送垃圾

邮件； 更让人担心的是， 这些数据可能被不法分子利用进行诈骗。 如果一个人的真实姓

名和 QQ号、 群关系都在网上暴露出来， 诈骗信息将更加难以防范。

2013 年 12 月新版中国铁路客户服务中心 12306 网站正式上线试运行。 不过， 就在

上线第一天， 擅长“挑刺” 的 IT 高手们就发

现 12306 新版网站存在漏洞。 漏洞发现者指

出， 12306 网站漏洞泄露用户信息， 可查询登

录名、 邮箱、 姓名、 身份证以及电话等隐私

信息。 另一个漏洞的发现者也曝出“新版

12306 网站存在多个订票逻辑漏洞”， 该漏洞

可能导致后期订票软件泛滥， 造成订票不公。
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