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前　 　 言

当今世界已进入计算机网络的时代。 Internet 的飞速发展, 使全世界的人们通过计算机

网络紧密地联系在一起。 人们的学习、 工作和生活都已经与计算机网络密切相关。 计算机网

络的产生、 发展、 应用和普及正在从根本上改变着人们的生活方式、 工作方式和思维方式。
计算机网络应用和普及的程度已成为衡量一个国家现代化水平和综合国力的重要标准。 计算

机网络技术相对复杂, 但发展十分迅速, 新知识、 新技术、 新标准、 新产品不断涌现, 令人

目不暇接。 本书紧密结合计算机网络的发展方向, 将计算机网络基础知识与实际应用相结

合, 力求内容新颖、 覆盖面全、 理论结合实际, 同时注重培养学生的综合能力。
为适应新型工业化发展的需要, 结合信息类专业的特点, 本书内容与企业工作岗位需求

密切结合, 形成了较为鲜明的、 以就业为导向的教育特色。 本书根据目前计算机类各专业的

课程设置情况, 构建工作过程系统化的课程体系, 由企业专家确定典型教学案例, 并提出各

种与工程实践相关的技能要求, 将这些意见和建议融入课程教学, 使教学环节和教学内容最

大限度地与工程实践相结合。
本书以培养学生的创新意识和工程实践能力为重点, 在讲解计算机网络基础知识的同

时, 介绍相关知识在网络组建、 网络操作系统中的具体应用, 使学生掌握计算机网络的体系

结构、 局域网技术、 网络设备的配置与调试、 网络操作系统、 无线局域网的组建、 网络管理

与网络安全、 Internet 应用与技术原理、 物联网等当前较新的网络技术。 本书强调适度的理

论说明, 侧重于应用, 力求做到简明通俗、 深入浅出和循序渐进。 为了便于学生学习使用,
加深对教学内容的理解, 巩固学习内容和提高实际操作能力, 每章最后都配有相应的实践练

习和章节习题。
本书是在总结了编者多年来的计算机网络基础与实践教学经验的基础上, 由 “计算机

网络基础与实践课程标准” 项目开发团队成员集体编写而成的。 本书由卢晓丽和于洋担任

主编, 杨晓燕、 闫永霞、 张磊、 杜永清担任副主编, 长城宽带网络服务有限公司张洪波、 神

州数码网络有限公司姜源水、 丹东诚麟科技有限公司王泽参编。 其中第 1 章由于洋编写, 第

2 章和第 8 章由闫永霞编写, 第 3 章和第 4 章由卢晓丽编写, 第 5 章由杨晓燕编写, 第 6 章

由杜永清编写, 第 7 章由张磊编写。 全书由卢晓丽统阅定稿。
由于时间仓促, 编者水平有限, 书中难免存在疏漏和不足之处, 欢迎广大读者提出宝贵

的意见和建议。

编　 者
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　 第 1 章
　 计算机网络概论

计算机网络是计算机技术与通信技术结合的产物, 被认为是人类历史上第五次信息技术

革命, 自此人类进入网络信息时代。 计算机网络的出现和发展给人们的生产和生活方式带来

了巨大的变化, 引发了经济和社会的变革, 使人类走向新的文明。

1. 1　 概　 　 述

计算机网络已经深入人们生活与工作的方方面面, 网上交流、 收发电子邮件、 网上购

物、 网络视频会议、 远程医疗、 网上订票等都极大地方便了人们的工作与生活。 计算机网络

的定义是什么? 它的功能是什么? 它是由什么组成的? 它的未来发展如何? 应怎样学习计算

机网络?

1. 1. 1　 计算机网络的定义

计算机网络是指将地理位置不同的、 具有独立功能的多台计算机及其外部设备, 通过通

信线路连接起来, 在网络操作系统、 网络管理软件及网络通信协议的管理和协调下, 实现资

源共享和信息传递的计算机系统。 它的简单定义是: 一些相互连接的、 以共享资源为目的

的、 自治的计算机的集合。

　 微课 1 -1

1. 1. 2　 计算机网络的功能

计算机网络的功能很多, 其中非常重要的三个功能是数据通信、 资源共

享和分布处理。

1. 数据通信

数据通信是计算机网络最基本的功能。 它用来快速传送计算机与终端、 计算机与计算机

之间的各种信息, 包括文字信件、 新闻消息、 咨询信息、 图片资料、 报纸版面等。 利用这一

特点, 可将分散在各个地区的单位或部门用计算机网络联系起来, 进行统一的调配、 控制和

管理。

2. 资源共享

“资源” 指的是网络中所有的软件、 硬件和数据资源。 “共享” 指的是网络中的用户都

能够部分或全部地享受这些资源。 例如, 某些地区或单位的数据库 (如飞机票信息、 饭店

客房信息等) 可供全网使用; 某些单位设计的软件可供需要的地方有偿调用或办理一定手

续后调用; 一些外部设备 (如打印机) 可面向用户, 使没有这些设备的地区也能使用这些
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硬件设备。 如果不能实现资源共享, 各地区都需要有一套完整的软、 硬件及数据资源, 这将

大大地增加全系统的投资。

3. 分布处理

当某台计算机负担过重时, 或该计算机正在处理某项工作时, 网络可将新任务转交给空

闲的计算机来完成, 这样处理能均衡各计算机的负载, 提高问题处理的实时性; 对大型综合

性问题, 可将其各部分交给不同的计算机分头处理, 这样可以充分利用网络资源, 增强计算

机的处理能力, 即增强实用性。 对解决复杂问题来说, 多台计算机联合使用并构成高性能的

计算机体系, 这种协同工作、 并行处理的方式的性价比比单独购置一台高性能的大型计算机

高很多。
除了上述三大基本功能外, 计算机网络的功能还包括提高可靠性, 其表现在网络中的各

计算机可以通过网络彼此互为后备, 一旦某台计算机出现故障, 故障计算机的任务可由其他

计算机代为处理, 避免了在无后备机的情况下, 某台计算机出现故障导致系统瘫痪的现象,
大大提高了系统的可靠性。 提高计算机的可用性是指当网络中某台计算机负担过重时, 网络

可将新的任务转交给其中较空闲的计算机来完成, 这样就能均衡各计算机的负载, 提高每台

计算机的可用性。

1. 1. 3　 计算机网络的组成

计算机网络通俗地说就是将多台计算机 (或网络设备) 通过传输介质和软件 (协议)
连接在一起组成的。 总的来说, 计算机网络由网络硬件和网络软件组成。

(1) 网络硬件: 主机、 传输介质和网络设备。
(2) 网络软件: 网络操作系统、 网络通信协议和网络应用软件。

　 微课 1 -2

1. 网络硬件

1) 主机

这里所说的主机是广义的, 它包括通常所说的计算机、 服务器、 笔记本

电脑、 平板电脑和手持设备等。
2) 传输介质

传输介质是计算机网络中最基础的通信设施, 对网络性能的影响很大。 衡量传输介质性

能优劣的主要技术指标有传输距离、 传输带宽、 衰减、 抗干扰能力、 连通性和价格等。
传输介质可分为两大类: 有线传输介质和无线传输介质。 有线传输介质利用电缆或光缆

等为传输导体, 如双绞线 (Twisted Pair, TP) 等; 无线传输介质利用电波或光波为传输导

体, 如无线电波等。
3) 网络设备

(1) 网卡: 又称网络适配器 (Network Adapter) 或网络接口卡 (Network Interface Card,
NIC), 是连接计算机和传输介质的接口, 它不仅能实现与传输介质之间的物理连接和电信

号匹配, 还具有帧的发送与接收、 帧的封装与拆封、 介质访问控制、 数据的编码与解码及数

据缓存功能等。 按照传输介质划分, 网卡分为有线网卡和无线网卡; 按照是否为独立部件划

分, 网卡分为独立网卡和集成网卡。
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(2) 调制解调器 (Modem): 一种信号转换装置。 其作用是: 发送信息时, 将计算机的

数字信号转换成可以通过模拟通信线路传输的模拟信号, 这就是 “调制”; 接收信息时, 把

模拟通信线路上传来的模拟信号转换成数字信号传送给计算机, 这就是 “解调”。
(3) 中继器 (Repeater) 与集线器 (Hub): 中继器是最简单的网络延伸设备, 其作用

就是放大通过网络传输的数据信号。 集线器可以说是一种特殊的中继器, 也称多口中继器,
只是简单地接收数据信号并将其发送到其他所有端口。

(4) 交换机 (Switch): 将多台主机相互连接构成局域网络的主要设备。 当前应用最为

广泛的交换机是以太网交换机。 以太网交换机一般有很多个 RJ - 45 接口, 通过这些接口,
可以将多台有以太网接口的计算机用双绞线连接起来, 形成一个物理上可以连通的局域网

络。 这是目前最常用, 也是最常见的连接方式。
(5) 无线接入点 (Access Point, AP): 用于无线网络的无线交换机, 通过无线信号将

安装有无线网卡的主机或设备连接起来形成一个被无线信号覆盖的局域网络。
(6) 路由器 (Router): 将不同的局域网、 园区网连接起来形成更大的网络的设备。 它

主要负责在网络间将数据包从源位置转发到最终目的地的路径选取工作。

2. 网络软件

计算机网络中的网络软件包括:
(1) 网络操作系统。 常用的网络操作系统有 Windows Server、 Netware、 UNIX、 Linux 等。
(2) 网络通信协议。 为了使网络设备之间能成功地发送和接收信息, 必须制定相互都

能接受并遵守的语言和规范, 这些规则的集合就称为网络通信协议, 如 TCP / IP、 SPX / IPX、
NetBEUI 等。

(3) 网络软件。 其主要包括网络数据库系统、 网络管理软件、 网络工具软件和网络应

用软件。

1. 1. 4　 计算机网络的应用

计算机网络在资源共享和信息交换方面所具有的功能是其他系统不能替代的。 计算机网

络的高可靠性、 高性价比和易扩充性等优点, 使它在工业、 农业、 交通运输、 邮电通信、 文

化教育、 商业、 国防及科学研究等各个领域、 各个行业中获得了越来越广泛的应用。 计算机

网络的应用范围十分广泛, 下面仅列举一些具有普遍意义和典型意义的应用领域:
(1) 办公自动化;
(2) 电子数据交换;
(3) 远程交换;
(4) 远程教育;
(5) 电子银行;
(6) 电子公告板系统;
(7) 搜索引擎;
(8) Web 服务;
(9) 电子邮件 (E - mail);
(10) 域名系统 (Domain Name System, DNS);
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(11) 文件传输协议 (File Transfer Protocol, FTP);
(12) 远程登录 (Telnet);
(13) 多媒体网络应用。

1. 2　 计算机网络的发展

计算机网络从 20 世纪 60 年代发展至今, 经历了由简单到复杂、 由低级到高级、 由少量

用户到超大量用户及由小范围到超大范围的演变过程。 纵观整个演变过程, 计算机网络的发

展可分为以下 4 个阶段:
(1) 面向终端的计算机网络: 20 世纪 60 年代初期—60 年代中期。
(2) 面向通信的计算机网络: 20 世纪 60 年代中期—70 年代中期。
(3) 面向标准化的计算机网络: 20 世纪 70 年代中期—90 年代末。
(4) 网络互连与高速网络: 20 世纪 90 年代末至今。

1. 2. 1　 面向终端的计算机网络

1946 年, 世界上第一台计算机问世。 当时计算机的价格非常高, 而且数量少, 而通信

线路和通信设备又相对便宜, 因此, 如何利用通信线路将终端与计算机连接起来以有效利用

计算机资源, 显得尤为重要。 所谓终端是指不具备处理和存储功能, 只负责接收用户输入的

信息, 并将结果显示给用户的计算机。
1954 年, 第一代计算机网络诞生。 它是以单个计算机为中心, 利用通信线路将计算机

和终端连接起来的网络结构。 系统中只有主计算机具有独立的数据处理和数据存储功能; 系

统中, 终端负责输入和输出, 即接收用户输入的信息和显示结果。 当用户想要进行数据运算

和数据存储时, 在终端设备输入信息并发送请求; 主机接收到请求后对数据进行运算、 处理

和存储, 并将结果通过通信线路返回终端显示给用户。
面向终端的计算机网络经历了两个阶段: 面向终端的单机互连系统 (图 1 - 1) 和面向

终端的多机互连系统 (图 1 - 2)。

图 1 - 1　 面向终端的单机互连系统
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图 1 - 2　 面向终端的多机互连系统

在单机互连系统中, 主机主要负责终端用户的数据处理和存储以及主机与终端间的通

信。 随着终端用户对主机业务量的不断增加, 主机通信负担过重, 降低了网络利用率和主机

数据处理业务的效率。
为了克服单机互连系统的缺点, 提高网络的可靠性和可用性, 产生了多机互连系统, 即

在主机前增加一个专门用于处理主机与终端间通信的终端网络———前端机。

图 1 - 3　 通信子网与资源子网

1. 2. 2　 面向通信的计算机网络

20 世纪 60—70 年代初期, 由美国国防部高级研究计划局研制的 ARPANET 网络标志着

第二代计算机网络的出现, 它将计算机网络分为通信子网与资源子网 (图 1 - 3)。 通信子网

一般由通信设备、 网络介质等物理设备构成; 资源子网的主体为网络资源设备, 如服务器、
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用户计算机 (终端机或工作站)、 网络存储系统、 网络打印机、 数据存储设备 (曲线以外的

设备) 等。 通信子网为资源子网提供信息传输服务, 而资源子网为用户提供资源, 两者结

合起来组成了统一的资源共享网络。
第二代计算机网络以分组交换网为中心, 网络中的通信双方都是具有自主处理能力的计

算机, 网络功能以资源共享为主。

1. 2. 3　 面向标准化的计算机网络

在第二代计算机网络中后期, 各大厂家为了霸占市场, 各自开发自己的技术并采用自己

的网络体系结构, 这使得它们生产出来的设备无法互连, 更有甚者同一家产品在不同时期也

无法互通, 这大大阻碍了网络的发展。
为了实现网络大范围的发展和不同厂家设备的互连, 1977 年国际标准化组织

(International Organization for Standardization, ISO) 提出了一个标准框架———开放系统互连参

考模型 (Open System Interconnection / Reference Model, OSI / RM), 共 7 层。 1984 年正式发布

了 OSI 标准, 使厂家设备、 协议实现全网互连。 统一的网络体系结构以及遵守国际标准的开

放式和标准化的网络标志着计算机网络进入第三个阶段, 从此, 计算机网络走上了标准化的

轨道。
在面向标准化的计算机网络中, 所有设备遵循统一的通信规则, 采用通信软件实现网络

内部及网络间的通信; 通过网络操作系统对网络资源进行管理, 极大地简化了用户使用网络

的步骤, 实现了网络对用户的透明服务。

1. 2. 4　 网络互连与高速网络

20 世纪 90 年代末至今都属于计算机网络发展的第四个阶段, 即网络互连与高速网络阶

段, 在这一阶段, 相继出现了快速以太网、 光纤分布式数据接口 ( Fiber Distributed Data
Interface, FDDI)、 快速分组交换技术 (包括帧中继、 ATM)、 千兆以太网、 B - ISDN 等一系

列新型网络技术。 随着 Internet 的建立, 它把分散在各地的网络连接起来, 形成一个跨越国

界范围、 覆盖全球的网络。 Internet 就是这一代网络的典型代表, 它已经成为人类最重要的、
最大的知识宝库。

综上, 4 个计算机网络时代可总结如下:
(1) 第一代计算机网络由主机、 通信线路、 终端组成, 是计算机网络的 “雏形”。
(2) 以分组交换网为中心的资源子网和通信子网是计算机网络的 “形成与发展” 阶段。
(3) 面向标准提供统一通信规则的第三代计算机网络是计算机网络的 “成熟” 阶段。
(4) 面向综合化、 高速化的第四代计算机网络属于计算机网络的 “继续发展” 阶段。

1. 2. 5　 中国互联网的发展史

1. 第一阶段———网络探索 (1987—1994 年)

1987 年 9 月 20 日, 北京计算机应用技术研究所钱天白教授发出了中国第一封电子邮

件: “Across the Great Wall we can reach every corner in the world”。 该邮件经意大利到达德国

的卡尔斯鲁厄大学, 成为我国互联网 (Internet) 的开山之笔。
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1988—1990 年, 中国不断在网络的道路上探索。 1991—1994 年, 中国政府通过多种渠

道、 多种方式申请加入 Internet; 1994 年年初, 中国获准加入 Internet; 1994 年 4 月 20 日,
中国正式成为真正拥有全功能 Internet 的第 77 个国家; 1990 年 10 月 10 日, 王运丰确定使用

“CN” 作为中国的域名; 1994 年 5 月 21 日, “. CN” 域名服务器最终 “回家”, 中国科学院

计算机网络信息中心完成了服务器设置, 并负责服务器的管理和维护工作。

2. 第二阶段———蓄势待发 (1994—1997 年)

在此期间, 四大 Internet 主干网———中国科技网 (CSTNet)、 金桥信息网 (CHINAGBN)、
中国公共计算机互联网 (CHINANET) 及中国教育和科研计算机网 (CERNET) 相继建设, 开

启了铺设中国信息高速公路的历程。 1997 年 10 月, 四大主干网实现了互连互通。

3. 第三阶段———应运而生 (1997—1998 年)

中国互联网进入空前活跃期, 应用发展迅猛。 下面是中国互联网中的 “第一事件”:
(1) 1994 年 5 月, 国家智能计算机研究开发中心开通曙光 BBS 站, 这是中国大陆的第

一个 BBS 站。
(2) 1995 年 1 月, 由国家教委主管主办的 《神州学人》 杂志, 经中国教育和科研计算

机网进入 Internet, 成为中国第一份中文电子杂志。
(3) 1996 年 9 月 22 日, 中国第一个城域网———上海热线正式开通并进行试运行, 这标

志着作为上海信息港主体工程的上海公共信息网正式建成。
(4) 1996 年 11 月 15 日, 实华开公司在北京首都体育馆旁边开设了实华开网络咖啡屋,

这是中国第一家网络咖啡屋。
(5) 1997 年 1 月 1 日, 《人民日报》 主办的人民网进入国际互联网络, 这是中国开通的

第一家中央重点新闻宣传网站。
(6) 1997 年 2 月, 瀛海威全国大网开通, 成为中国最早, 也是最大的民营互联网服务提

供商 (Internet Service Provider, ISP) 和互联网内客提供商 (Internet Content Provider, ICP)。
(7) 1997 年 11 月, 中国互联网络信息中心 (China Internet Network Information Center,

CNNIC) 发布了第一次 《中国互联网络发展状况统计报告》。
(8) 1998 年 3 月 16 日, 163. net 开通了容量为 30 万用户的中国第一个免费电子邮件系统。
(9) 1999 年 7 月 12 日, 中华网在纳斯达克首发上市, 这是第一支在美国纳斯达克上市

的中国概念网络公司股。

4. 第四阶段———网络大潮 (1999—2002 年)

在此期间, 中国互联网进入普及和快速增长期, 网上教育、 网上银行、 电子商务、 网络

游戏、 即时通信等层出不穷。 2000 年 4 月 13 日, 新浪宣布首次公开发行股票, 第一支真正

来自中国的网络股在纳斯达克上市。 2000 年 7 月 5 日, 网易宣布发行股票, 登陆纳斯达克。
2000 年 7 月 12 日, 搜狐在纳斯达克挂牌上市。 三大门户网站的相继上市, 掀起了中国互联

网的第一轮投资热潮。

5. 第五阶段———繁荣与未来 (2003 年至今)

应用多元化到来, 中国互联网逐步走向繁荣。 人们通过各种媒体开始了解互联网的神奇
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