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序 言

随着无线网络技术及应用的飞速发展，无线网线已成为人们日常生

活中不可或缺的部分。与此同时，人们对无线网络的性能要求也越来越

高，如要求更快的网速、更快的搜索响应和更安全的网络服务等。但现有

的无线网络技术还不能满足用户的使用要求，如何满足用户对无线网络

的高性能要求，成为网络技术研究者需要迫切解决的问题。而要提升网

络性能(如带宽利用率、吞吐量、网络时延及安全性等)，网络编码成为一

个非常适合且非常有效的技术手段。

目前市面上有一些关于网络编码方面的书籍，但这些书籍大部分都

是从网络编码的应用方面进行阐述和分析，仅少部分涉及了网络编码的

安全性分析，而关于无线网络编码安全方面的书籍几乎没有。本书基于

传统网络对无线网络编码安全性进行了分析，并且探讨了未来网络结构

中网络编码的安全性问题，如分析了软件定义网络SDN中网络编码的安

全性问题。

本书从专业研究人员的角度出发，分三个部分介绍了无线网络编码

及其安全性。第一部分，介绍了无线网络编码的研究背景、研究意义及相

关方法。第二部分，介绍了现有无线网络编码安全性所包含的两个方面，

即窃听攻击和污染攻击，且介绍了抵抗这两种攻击的方法。第三部分，从

未来网络的角度阐述了网络编码对未来网络的重要意义。重点介绍了命

名数据网络中网络编码的研究价值和应用价值。

本书可供从事网络编码及其安全性研究的专业人员使用。读者需要

具备计算机操作系统、网络编码、计算机网络等方面的预备基础知识。作
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者在专著后面列出了详细的参考文献，读者及相关研究人员可以从中找

到相应的背景知识。

本书涉及的内容广泛、专业，不仅融入作者多年的网络编码研究成果

和经验，更包含了对未来网络等相关前沿技术的研究。囿于知识和经验，

本书中不当之处在所难免，恳请广大读者提出宝贵意见。

谢 鲲
2018年6月16日
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前 言

无线网络编码很大程度上是基于无线网络的媒介开放特性实现的，

特别是异或编码。而一般情况下，无线网络下的异或编码，其性能主要取

决于缓存和数据包调度策略。因此，研究一种高效实用的编码管理策略

和更先进的编码方案，对网络性能的提升具有重要的价值。同时，无线网

络开放的媒介特性使得它容易遭受攻击，如窃听攻击和污染攻击，这给无

线网络编码的研究和应用前景蒙上了阴影。因此，研究安全性高且开销

相对较低的安全网络编码方法对无线网络编码研究是具有十分重要的意

义。本书以无线网络编码为核心，对无线网络编码缓存管理、编码方案及

其安全性进行了深入研究，主要工作及创新点如下：

(1)针对无线网络编码策略中数据包乱序、包丢失和缓存约束的问

题，本书提出了基于数据包交换与调度的无线网络编码数据包管理策略。

无线网络中，采用网络编码能进一步提升网络吞吐量，降低端到端传输时

延。然而，在编码缓存满的情况下，现有的编码策略并没有充分考虑到数

据包乱序的情况。同时，在缓存满的情况下，对于新获得的数据包，现有

的策略是要么丢弃要么用其替换缓存中已有的数据包，但这两种处理方

法都基于一定的前提条件和假设。而在实际网络中，情况往往是十分复

杂的。针对这些情况，本书提出了在一般网络条件下的无线网络编码策

略。该策略不仅考虑了数据包乱序、数据包概率丢失等问题，而且充分考

虑了编码缓存约束的问题。在编码缓存满的情况下，对于新的数据包，本

书采用预丢弃措施，同时记录丢弃数据包ID，该数据包ID包含了数据包

对应源节点和包序号信息。在数据包乱序的情况下，本书根据编码缓存
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内数据包信息及每条流的发送数据包信息，在满足编码条件的情况下，调

整缓存内数据包顺序，从而进一步提升网络性能。

(2)针对现有异或编码导致的多次数据传输问题，本书提出了组群异

或编码方案。网络编码从编码关系的角度分为线性网络编码和非线性网

络编码两种。在线性网络编码中，异或编码是轻量级且开销非常小的一

种编码方案，该方案操作简单，具有很好的成效。然而，异或编码由于采

用成对异或操作的方式，属于原子编码操作，因此，对编码节点而言，在编

码数据包数量比较大的情况下，编码次数多。而且，在缓存满的条件下，

节点需要多次调度和多次向源节点请求数据包，极大地影响了网络性能，

如增加了网络时延等等。针对这些缺陷，本书提出了组群异或编码方案，

该方案将满足编码条件的数据包一次性进行异或编码，然后再逐级从每

条流减少一个数据包进行编码，以此类推，直到最后完成一条流一个数据

包的原子编码操作。这种编码方案，极大地提升了编码效率，减少了数据

包传输次数，降低了网络时延。

(3)针对无线网络编码防窃听采用传统安全手段开销大的问题，本书

提出了基于IBC算法的安全防窃听网络编码方案。现有的无线网络编码

防窃听方案主要有两种：同态哈希和同态签名。这两种方案通过同态加

密的方法，将发送的数据包进行哈希或签名，而攻击者很难通过窃听的方

法获取有效信息，从而提高了传输编码数据包的安全性。但是，这两种方

案共同的缺陷就是网络中的每个编码节点计算开销非常大，计算时延也

高。针对这些不足，本书提出了基于IBC算法的安全防窃听网络编码方

案，该方案区别于传统的非对称加密方法，公钥即节点身份标识，如IP
等。同时，加密的对象只是编码系数，减少了计算数据量。该方案极大地

降低了编码节点的计算复杂性，同时很好地达到了防窃听攻击的目的。

(4)针对无线网络编码防污染攻击中现有方法带来的每个节点计算

开销大、时延高的问题，本书提出了高性能、低开销的安全防污染攻击方

案。现有的防污染攻击方案可以归纳成两类：数据验证和纠错。数据验

证是基于公钥加密体系，如同态哈希和同态签名，这类方案给网络中每个

节点带来了复杂的计算开销，因此，它将不可避免地造成高计算时延。后
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一类方案，也就是纠错，它主要是对每个数据块进行纠正从而确保收到的

数据不被污染。然而，这种方案的局限在于只能对数量非常受限的污染

数据包进行纠正。针对这两类方案的缺点，本书提出了高性能、低开销的

防污染攻击方案。该方案利用了密钥预分发和消息验证码(MAC)。基

于多播特性，合法节点使用目的节点密钥为每个数据生成多个 MACs。

每个 MAC附加在源数据后面。因此，每个节点能使用各自的密钥对收

到的数据进行验证，并且能对污染数据进行过滤。

(5)结合未来网络SDN，研究SDN下网络编码的安全性。通过允许

中继节点在发送数据包之前对接收的数据包进行编码，网络编码扩大了

多播应用程序的容量。但它很容易受到污染攻击。有人提出了一些签名

方案来阻止这种攻击，但是大多数签名方案都需要同态，不能轻松生成和

管理密钥。本书提出了一种基于软件定义网络的安全交换网络编码方

案。在该方案中，复杂的安全组播管理与基于SDN的快速数据传输分

离。根据服务需求和网络状态，将多个多播集聚合到一个多播组中。然

后，控制器使用网络编码路由聚合组，只有受信任的交换机才能通过广播

加密加入网络编码。该方案可以利用传统的无同态密码体制，大大降低

了计算复杂度，提高了传输效率。

本研究受湖南省科技重大专项资助，项目号：No.2017SK1040。

宁佐廷
2018年6月16日
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书书书

1 绪 论

1.1 研究背景

随着无线网络技术及应用的飞速发展，无线网络已成为人们日常生

活中不可或缺的部分。与此同时，人们对无线网络的性能要求也越来越

高，如要求更快的网速、更快的搜索响应和更安全的网络服务等。但现有

的无线网络技术还不能满足用户的使用要求，如何满足用户对无线网络

的高性能使用要求，成为每个网络技术研究者需要迫切解决的问题。而

要提升网络性能(如带宽利用率、吞吐量、网络时延及安全性等)，网络编

码成为一个非常适合且非常有效的技术手段。

网络编码[1][2]最初是在通信领域中由香港中文大学的李硕彦、蔡宁

和杨伟豪等提出来的。其核心思想就是允许中继节点对收到的数据进行

编码操作，通过这种操作，极大地提升了网络吞吐量，减少了网络时延，均

衡了网络负载。网络编码技术是计算机网络通信领域一项十分重要的技

术。越来越多的国内外研究者将目光投向网络编码，并使其迅速成为一

个重点研究领域。同时，由于网络编码技术本身涉及通信理论、数学理

论、矩阵理论、计算机科学、编码和密码学等，因此该技术也对这些研究领

域的发展产生了非常重要的推动作用。网络编码结合编码和路由技术，

使得中继节点能对接收的数据进行编码组合，并将编码后的数据包以多

播的方式发送出去；而目的节点在收到编码后的数据包后，可以根据数据
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包中对应的编码系数，对编码数据进行解码，从而获得对应的原始数据。

网络编码通过突破传统的存储转发局限，使得网络的中继节点获得网络

流传输的理论上限。区别于传统的路由技术，网络编码彻底颠覆了现有

通信网络中的信息处理和信息传输的方式，如图1-1所示。正是网络编

码的这些特性，使得对网络编码的研究从开始的组播网络容量分析、时空

复杂性分析和算法理论等方面延伸到实际应用层面。同时，网络编码通

过最大程度地利用网络信道，在单信源网络中使得节点与信源之间的信

息传输率达到最大。与传统的存储转发路由技术相比，网络编码可以节

省数据传输次数，特别在无线网络尤其无线传感网络中，它能极大地节约

节点的传输能耗，提升数据传输效率。在数据分发应用上，网络编码可以

充分利用多条链路进行数据传输。信息的多链路传输，很大程度上减少

了网络节点拥塞等约束，对均衡网络负载有很大的帮助。而且，网络编码

的数据恢复效用，对数据丢失具有很好的容错性和鲁棒性。

图1-1 网络编码与传统路由对比图

无线网络的一些特性使得它与有线网络有很大的不同。无线网络的

内在属性(如广播传输、媒介共享和时变)使得它可以更好地利用网络编

码获得性能增益。由于无线网络传输介质共享的特性，可以通过无线媒

介开放实现网络编码网络性能的最大化提升。如图1-2所示，中继节点

R 在收到源节点SA 与SB 的数据包后，可以对其进行编码操作，如将两

2
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条流的数据包两两异或操作形成编码数据包P1 ⊕Q1，P2 ⊕Q2，然后广

播出去。而目的节点能获取附近源节点发送的数据包，例如目的节点

DA 获得到Q1，Q2，然后将收到的编码数据包如P1 ⊕Q1 与得到的数据

包Q1 进行异或解码操作，最终得到原始数据包。采用同样的方法，目的

节点DB 也可以获得对应的原始数据包，使无线网络编码对网络性能的

增益最大化。

图1-2 无线网络编码图

然而，无线网络编码[3][4]也因其编码数据包的特性使得它容易遭受

攻击，给其应用带来很大的威胁。无线网络编码遭受的威胁主要有两种：

窃听攻击[5]和污染攻击[6]。一方面，一些攻击者通过无线窃听，蓄意向其

他节点发送伪造/篡改数据包以达到破坏编码数据包的目的；另一方面，

无线网络编码面对污染攻击特别脆弱，恶意攻击者通过向合法节点发送

污染数据包，使得合法节点编码形成的数据包也遭受污染，进而使得网络

中存在大量污染数据，导致目的节点无法解码获得原始数据，有时甚至会

造成网络瘫痪。

(1)防窃听的网络编码[7][8]。

现有的防窃听网络编码方法主要有两种，即信息论的方法和密码学
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的方法。一般情况下，合法接收者获得的有效信息较窃听者获取的信息

多，信息论的方法是通过在信息的源头对发送的编码消息加入随机数以

对发送消息进行校验，最终达到防窃听的目的。这种方法基于消息校验

码技术。密码学的方法是采用密码技术对网络编码系数进行加密，从而

使得窃听者即使在数据包被窃取的情况下也无法对数据进行解密，因此

也就无法对编码数据进行解码，无法获取有效信息，从而达到防窃听的

目的。

(2)防污染的网络编码[9][10]。

污染攻击是指攻击者在通过无线窃听获取数据包信息后，将窃听到

的数据进行恶意修改、伪造或者部分删除等操作，使得网络中传输的数据

遭到破坏。特别在网络编码网络中，遭到破坏的数据将被其他节点进一

步编码，使得污染进一步扩散，造成目的节点无法解码恢复所需要的原始

数据包。这极大地浪费了网络资源，尤其对于无线网络，污染攻击导致宝

贵的能耗浪费，有时甚至导致网络崩溃。现有的防污染攻击方法主要有

两种：一种是利用同态签名体制，另一种是利用消息的代数结构。

1.2 研究意义

无线网络编码(特别是异或编码)很大程度上是基于无线网络的媒介

开放特性实现的。而一般情况下，对于无线网络下的异或编码，其性能主

要取决于缓存和数据包调度策略。因此，研究一种高效实用的缓存管理

策略和更先进的编码方案，对网络性能的提升具有重要的价值。本书围

绕无线网络编码缓存管理策略和编码方案，重点解决缓存管理中的数据

包调度和交换问题，同时解决了传统两两异或编码存在的多次数据包传

输和调度问题。

同时，无线网络开放的媒介特性使得它容易遭受攻击，如窃听攻击和

污染攻击，这给无线网络编码的研究和应用前景蒙上了阴影。因此，研究

安全性高且开销相对较低的安全网络编码方法对无线网络编码具有十分

4

无线网络编码安全研究



重要的意义。围绕编码安全问题，本书重点解决防窃听和防污染攻击方

案中普遍存在的计算、时延开销高及污染检测不及时的问题。

上述研究的意义还在于：

(1)用于流量管理。

网络编码能极大地提升网络吞吐量，平衡网络负载，提升网络性能。

网络节点会根据网络流量确定哪些是编码节点，找出最优路径和最大吞

吐量，选择最佳数据包传输和分发路径，这对网络中节点的流量均衡有很

大的现实意义。因此，网络编码能很好地应用于流量管理中。

(2)用于数据分发。

无线网络的广播特性使得多个流在同一个节点汇聚的机会很大，因

此，无线网络具有更多的编码机会。大规模的数据分发有着广泛的应用

背景，基于存储和转发的IP组播是实现数据分发的一种有效手段。采用

基于网络编码的组播技术，能够有效节约网络资源，提升数据分发系统的

服务质量(qualityofservice，QoS)，显著降低信息传输的实施成本。

(3)用于网络管理。

网络编码对于均衡网络负载、提升网络吞吐量和节省传输能耗具有

极大的帮助，因此，在网络管理中，使用网络编码能更好地分配和协调网

络资源，最大化带宽利用率。特别地，在大型骨干网络中，对关键节点的

编码操作能降低网络拥塞程度，减少数据传输次数和传输时延。同时，通

过对关键节点的编码操作，能更好地对网络资源进行管理，提升网络性

能，也能方便资源配置。

(4)用于网络安全。

网络安全对网络的应用而言非常重要，安全网络编码可以在很大程

度上能解决传统的密码学手段带来的计算复杂性和信息冗余等问题。安

全网络编码通过对编码系数或者部分编码系数进行加密操作，隐藏了数

据传输的核心部分。同时，由于安全网络编码只是加密编码系数，其计算

复杂度得以极大的降低，节点资源开销小，特别对于无线网络而言，宝贵

而有限的能源能得到充分应用。
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1.3 主要工作及关键技术挑战

本书以无线网络编码为核心，对无线网络编码缓存管理、编码方案及

其安全性进行深入研究，主要工作分为如下几个部分：提出基于数据包交

换与调度的无线网络编码缓存管理策略，提出组群异或无线网络编码方

案，提出防污染攻击的安全网络编码方案和基于SDN广播加密的安全网

络编码方案。研究工作的关系框图如图1-3所示。

图1-3 研究工作的关系框图

(1)针对无线网络编码缓存管理策略中数据包乱序、数据包丢失和缓

存约束的问题，本书提出了基于数据包交换与调度的无线网络编码缓存

管理策略。
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无线网络中，采用网络编码能进一步提升网络吞吐量，降低端到端传

输时延。然而，在缓存满的情况下，现有的缓存管理策略并没有充分考虑

到数据包乱序的情况。同时，在缓存满的情况下，对于新获得的数据包，

现有的策略是要么丢弃，要么用其替换缓存中已有的数据包，但这两种处

理方法都基于一定的前提条件和假设。而在实际网络中，情况往往是十

分复杂的。针对这些情况，本书提出了在一般网络条件下的无线网络编

码策略。该策略不仅考虑了数据包乱序、数据包概率丢失等问题，而且充

分考虑了编码缓存约束的问题。在缓存满的情况下，对于新获得的数据

包，本书采用预丢弃措施，同时记录丢弃数据包ID，该数据包ID包含了

数据包对应源节点和数据包序号信息。而在数据包乱序的情况下，本书

根据缓存内数据包信息及每条流的发送数据包信息，在满足编码条件的

情况下，调整缓存内数据包顺序，从而进一步提升网络性能。

(2)针对现有异或编码导致的多次数据传输问题，本书提出了组群异

或网络编码方案。

网络编码从编码关系的角度分为线性网络编码和非线性网络编码。

在线性网络编码中，异或编码是轻量级且开销非常小的一种编码方案，该

方案操作简单，具有很好的成效。然而，由于异或编码采用成对异或操作

的方式，属于原子编码操作，因此，对编码节点而言，在编码数据包数量比

较大的情况下，编码次数多。而且，在缓存满的条件下，节点需要多次调

度和多次向源节点请求数据包，极大地影响了网络性能，如增加了网络时

延等。针对这些缺陷，本书提出了组群异或编码方案，该方案将满足编码

条件的数据包一次性进行异或编码，然后再逐级从每条流减少一个数据

包进行编码，以此类推，直到最后完成一条流一个数据包的原子编码操

作。这种编码方案极大地提升了编码效率，减少了数据包传输次数，降低

了网络时延。

(3)针对采用传统安全手段无线网络编码防窃听开销大的问题，本书

提出了基于IBC算法的安全防窃听网络编码方案。
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