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前　 　 言

信息科技的发展为大数据时代的到来提供了技术支撑， 而数据产生方式的变

革是推动大数据时代到来至关重要的因素。 大数据关键技术涵盖数据存储、 处

理、 应用等多方面的技术， 根据大数据的处理过程， 可将其分为大数据采集、 大

数据预处理、 大数据存储及管理、 大数据分析及挖掘等环节。 当前， 许多国家政

府、 国际组织和企业等都意识到了大数据的重要性， 纷纷投身大数据市场， 大数

据已经形成产业规模， 并上升到国家战略层面， 大数据技术和应用呈现纵深

发展。
网络安全是指网络系统的硬件、 软件及其系统中的数据受到保护， 不因偶然

或者恶意的原因而遭到破坏、 更改、 泄露， 系统连续可靠正常地运行， 网络服务

不中断。 其具有保密性、 完整性、 可用性、 可控性、 可审查性等特性。 可以说，
凡是涉及网络上信息的保密性、 完整性、 可用性、 真实性和可控性的相关技术和

理论都是网络安全所要研究的领域。
网络安全是一个关系国家安全和主权、 关系社会稳定、 关系民族文化继承和

发扬的重要问题。 随着全球信息化步伐的加快， 网络安全变得越来越重要， 随着

信息技术的深入发展， 网络安全问题日益严峻， 如利用网络干涉其他国家内政以

及大规模网络监控、 窃密等严重危害国家政治安全和用户信息。
进入大数据时代， 数据的爆炸式增长让数据安全和隐私保护问题变得更加复

杂， 也让各行各业陷入了大数据安全防护的迷思之中。 而当前， 网络安全法律保

护还未跟上技术发展的步伐， 深刻理解大数据安全的内涵， 针对行业特征分析问

题、 制定安全需求， 寻找防护对策才是最为妥当的做法。
本书重点阐述了大数据时代网络信息安全面临的挑战、 大数据时代网络信息

安全防范对策等方面问题。 全书共分六章， 各章内容相对独立， 有基础理论， 也

有具体实例和实际应用。
全书组织结构如下: 第 １ 章为大数据概述， 包括大数据对社会生活的影响、

大数据关键技术、 大数据的现状与发展、 大数据的应用等内容； 第 ２ 章为网络安

全概述， 包括网络安全的层次划分、 网络安全的重要性、 网络安全现状分析等内

容； 第 ３ 章为大数据时代网络信息安全面临的挑战， 包括大数据时代的安全形势

分析、 大数据时代的安全需求等内容； 第 ４ 章为国外大数据安全发展的主要经验

及思考， 包括国外大数据发展现状、 国外大数据安全形势、 国外大数据安全发展



００２　　　　 大数据背景下网络安全问题研究

的经验等内容； 第 ５ 章为大数据时代网络信息安全防范对策， 包括完善大数据时

代信息安全管理体系、 推进互联网信誉体系建设和网络道德建设、 提高大数据安

全防范技术等内容； 第 ６ 章为大数据与云安全， 包括云安全架构及关键技术、 云

安全架构下的大数据安全等内容。
本书由大连职业技术学院洪运国撰写， 由于水平有限， 加之时间仓促， 书中

难免有不妥之处， 恳请读者批评指正。

洪运国
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第 １ 章

大数据概述

1. 1　 大数据时代

第三次信息化浪潮涌动， 大数据时代全面开启。 信息科技的发展为大数据时

代的到来提供了技术支撑， 而数据产生方式的变革是促进大数据时代到来至关重

要的因素。
１. 第三次信息化浪潮

根据 ＩＢＭ (国际商业机器公司) 前首席执行官郭士纳的观点， ＩＴ (互联网技

术) 领域每隔 １５ 年就会迎来一次重大变革。 １９８０ 年前后， ＰＣ (个人计算机) 开

始普及， 计算机走入企业和千家万户， 社会生产力大大提高， 人类迎来了第一次

信息化浪潮， Ｉｎｔｅｌ (英特尔)、 ＩＢＭ、 苹果、 微软、 联想等企业是这个时期的标

志。 １９９５ 年前后， 人类开始全面进入互联网时代。 互联网的普及把世界变成

“地球村”， 每个人都可以自由徜徉于信息的海洋， 由此， 人类迎来了第二次信

息化浪潮， 这个时期也缔造了雅虎、 谷歌、 阿里巴巴、 百度等互联网巨头。 时隔

１５ 年， 在 ２０１０ 年前后， 云计算、 大数据、 物联网的快速发展， 拉开了第三次信

息化浪潮的大幕。 大数据时代已经到来， 也必将涌现出一批新的市场标杆企业。
２. 信息科技为大数据时代提供技术支撑

信息科技的发展需要解决信息存储、 信息传输和信息处理三个核心问题， 人

类社会在信息科技领域的不断进步， 为大数据时代的到来提供了技术支撑。
首先， 存储设备的容量不断增加。 数据被存储在磁盘、 磁带、 光盘、 闪存等

各种类型的存储介质中。 随着科学技术的不断进步， 存储设备的制造工艺不断升

级， 容量大幅增加， 运行速度不断提升， 价格却在不断下降。 早期的存储设备容

量小、 价格高、 体积大。 例如， ＩＢＭ 在 １９５６ 年生产的一个早期的商业硬盘， 容

量只有 ５ＭＢ， 不仅价格昂贵， 而且体积有一个冰箱那么大。 今天容量为 １ＴＢ 的

硬盘， 大小只有约 ８. ８９ｃｍ， 读写速度可以达到 ２００ＭＢ / ｓ， 且价格仅为 ４００ 元左

右。 廉价、 高性能的硬盘存储设备， 不仅提供了海量的存储空间， 同时大大降低

了数据存储成本。 与此同时， 以闪存为代表的新型存储介质也开始得到大规模的

普及和应用。 闪存作为永久性存储设备， 具有体积小、 质量轻、 能耗低、 抗振性

此为试读,需要完整PDF请访问: www.ertongbook.com
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好等优良特性。
总体而言， 数据量和存储设备容量二者之间是相辅相成、 互相促进的。 一方

面， 随着数据的不断产生， 需要存储的数据量不断增加， 对存储设备的容量提出

了更高要求； 另一方面， 更大容量的存储设备进一步加快了数据量增长的速度。
随着单位存储空间价格的不断降低， 人们开始倾向于把更多的数据保存起来， 以

便在未来的某个时刻可以用更先进的数据分析工具从中挖掘价值。
其次， ＣＰＵ (中央处理器) 的处理能力大幅度提升。 ＣＰＵ 处理速度的不断提

升也是促进数据量不断增加的重要因素。 性能不断提升的 ＣＰＵ， 大大提高了处理

数据的能力， 使我们可以更快地处理不断累积的海量数据。
最后， 网络带宽不断提升。 １９７７ 年， 世界上第一条光纤通信系统在美国芝

加哥市投入使用， 数据传输速率为 ４５Ｍｂｉｔ / ｓ， 从此， 人类社会的信息传输速度不

断被刷新。 进入 ２１ 世纪， 世界各国更是纷纷加大对宽带网络的建设力度， 不断

扩大宽带网络的覆盖范围并提高其传输速率。 以我国为例， 截至 ２０１２ 年 ６ 月，
９２. ６％的固定宽带用户接入速率达到或超过 ２Ｍｂｉｔ / ｓ， 国际互联网出口带宽达到

１. ４８Ｔｂｉｔ / ｓ， 是 ２００５ 年的 １１. ４ 倍。 与此同时， 移动通信宽带网络迅速发展、 ３Ｇ
网络基本普及、 ４Ｇ 网络覆盖范围不断扩大、 ５Ｇ 网络进入人们的生活， 各种终端

设备可以随时随地传输数据。 大数据时代， 信息传输不会再遭遇网络发展初期的

瓶颈和制约。
３. 数据产生方式的变革推动大数据时代的来临

数据是我们通过观察、 实验或计算得出的结果。 数据和信息是两个不同的概

念。 信息是较为宏观的概念， 它由数据的有序排列组合而成， 传达给读者某个概

念方法等； 而数据则是构成信息的基本单位， 离散的数据没有任何实用价值。
数据有很多种， 比如数字、 文字、 图像、 声音等。 随着信息化进程的加快，

我们在日常生产和生活中每天都会产生大量的数据， 比如商业网站、 政务系统、
零售系统、 办公系统、 自动化生产系统等， 每时每刻都在不断地产生数据。 当今

数据已经渗透到每个行业和业务职能领域， 成为重要的生产因素。 从创新到决

策， 数据推动着企业的发展， 并使各级组织运营得更为高效。 可以这样说， 数据

将成为每个企业获取核心竞争力的关键要素。 数据资源已经和物质资源、 人力资

源一样成为国家的重要战略资源， 影响着国家和社会的安全、 稳定与发展， 因

此， 数据也被称为 “未来的石油”。
数据产生方式的变革， 是推动大数据时代来临的重要因素。 总体而言， 人类

社会的数据产生方式大致经历了三个阶段: 运营式系统阶段、 用户原创内容阶段

和感知式系统阶段。
(１) 运营式系统阶段

人类社会最早大规模管理和使用数据， 是从数据库的诞生开始的。 大型零售
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超市销售系统、 银行交易系统、 股市交易系统、 医院医疗系统、 企业客户管理系

统等大量运营式系统， 都建立在数据库的基础之上。 数据库中保存了大量结构化

的企业关键信息， 用来满足企业各种业务需求。 在这个阶段， 数据的产生方式是

被动的， 只有当实际的企业业务发生时， 才会产生新的数据并存入数据库。
(２) 用户原创内容阶段

互联网的出现， 使数据传播更加快捷， 而不需借助磁盘、 磁带等物理存储介

质来传播数据。 网页的出现进一步促进了大量网络内容的产生， 从而使人类社会

的数据量开始呈现 “井喷式” 增长。 但是， 互联网真正的数据爆发产生于以

“用户原创内容” 为特征的 Ｗｅｂ ２. ０ 时代。 Ｗｅｂ １. ０ 时代主要以门户网站为代表，
强调内容的组织与提供， 大量上网用户本身并不参与内容的产生。 而 Ｗｅｂ ２. ０ 技

术以 Ｗｉｋｉ (多人协作的写作系统)、 博客、 微博、 微信等自服务模式力主， 强调

自服务， 大量上网用户本身是内容的生成者， 尤其是随着移动互联网和智能手机

终端的普及， 人们可以随时随地使用手机发微博、 传照片， 这使数据量开始急剧

增加。
(３) 感知式系统阶段

物联网的发展最终导致了人类社会数据量的第三次跃升。 物联网中包含大量

的传感器， 如温度传感器、 湿度传感器、 压力传感器、 位移传感器、 光电传感器

等。 此外， 视频监控摄像头也是物联网的重要组成部分。 物联网中的这些设备，
每时每刻都在自动产生大量数据， 与 Ｗｅｂ ２. ０ 时代的人工数据产生方式相比， 物

联网中的自动数据产生方式， 将在短时间内生成更密集、 更大量的数据， 使人类

社会迅速步入 “大数据时代”。

1. 2　 大数据的定义及特征

1. 2. 1　 大数据的定义

时至今日， “数据” 变身成 “大数据”， 开启了一次重大的时代转型。 “大数

据” 这一概念的形成， 有三个标志性事件: 一是 ２００８ 年 ９ 月， 美国 《自然》 杂

志专刊———The next google， 第一次正式提出 “大数据” 概念； 二是 ２０１１ 年 ２ 月

１ 日， 《科学》 杂志专刊———Dealing with data， 通过社会调查的方式， 第一次综

合分析了大数据对人们生活的影响， 详细描述了人类面临的 “数据困境”； 三是

２０１１ 年 ５ 月， 麦肯锡研究院发布报告———Big data: The next frontier for innovation，
competition， and productivity 《大数据: 下一个创新、 竞争和生产力的前沿》， 第

一次给大数据做出了相对清晰的定义: 大数据是指其大小超出了常规数据库工具

获取、 储存、 管理和分析能力的数据集。
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对于大数据， Ｇａｒｔｎｅｒ (全球第一家信息技术研究和分析公司) 给出了这样的

定义: 大数据是需要新的处理模式才能具有更强的决策力、 洞察发现力和流程优

化能力的海量、 高增长率和多样化的信息资产。 大数据的意义不仅仅在于掌握庞

大的数据信息， 更在于对这些含有重要意义的数据进行专业化处理之后产生的价

值。 换言之， 如果把大数据比作一种产业， 那么这种产业实现盈利的关键， 在于

提高对数据的 “加工能力”， 并且通过 “加工” 来实现数据的 “增值”。
大数据是个宽泛的概念， 上面的定义突出了一个 “大” 字。 因为大数据不

仅要用来描述大量的数据， 还应涵盖处理数据的速度和能力。 前面几个定义都是

从大数据本身出发， 而人们更关心的是大数据能帮助人们做什么。 大数据发展的

终极目标是人们从各种类型的海量数据中快速获得高价值的信息， 没有价值或者

没有发现其价值的大数据从某种意义上来说是一种资源的浪费。

1. 2. 2　 大数据的特征

当前， 较为统一的认识来自互联网数据中心对大数据的定义， 其包含四个基

本特征: Ｖｏｌｕｍｅ (数据量大)、 Ｖａｒｉｅｔｙ (数据类型繁多)、 Ｖｅｌｏｃｉｔｙ (处理速度

快)、 Ｖａｌｕｅ (商业价值高)， 即所谓的 “４Ｖ” 特征。
第一， 数据量大。 从 ２０１３ 年至 ２０２０ 年， 人类的数据规模扩大了 ５０ 倍， 人

类产生的数据量增长到 ４４ 万亿 ＧＢ， 相当于美国国家图书馆数据量的数百万倍，
且每 １８ 个月就会翻一番。

第二， 数据类型繁多。 大数据与传统数据相比有一些不同: 数据来源很多，
分为社交网络、 搜索引擎、 传感器数据、 通话记录、 位置信息等； 数据类型多，
分为文本、 音频、 视频、 光谱、 图片等； 数据格式多， 分为结构化数据和非结构

化数据。 相对于以往便于存储的以文本为主的结构化数据， 非结构化数据越来越

多， 这些多样性的数据对数据的处理能力提出了更高的要求。
第三， 处理速度快。 随着现代感测技术、 互联网、 计算机技术的发展， 数据

生成、 储存、 分析、 处理的速度远远超出人们的想象， 这是大数据区别于传统数

据的显著特征。 一方面数据不断更新， 增长速度快； 另一方面数据访问、 处理、
交付等速度加快。 在每一天的每一分钟里， 从网络购物、 打电话、 浏览网页到访

问社交网站等都会产生海量的新数据。 随着新数据的不断出现， 人们对数据处理

的速度提出了越来越高的要求。 数据处理的时效性高， 才能使大量的数据得到有

效的利用。 此外， 随着移动网络的发展， 人们对数据的实时应用需求更加普遍，
对数据的响应时间也更加敏感， 大多数人希望在第一时间抓住重要的信息。

第四， 商业价值高。 大数据有巨大的潜在价值， 但同其指数呈爆发式增长相

比， 某一对象或模块数据的价值密度较低， 这无疑给我们开发海量数据增加了难

度和成本。
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大数据的 “４Ｖ” 特征使大数据有别于传统的数据概念。 大数据的概念与

“海量数据” 不同， 后者只是单纯强调数据的量， 而大数据不仅用来描述大量的

数据， 还进一步指出了数据的复杂形式、 数据的快速时间特性以及对数据进行专

业化处理并最终获得有价值信息的能力。

1. 3　 大数据的来源

美国互联网数据中心报告指出， 互联网上的数据每年将增长 ５０％ ， 每两年

便翻一番， 目前世界上 ９０％ 以上的数据是最近几年才产生的。 此外， 全世界的

工业设备、 汽车、 电表上有着无数的数码传感器， 以便随时测量和传递有关位

置、 运动、 振动、 温度、 湿度乃至空气中化学物质的变化， 它们也产生了海量的

数据信息。
根据数据来源的不同， 可以将大数据分为以下几种类型:
１. 来源于使用者

人们在互联网活动以及使用移动互联网的过程中会产生数据， 包括文字、 视

频、 图片等。 这些数据实时、 量大， 代表着每个网民的真实想法， 反映了他们想

要了解和感兴趣的事。 虽然价值密度低， 但是能够反映出人们的真实想法。
２. 来源于计算机

各类信息系统产生的数据， 是以文件、 多媒体、 数据库的形式存在的， 也包

括审计日志等自动生成的数据。 这些数据基本上来自企业， 大多属于结构化

数据。
３. 来源于数字设备

各类数字设备采集的数据， 比如通过天文望远镜拍摄的图像、 视频信息、 气

象学中的卫星云图数据、 移动设备的呼叫详单等。
由于来源不同， 类型不同的数据反映的是同一事物的不同方面。 例如， 消费

者的消费记录能够反映出他们的消费能力、 消费频率、 消费喜好等； 消费渠道信

息能够反映出他们的渠道喜好； 支付信息能够反映出他们的支付渠道等情况。

1. 4　 大数据对社会生活的影响

大数据将会对社会发展产生深远的影响， 具体表现在以下几个方面:
１. 广告投放精准化

据报道， 美国 Ｔａｒｇｅｔ (塔吉特) 连锁超市创建了一套女性购买行为在怀孕期

间变化的模型， 通过采集女性用户的购买行为数据并对其进行分析， 就能判断女

性用户是否怀孕， 并进一步向其推送所需的婴儿用品。 不仅如此， 如果用户从他
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们的店铺中购买了婴儿用品， Ｔａｒｇｅｔ 在接下来的几年中会根据婴儿的生长周期情

况定期给这些顾客推送相关产品， 以此来提高这些客户的忠诚度。
同样， 亚马逊和京东商城等购物网站通过数据挖掘技术对用户的行为习惯和

喜好进行追踪分析， 从大数据背后找到符合用户兴趣和习惯的产品和服务， 并向

顾客提供个性化的商品推荐。
２. 医疗卫生体系更加精密

通过分析大量用户的搜索记录， 比如 “咳嗽” “发烧” 等特定词条， 谷歌公

司能准确预测美国冬季流感传播趋势。 和官方机构相比， 谷歌能提前一两周预测

流感爆发， 预测结果与官方数据的相关性高达 ９７％ 。
对个人而言， 大数据可以为个人提供个性化的医疗服务。 过去我们看病， 医

生只能对我们当下的身体情况做出判断， 而在大数据的帮助下， 将来的诊疗可以

对一个患者的累计历史数据进行分析， 并结合遗传变异、 对特定疾病的易感性和

对特殊药物的反应等关系， 实现个性化医疗； 还可以在患者发生疾病症状前， 提

供早期的检测和诊断。 早期发现和治疗可以显著降低肺癌等疾病给卫生系统造成

的负担， 因为早期的治疗费用是后期治疗费用的一半。
３. 社会安全管理更为有序

在社会安全管理领域， 通过对手机数据的挖掘， 可以分析实时动态的流动人

口来源、 出行、 实时交通客流信息及道路拥堵情况。 利用短信、 微博、 微信和搜

索引擎， 可以收集热点事件， 挖掘舆情， 还可以追踪造谣信息的源头。 美国麻省

理工学院通过对十万多人的手机通话、 短信和空间位置等信息进行处理， 来提取

人们行为的时空规律性， 进行犯罪预测。
４. 带来新的就业市场

据盖特纳咨询公司预测， 大数据将为全球带来 ４４０ 万个 ＩＴ 新岗位和上千万

个非 ＩＴ 岗位。 麦肯锡公司曾经预测美国到 ２０１８ 年需要深度数据分析人才 ４４
万 ～４９ 万人， 但尚缺口 １４ 万 ～ １９ 万人； 需要既熟悉本单位需求又了解大数据技

术与应用的管理者 １５０ 万人， 这方面的人才缺口更大。 中国人口世界第一， 虽然

拥有海量的大数据和众多的人才， 但能处理与应用大数据的人才却是稀缺资源。

1. 5　 大数据关键技术

大数据关键技术涵盖数据存储、 处理、 应用等多个方面， 根据大数据的处理

过程， 可将其分为大数据采集、 大数据预处理、 大数据存储与管理、 大数据分析

与挖掘等环节。 　
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1. 5. 1　 大数据采集

大数据采集是大数据生命周期的第一个环节， 它通过 ＲＦＩＤ 射频数据、 传感

器数据、 社交网络数据、 移动互联网数据等方式获得各种类型的结构化、 半结构

化及非结构化的海量数据。 由于可能有成千上万的用户同时进行并发访问和操

作， 因此， 必须采用专门针对大数据的采集方法， 其主要包括三种: 一是数据库

采集， 一些企业会使用传统的关系型数据库 ＭｙＳＱＬ 和 Ｏｒａｃｌｅ 等来存储数据， 谈

到比较多的工具有 Ｓｑｏｏｐ 和结构化数据库间的 ＥＴＬ (数据仓库技术)， 当然当前

开源的 Ｋｅｔｔｌｅ 和 Ｔａｌｅｎｄ 本身也集成了大数据的集成内容， 可以实现和 ＨＤＦＳ (分
布式文件系统)， ＨＢａｓｅ (开源数据库) 和主流 ＮｏＳＱＬ (非关系型数据库) 数据

库之间的数据同步和集成； 二是网络数据采集， 网络数据采集主要是借助网络爬

虫或网站公开 ＡＰＩ (应用程序接口) 等方式， 从网站上获取数据信息的过程， 通

过这种途径可将网络上非结构化数据、 半结构化数据从网页中提取出来， 并以结构

化的方式将其存储为统一的本地数据文件； 三是文件采集， 对于文件的采集， 谈得

比较多的还是使用 Ｆｌｕｍｅ (日志收集系统) 进行实时的文件采集和处理， 虽然 ＥＬＫ
[Ｅｌａｓｔｉｃｓｅａｒｃｈ (日志存储搜索)、 Ｌｏｇｓｔａｓｈ (日志收集)、 Ｋｉｂａｎａ (展示查询) 三者

的组合] 只是处理日志， 但是也有基于模板配置的完整增量来实时进行文件采集。
如果仅仅是做日志的采集和分析， 那么用 ＥＬＫ 解决方案就完全足够了。

1. 5. 2　 大数据预处理

数据的世界是庞大而复杂的， 同时也会有残缺的、 虚假的和过时的数据。 想

要获得高质量的分析挖掘结果， 就必须在数据准备阶段提高数据的质量。 大数据

预处理可以对采集到的原始数据进行清洗、 填补、 平滑、 合并、 规格化以及检查

一致性等， 将那些杂乱无章的数据转化为相对单一且便于处理的构型， 为后期的

数据分析奠定基础。 大数据预处理主要包括: 数据清理、 数据集成、 数据转换以

及数据归约四大部分。
１. 数据清理

数据清理主要包含遗漏值处理 (缺少感兴趣的属性)、 噪声数据处理 (数据

中存在着错误或偏离期望值的数据) 和不一致数据处理。
２. 数据集成

数据集成是指将多个数据源中的数据合并存放到一个一致的数据存储库中。 在这

一过程中我们着重要解决三个问题: 模式匹配、 数据冗余、 数据值冲突检测与处理。
３. 数据转换

数据转换是指处理抽取上来的数据中存在的不一致的过程。 数据转换一般包

括两类: 第一类是数据名称及格式的统一， 即数据粒度转换、 商务规则计算以及

统一的命名、 数据格式、 计量单位等； 第二类是数据仓库中存在源数据库中可能
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不存在的数据， 因此需要进行字段的组合、 分割或计算。 数据转换实际上还包含

了数据清洗的工作， 需要根据业务规则对异常数据进行清洗， 保证后续分析结果

的准确性。
４. 数据归约

数据归约是指在尽可能保持数据原貌的前提下， 最大限度地精简数据量。 主

要包括: 数据方聚集、 维归约、 数据压缩、 数值归约和概念分层等。 数据归约技

术可以用数据集的归约表示， 使数据集变小， 但同时仍然近于保持原数据的完整

性。 也就是说， 在归约后的数据集上进行挖掘， 依然能够得到与使用原数据集近

乎相同的分析结果。

1. 5. 3　 大数据存储与管理

大数据存储与管理要用存储器把采集到的数据存储起来， 建立相应的数据

库， 以便管理和调用。 大数据存储技术路线最典型的有三种:
１. ＭＰＰ (大规模并行处理) 架构的新型数据库集群

ＭＰＰ 架构的新型数据库集群， 重点面向行业大数据， 采用 Ｓｈａｒｅｄ Ｎｏｔｈｉｎｇ
(无共享) 架构， 通过列存储、 粗粒度索引等多项大数据处理技术， 再结合 ＭＰＰ
架构高效的分布式计算模式， 完成对分析类应用的支撑， 其运行环境多为低成本

的 ＰＣ Ｓｅｒｖｅｒ (服务器)， 具有高性能和高扩展性的特点， 在企业分析类应用领域

获得了极其广泛的应用。 这类 ＭＰＰ 产品可以有效支撑 ＰＢ 级别的结构化数据分

析， 这是传统数据库技术无法胜任的。
２. 基于 Ｈａｄｏｏｐ (分布式系统基础架构) 的技术扩展和封装

基于 Ｈａｄｏｏｐ 的技术扩展和封装， 其围绕 Ｈａｄｏｏｐ 衍生出了相关的大数据技

术， 以应对传统关系型数据库较难处理的数据和场景。 例如， 针对非结构化数据

的存储和计算等， 可充分利用 Ｈａｄｏｏｐ 开源的优势， 伴随相关技术的不断进步，
其应用场景也将逐步扩大， 目前最为典型的应用场景就是通过扩展和封装 Ｈａ-
ｄｏｏｐ 来实现对互联网大数据存储、 分析的支撑。

３. 大数据一体机

这是一种专为大数据的分析处理而设计的软、 硬件结合的产品， 由一组集成

的服务器、 存储设备、 操作系统、 数据库管理系统以及为数据查询、 处理、 分析

用途而预先安装及优化的软件组成， 高性能大数据一体机具有良好的稳定性和纵

向扩展性。

1. 5. 4　 大数据分析与挖掘

大数据分析与挖掘的主要目的是把隐藏在一大批看来杂乱无章的数据中的信

息集中起来， 进行萃取、 提炼， 以找出潜在有用的信息和所研究对象的内在规律

的过程。 主要由可视化分析、 数据挖掘算法、 预测性分析、 语义引擎以及数据质
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