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绪 论

伴随着人类社会科学技术的进步， 当它给人类带来方便、 幸福、 文

明， 促进生产力发展， 提高人们的生活水平， 促使社会提高预防、 控制

各类治安问题能力的同时， 不可控因素和不安全因素， 以及犯罪分子利

用现代科技从事新型犯罪的可能性也增大了， 并按照 “道高一尺， 魔

高一丈” 的循环趋势在发展。 这是当今世界各国犯罪状况呈现复杂化、

多样化的重要原因之一， 是不可不察的。

过去的三百多年中， 每一个世纪都有一种技术占据主要的地位。 18

世纪伴随着工业革命而来的是伟大的机械时代； 19 世纪是蒸汽机时代；

20 世纪的关键技术是信息的获取、 存储、 传送、 处理和利用。 计算机

是 20 世纪人类最伟大的发明之一， 它的产生标志着人类开始迈向一个

崭新的信息社会。 从工业革命到信息革命， 一个根本的变革就是从劳动

密集型社会转入知识密集型社会。 在 20 世纪的最后 10 年中， 人们惊喜

地发现： 电话、 电视及计算机正在迅速地融合； 信息的获取、 存储、 传

送和处理之间的孤岛现象随着互联网的发展而逐渐消失； 曾经独立发展

的电信网、 电视网和计算机网将合而为一； 新的信息产业正以强劲的势

头迅速崛起。 在人类历史上， 每一次关键技术的突破与普及， 都会导致

社会结构的转型与重构， 而网络正是这种具有突破性意义的新技术。 网

络也会像以往的任何一次技术革命 （如印刷术、 蒸汽机、 电灯、 铁路、

现代工厂的发明） 一样， 重新改变和塑造人类的生活方式， 导致在社

会各个层面上的结构变革与转型。 我们正在经历工业革命后的另一次重

大革命， 我们的社会正从工业革命进入所谓的信息革命， 在未来的世界

中， 我们将无法想象不使用计算机、 网络的生活， 就如同今天我们生活
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缺少不了电力与机械式的工具一样。 我们的社会正经历着一场信息技术

革命， 在这场革命中， 信息技术就像工业革命时期的能源一样重要， 它

重塑着今日社会的基本结构。 计算机技术的发明和计算机这一智能工具

的问世， 不仅为现代高新技术的兴起奠定了基础， 也为整个经济的腾飞

插上了巨大的翅膀。 计算机引发的人类思维模式、 生存方式、 发展战略

等各个方面的革命性变化， 揭开了人类历史上最为光辉灿烂的时代新篇

章， 现代高新技术的进步， 现代知识经济的兴起与发展， 现代社会的文

明由此得以展开。 计算机在与社会进一步完全融合的同时也为整个社会

的演变提供了基本的动力， 成为整个社会发展的必要基础。 网络社会既

是一种新的社会形态， 也是一种新的社会模式。 网络作为现代社会的普

遍技术范式， 引导着社会的再结构化， 改变了社会的基本形态。 一个与

过去社会不同的新社会形态正在浮现， 信息技术力量则是造成转化的积

极力量。 互联网不但是一场技术革命， 同时也是一场社会革命， 导致现

代工业社会的结构发生重大改变与重塑。 目前网络已经对社会、 人类生

活的许多方面都造成了强烈的冲击及根本上的变化， 在可预见的将来，

这种冲击将继续在全球社会中扩散与产生更大的变化。

美国未来学家阿尔文·托夫勒 （ Alvin Toffler） 充满乐观地对人类

社会的未来作了种种预测， 认为未来社会的形态是信息爆炸、 知识成为

财富的信息社会。 然而， 托夫勒所指的信息只是泛泛地指代随着广播、

电视、 报纸、 杂志、 小说在整个社会的流行而带给人们的新知识。① 信

息革命正以迅雷不及掩耳之势席卷全球， 冲击着各个国家和地区。 20

世纪 90 年代以来， 互联网 （ Internet， 又称国际互联网络） 大放异彩，

目前互联网已覆盖全球几乎所有国家和地区， 并继续以每月上百万用户

的速度扩展着。 真是， 忽如一夜春风来， 东西南北皆 “网络”， 网络大

有 “一网打尽天下” 的气势。 互联网的出现， 给人类带来莫大益处。
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它的发展不仅在很大程度上改变着人们的工作和生活方式， 而且对世界

政治、 经济、 军事产生着巨大影响。 一个全新的 “网络经济” “网络社

会” 正向我们走来， 人们期待已久的信息时代似乎已曙光初现。 当今

世界进入了一个信息网络化的时代， 网络无时不有， 无处不在， 影响着

我们生活的每一个方面， 带给我们的是一种全新的生存方式。 当计算机

网络自 20 世纪 60 年代诞生以来， 以指数方式迅速发展， 形成了势不可

挡的潮流， 将整个地球演绎成一个网络化、 数据化的村落。 当今社会正

在发生一场新的技术革命———数字化信息革命。 这次革命的特点是数字

化， 它将带来人类社会发展的新时代。 在这样一个时代， 信息的最基本

单位就是比特 （ BIT）。 比特没有颜色、 尺寸或重量， 能以光速传播，

它就好像人体内的 DNA 一样， 是信息的最小单位。 因此， 又叫 “信息

DNA”。 原子的时代是工业时代， 比特的时代是数字技术带来的后信息

时代。 比特时代的四个重要特征是分散权力、 全球化、 追求和谐和赋予

权力。 人类社会将按照这四个特征最终走向数字化生存。 数字化生存代

表的是一种生活方式、 生活态度以及每时每刻都与计算机为伍。 人类社

会现有的政治、 经济、 文化等各个方面将产生质的飞跃， 社会结构将重

组， 人类社会生活也将产生巨大改观。

面对汹涌澎湃的信息化大潮， 面对迅猛发展的数字技术， 面对比特

时代的到来， 我们有信心描绘人类社会光辉灿烂的明天。 互联网是 20

世纪对人类社会最具影响力的发明创造之一。 信息传播方式的现代化，

特别是信息高速公路， 完全改写了距离的意义， 使我们生活的地球正在

变成一个 “地球村”。 这不仅改变了长期以来我们既有的社会经济结

构， 而且更重要的是改变我们的价值观念和社会生活方式。 几乎所有触

及网络的人都直觉地发现其所涉及的不是技术， 而是一种以信息为标识

的新的生活方式。 21 世纪的网络信息时代， 人们可以利用网络购物、

订票、 报税、 理财、 获悉世界信息脉动。 数以百计的网络计算机应用在

家庭、 电话、 电视、 办公室或汽车中。 有大量的资产或数据， 透过互联
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网来传输、 处理并储存。 美国的金融产业， 每天透过互联网， 处理总值

达数兆美元的商业交易。 新的工业产品设计信息、 药品、 保险内容、 科

技研究新知、 社会政策、 政府立法及国防安全的信息， 这些原来存放在

档案柜中或是办公桌上的书面数据， 现在通通可让人透过互联网来取

得。 高速计算能力的发展， 提升了处理日常商务、 娱乐或新媒体的执行

效率。 这些计算机会互相沟通， 减少资源浪费， 并提高日常生活的方便

性。 无论身处何处， 都可立刻呼叫这些计算机， 查询并更改它的设定。

这种能力可节省资源浪费， 并提高生活品质。 从来没有哪一种事物， 像

网络一样在短短的几十年之间全方位地冲击着我们的生活， 无孔不入的

数字化信息， 已经在某种程度上改变了人们的生活状态， 世界被网络紧

紧地连在一起。

“每一种技术或科学的馈赠都有其黑暗面”。① 当人们在欢呼 “网络

就是新生活” 时， 绝不意味着网络技术只会被运用于符合人类主流价

值观的用途上。 在我们感叹互联网创造的一个又一个奇迹时， 不要忘记

一个事实： 网络信息技术在给人类带来新的文明的同时， 也在制造新的

问题、 新的困扰。 近年来互联网在世界日益的蓬勃开展， 也为我们带来

喜忧参半的问题， 喜是因为科技为人类带来了便利， 忧则是虚拟社群的

建立秩序不易掌控， 成为现在社会的隐忧。 高技术是具有高经济效益和

社会效益的技术， 对社会具有高战略价值的技术， 但它也可以被用来作

为反社会、 反文明、 反潮流的工具， 互联网也不例外。 科技从来都是

“双刃剑”。 网络科技本身并不包含善的价值。 一项科学成果， 一种技

术手段， 往往既可能被用来为人类造福， 也可能被用以满足某些人的邪

恶的需要。 人们进行研究的目的总是给人类造成更大、 更多的善， 网络

技术确实履行了这样的社会功能， 与此同时网络科技的发展和应用， 又

产生了人们始料未及的负面效应， 即给人类与社会带来一定程度的恶。
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为了增进网络技术的善效用， 减少恶的可能， 应当使网络科技得到善的

引导， 使其走上趋善避恶道路， 造福于人类。 唯物辩证法告诉我们， 任

何事物都是利弊相生， 有无相成的。 “互联网上也存在一些令人不安的

问题： 反科学、 伪科学、 不健康的甚至十分有害的信息垃圾泛滥； 有些

人有目的地发布不符合事实的信息， 误导人们对真实情况的认知； 个人

隐私、 企业秘密难以保全， 黑客攻击甚至造成通信中断、 网络瘫痪。” ①

信息技术以及互联网的飞速发展， 在促进经济发展、 社会进步， 给人民

生活带来极大便利的同时， 网络犯罪问题也如影随形。 绚丽多姿的网络

世界就像潘多拉的魔盒， 当互联网和先进的信息技术在为人类创造效

益、 给人类带来电子信箱 （Email）、 电子商务 （ E - business）、 家庭办

公等便利的同时， 它也同样带来了一场犯罪方式的 “革命”。 网络并非

人们所想象的乌托邦， 而可能是危机四伏的犯罪者天堂。 犯罪这一社会

历史自然现象， 随着网络的出现也有了新的发展。 通过社会的网络化和

网络的社会化， 网络已经成为犯罪的重要手段。

早在 20 世纪 40 年代， 美国著名犯罪学家埃德温·萨瑟兰就开始分

析和研究才智同现代技术工具的结合产生犯罪的可能性。 他建议犯罪学

家应将他们的注意力从传统犯罪转向利用技术和才智实施的犯罪。② 这

一观点在当时受到了猛烈的攻击， 但在今天以微电子学理论为基础， 以

微电子技术和现代通信技术为主体， 以国际互联网的形成为标志的网络

技术革命已把人类社会推向了信息网络化的时代， 这不仅改变了长期以

来我们既有的社会经济结构， 而且更重要的是改变了我们的价值观念和

社会生活方式， 形成了全新的社会生活空间———网络环境。 毫无疑问，

随着网络运用的日益普遍， 互联网的安全及犯罪也日渐增多与复杂化，

正因为互联网是一个虚拟的空间， 其本身具有全球化、 跨国化、 智慧
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①

②

《江泽民在第十六届世界计算机大会开幕式上的讲话》， 载 《人民日报》 2000 年 08 月

22 日。
［美］ 奥古斯特·比库尔： 《利用计算机犯罪》， 载 《法学译丛》 1995 年第 1 期。



化、 创新化、 数字化、 普及化； 与渗透性、 实时性、 互动性、 匿名性等

特性。 同时， 又为犯罪提供了新的市场， 成为犯罪分子积极开拓的新领

域， 犯罪分子在互联网上开辟了他们新的犯罪平台。 它所影响层面的广

度与深度， 都是人类社会有史以来未曾有过的崭新体验， 所造成的危险

与法益的侵害也可能会大幅地超越传统型犯罪所带来的威胁。 种种迹象

表明， 网络犯罪已经对我们的社会构成了现实的威胁。 随着网络的迅速

普及和人们对其依赖性的日益增强， 伴随着网络用户数量的激增， 网络

犯罪呈现出几何级增长的趋势。 网络犯罪愈演愈烈、 泛滥成灾， 气焰日

益嚣张， 已经严重威胁互联网的生存与发展， 成为信息时代的最大隐

患。 随着国家科技的发展， 现代社会生活的进一步智能化， 网络犯罪的

总量最终必将超过线外犯罪量。 网络犯罪行为的层出不穷使网络正常运

行秩序受到严重影响， 给现实社会施加了强大的安全压力， 网络犯罪成

为困扰当代社会的超级幽灵。 而且， 随着网络的进一步普及推广， 掌握

网络技术的人越来越多， 相应的各类网络犯罪现象还会增多； 网络犯罪

活动的日益新颖化、 隐蔽化， 未来还会出现许多其他新的犯罪形式， 直

接影响国家政治、 经济、 文化等各个方面的正常秩序。 这就要求我们必

须兴利除弊， 因势利导， 要建立和完善互联网安全保障体系， 保障国家

的政治、 经济和社会安全， 保障和促进互联网健康有序发展。 加强防范

危害网络安全的行为、 采取措施打击网络犯罪行为， 对保障互联网的运

行安全和信息安全、 促进互联网的健康发展具有重要的意义。 网络空间

是亿万民众共同的精神家园。 网络空间天朗气清、 生态良好， 符合人民

利益。 网络空间乌烟瘴气、 生态恶化， 不符合人民利益。 谁都不愿生活

在一个充斥着虚假、 诈骗、 攻击、 谩骂、 恐怖、 色情、 暴力的空间。 互

联网不是法外之地。 利用网络鼓吹推翻国家政权， 煽动宗教极端主义，

宣扬民族分裂思想， 教唆暴力恐怖活动等， 这样的行为要坚决制止和打

击， 绝不能任其大行其道。 利用网络进行欺诈活动， 散布色情材料， 进

行人身攻击， 兜售非法物品等， 这样的言行也要坚决管控， 绝不能任其
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大行其道。 没有哪个国家会允许这样的行为泛滥开来。 我们要本着对社

会负责、 对人民负责的态度， 依法加强网络空间治理， 加强网络内容建

设， 做强网上正面宣传， 培育积极健康、 向上向善的网络文化， 用社会

主义核心价值观和人类优秀文明成果滋养人心、 滋养社会， 做到正能量

充沛、 主旋律高昂， 为广大网民特别是青少年营造一个风清气正的网络

空间。① 以计算机及网络的滥用为基本手段和特征的网络犯罪已经成为

网络时代里严重的国际性社会问题之一， 在全球范围内受到各国际组

织、 各国政府和有关当局、 各种商业和非商业机构的高度重视， 遏制网

络犯罪已迫在眉睫。 如何有效地防控与日俱增的互联网犯罪是各国立法

机关、 司法机关及行政机关迫切要解决的问题， 而且也是计算机技术领

域和法学研究领域中最引人关注的课题。

007绪 论

① 习近平 2016 年 4 月 19 日在网络安全和信息化工作座谈会上的讲话。
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