
网络安全态势 
I 评估技术

n o o n n omo o o

张 波 云 编 著





国家自然科学基金面上项目（编号：61471169 )、湖南省科技计划重大专项（编 
号：2017SK1040)、网络侦査技术湖南省重点实验室开放研宄项目和湖南聱察学院 

学术专著出版项目资助出版

网络安全态势 
I 评估技术

张 波 云 编 著

WUHAN UNIVERSITY PRESS

武汉大学出版社

此为试读,需要完整PDF请访问: www.ertongbook.com



　 　 图书在版编目(ＣＩＰ)数据

　 　 网络安全态势评估技术 /张波云编著.—武汉: 武汉大学出版社,
２０２０.６
　 　 ＩＳＢＮ ９７８-７-３０７-２１２７１-８

　 　 Ⅰ.网…　 Ⅱ.张…　 Ⅲ.计算机网络—网络安全—安全评价　
Ⅳ.ＴＰ３９３.０８

　 　 中国版本图书馆 ＣＩＰ 数据核字(２０１９)第 ２３８５２８ 号

责任编辑:林　 莉　 沈继侠　 　 　 责任校对:李孟潇　 　 　 版式设计:马　 佳

出版发行: 武汉大学出版社　 (４３００７２　 武昌　 珞珈山)
(电子邮箱: ｃｂｓ２２＠ ｗｈｕ.ｅｄｕ.ｃｎ　 网址: ｗｗｗ.ｗｄｐ.ｗｈｕ.ｅｄｕ.ｃｎ)

印刷: 北京虎彩文化传播有限公司

开本:７２０×１０００　 １ / １６　 　 印张:８　 　 字数:１６１ 千字　 　 插页:１
版次:２０２０ 年 ６ 月第 １ 版　 　 　 ２０２０ 年 ６ 月第 １ 次印刷

ＩＳＢＮ ９７８-７-３０７-２１２７１-８　 　 　 定价:２９.００ 元

版权所有, 不得翻印; 凡购我社的图书, 如有质量问题, 请与当地图书销售部门联系调换。



前　 　 言

日益严峻的网络安全形势给传统的网络安全技术带来了挑战。 源于战场态势感

知领域的威胁与态势评估技术的引入, 为从总体上解决认知网络安全的动态变化的

难题提供了新的思路。
网络安全态势感知包括觉察 ( Ｐｅｒｃｅｐｔｉｏｎ)、 理解 ( Ｃｏｍｐｒｅｈｅｎｓｉｏｎ) 和预测

(Ｐｒｅｄｉｃｔｉｏｎ) 三个阶段, 通过定性或定量的网络安全评价体系对底层各类安全事件

进行归并、 关联和融合处理, 并将获取的态势感知结果以可视化图形提供给网络安

全管理员。 网络安全态势评估是态势感知的核心, 是对网络安全状态的定性定量描

述。 本书结合当前国内外网络安全态势感知与评估领域的研究现状, 总结学者在态

势评估研究领域近年来的成果, 描述了网络安全态势评估体系的基本模型, 重点介

绍了相关的量化评估算法。
全书首先介绍了基于隐马尔可夫模型 (Ｈｉｄｄｅｎ Ｍａｒｋｏｖ Ｍｏｄｅｌ, ＨＭＭ) 的态势

评估技术。 将系统的安全状态、 入侵报警事件分别与 ＨＭＭ 的状态和观察符号相对

应, 给出了一种基于 ＨＭＭ 的网络风险评估模型。 该模型通过关联分析入侵检测系

统产生的报警序列, 计算各个主机的风险指数, 进而对整个网络系统的风险状态进

行定量评价。 网络风险指数的计算方法简单且速度快, 实验结果表明, 该模型能够

有效对网络系统的安全状态进行定量评估。
然后用隐半马尔可夫模型 (Ｈｉｄｄｅｎ Ｓｅｍｉ-Ｍａｒｋｏｖ Ｍｏｄｅｌ, ＨＳＭＭ) 来模拟网络系

统的实际运行, 以网络防御系统捕获的报警数据作为研究数据源, 实现对网络安全

态势的评估。 因为实际收集到的观测数据可能在同一个状态上发生无规律的驻留,
ＨＳＭＭ 修改了 ＨＭＭ 模型关于系统在某个状态的驻留时间服从指数分布的假定, 更

适合于描述网络系统运行的实际情况。 我们针对系统驻留时间的不同概率分布情

况, 分别选取了对数分布、 负二项分布、 几何分布和泊松分布进行了实验测试。 其

中系统状态驻留时间呈泊松分布时的安全态势评估结果反映了网络攻击的真实情

况, 黑客发起攻击前先进行探测, 经过一段时间的休战, 再进行攻击尝试, 在黑客

的持续攻击下, 系统被攻破, 实验结果与实际观测结果相吻合。 同时, 结合 ＨＳＭＭ
的前向-后向算法, 给出了部分观测条件下的 ＨＳＭＭ 系统状态预测算法, 将其应用

于 Ｈｏｎｅｙｎｅｔ 网络安全态势评估中, 得到了较好的评估效果。 实验结果表明, 由于

ＨＳＭＭ 可以对系统状态的驻留时间进行建模, 非常适合于攻击情况复杂多变的网络

１



系统的安全评估。
从博弈论 (Ｇａｍｅ Ｔｈｅｏｒｙ) 的观点来看, 信息安全实际上是信息保护者 (防御

方) 与入侵者 (攻击方) 之间的博弈。 本书从博弈论的视角研究信息安全问题,
建立了信息安全攻防博弈模型, 提出了一种基于随机博弈模型的网络安全量化评估

算法。 利用安全管理员对网络设备的重要性评定来确定博弈参数, 进行纳什均衡

(Ｎａｓｈ Ｅｑｕｉｌｉｂｒｉｕｍ) 分析, 求得攻防双方的纳什策略 ( Ｎａｓｈ Ｐｏｌｉｃｙ), 从而获知网

络处于不同安全状态的概率分布, 最后可求出网络安全态势量分评估结果。 本书提

出的攻防双方的博弈模型, 为解决现实中的信息安全问题提供了一种新的思路。
本书的研究工作得到了国家自然科学基金面上项目 (编号: ６１４７１１６９)、 湖南

省科 技 计 划 重 大 专 项 ( 编 号: ２０１７ＳＫ１０４０ )、 湖 南 省 重 点 研 发 计 划 项 目

(２０１７ＮＫ２４００)、 湖南省社会科学基金项目 (编号: １２ＹＢＢ０９０)、 网络侦查技术湖

南省重点实验室开放研究基金、 网络犯罪侦查湖南省普通高等学校重点实验室开放

研究基金, 以及湖南警察学院学术专著出版基金的大力资助。 课题组成员鄢喜爱博

士、 张明键博士、 罗熹博士和唐德权博士生在项目研究和书稿撰写中付出了大量心

血, 在此一并致谢。
网络安全态势感知作为一种新兴的安全技术, 能够从整体上刻画目标网络的安

全状态及其变化趋势, 能够为网络安全管理员提供合适的安全加固方案, 被越来越

多地应用到网络安全的各个领域, 成为下一代网络安全技术的焦点, 为信息保障起

到非常重要的作用。 由于网络安全的复杂性, 在态势感知与评估方面仍然需要进行

大量的研究, 加上作者知识和研究水平有限, 书中难免会有疏漏或不当之处, 恳请

专家、 学者不吝赐教。

作 者
２０１９ 年 ３ 月
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第 １ 章　 绪　 　 论

１. １　 网络安全发展及存在的问题

Ｉｎｔｅｒｎｅｔ 改变了人们生活方式和工作方式, 改变了全球的经济结构、 社会结构,
Ｉｎｔｅｒｎｅｔ 越来越成为人类物质社会的最重要组成部分, 成为 ２０ 世纪最杰出的研究成

果。 但是, 在互联网高速发展的同时, 网络安全问题也日益严重①②③。
据 ＣＥＲＴ / ＣＣ ( Ｃｏｍｐｕｔｅｒ Ｅｍｅｒｇｅｎｃｙ Ｒｅｓｐｏｎｓｅ Ｔｅａｍ / Ｃｏｏｒｄｉｎａｔｉｏｎ Ｃｅｎｔｅｒ, ＣＥＲＴ)

报道④, 自 １９９８ 年以来, Ｉｎｔｅｒｎｅｔ 安全威胁事件逐年上升, 近年来的增长态势变得

尤为迅猛, 从 １９９８ 年到 ２００３ 年, 平均年增长幅度达 ５０％左右, １９８８ 年 ＣＥＲＴ 接收

的安全事件仅 ８ 起, 到了 ２００３ 年竟达到了 １３７５２９ 起。 国家计算机网络应急技术处

理协调中心 (ＣＮＣＥＲＴ / ＣＣ) 发布的 《２０１８ 年中国互联网网络安全报告》 中指出,
２０１８ 年 ＣＮＣＥＲＴ / ＣＣ 共接收中国境内外报告的网络安全事件 １０６７００ 起, 较 ２０１７ 年

上升了 ３. ２％。 ２０１８ 年 ＣＮＣＥＲＴ / ＣＣ 网络安全事件接收数量按月统计情况如图 １. １
所示。

导致这些安全事件的主要因素是系统和网络安全的脆弱性 ( Ｖｕｌｎｅｒａｂｉｌｉｔｙ) 层

出不穷, 从 １９９５ 年到 ２００３ 年 ＣＥＲＴ 各年度接到的脆弱性报告数逐年增多, 例如

１９９５ 年仅接收 １７１ 起, 到了 ２００３ 年接收量就达到了 ３７８４ 起。 近年来我国国家信息

安全漏洞共享平台收录的安全漏洞数量增加得也很快, ２０１６ 年以来收录的漏洞数

量超过了 １００００ 个, 到 ２０１８ 年已达 １４０００ 多个, 如图 １. ２ 所示。 这些安全威胁事

件给 Ｉｎｔｅｒｎｅｔ 带来了巨大的经济损失。 由于攻击数量如此之多, 因此无法仅从安全

１

①

②

③

④

Ｃｈｅｎ Ｌ Ｃ, Ｃａｒｌｅｙ Ｋ Ｍ. Ｔｈｅ Ｉｍｐａｃｔ ｏｆ Ｃｏｕｎｔｅｒｍｅａｓｕｒｅ Ｐｒｏｐａｇａｔｉｏｎ, ｏｎ ｔｈｅ Ｐｒｅｖａｌｅｎｃｅ ｏｆ
Ｃｏｍｐｕｔｅｒ Ｖｉｒｕｓｅｓ [Ｊ]. ＩＥＥＥ Ｔｒａｎｓａｃｔｉｏｎｓ ｏｎ Ｓｙｓｔｅｍｓ Ｍａｎ ａｎｄ Ｃｙｂｅｒｎｅｔｉｃｓ Ｐａｒｔ Ｂ- Ｃｙｂｅｒｎｅｔｉｃｓ, ２００４,
３４ (２): ８２３-８３３ .

陈秀真, 郑庆华, 管晓宏, 林晨光 . 层次化网络安全威胁态势量化评估方法 [ Ｊ]. 软件
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图 １. １ ２０１８ 年 ＣＮＣＥＲＴ / ＣＣ 网络安全事件接收数量按月统计 (来源: ＣＮＣＥＲＴ / ＣＣ)

事件的数量中得到有关攻击范围和影响的更为有效的信息, 从 ２００４ 年开始,
ＣＥＲＴ / ＣＣ 更为重视专门的安全事件报告①。

图 １. ２ ２０１３—２０１８ 年 ＣＮＶＤ (国家信息安全漏洞共享平台) 收录安全漏洞数量

年度统计 (来源: ＣＮＣＥＲＴ / ＣＣ)
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随着社会信息化的发展, 网络信息安全问题也日益突出。 诸多信息系统尤其是

大型计算机网络系统的可靠性关系到经济、 政治利益乃至国家安全, 这些分布式网

络具有空间分布广、 实时性要求高、 攻防对抗性强且多为异构系统等显著特点, 它

们对网络安全防护技术的需求十分迫切。
为了从全局角度认知网络安全的动态变化, 提高网络系统的应急响应能力, 缓

解网络攻击所造成的危害, 发现潜在恶意的入侵行为, 提高系统的反击能力, 本书

所开展的网络安全态势研究逐渐成为了网络安全领域的研究热点之一, 作为信息安

全研究领域内一个前沿性课题, 此方面的研究在国内刚刚起步。

１. １. １ 信息安全的发展过程

对信息的安全、 可靠和保障方面的考虑从自动化系统问世以来就有了。 人们对

信息安全的认识, 经历了一个由浅入深、 由片面到全面、 由离散到整体的历史过

程, 这是在人们的实践中逐步完善的, 并且与信息技术的发展相伴, 受到不同历史

阶段应用需求的驱动。 通常认为, 信息安全的发展经过了四个历史发展阶段: 通信

保密阶段 (又称通信安全, ＣＯＭＳＥＣ)、 计算机安全 ( ＣＯＭＰＵＳＥＣ)、 信息安全

(ＩＮＦＯＳＥＣ)、 信息保障 (ＩＡ)①, 如图 １. ３ 所示。 在每一个阶段, 信息安全都有着

不同的内涵。

图 １. ３ 信息安全的发展阶段

(１) 通信保密阶段。 通信保密阶段开始于 ２０ 世纪 ４０ 年代, 其时代标志是

１９４９ 年香农发表的 《保密系统的信息理论》, 该理论首次将密码学的研究纳入了科

学的轨道。 在这个阶段所面临的主要安全威胁是搭线窃听和密码分析, 其主要保护

措施是数据加密。 该阶段人们关心的只是通信安全, 而且关心的对象主要是军方和

政府机构。 由于当时计算机速度和性能比较落后, 使用范围有限, 因此通信保密阶

段重点是通过密码技术解决通信保密问题的, 保证数据的机密性和完整性。
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(２) 计算机安全阶段。 进入到 ２０ 世纪 ７０ 年代, 通信保密阶段转变到计算机

安全阶段。 这一时代的标志是 １９７７ 年美国国家标准局公布的 《国家数据加密标

准》 (ＤＥＳ) 和 １９８５ 年美国国防部公布的 《可信计算机系统评估准则》 (ＴＣＳＥＣ)。
这些标准的提出意味着信息安全问题的研究和应用跨入了一个新的高度。 此阶段主

要在密码算法及其应用和信息系统安全模型及评价两个方面取得了很大的进展。
(３) 信息安全阶段。 ２０ 世纪 ９０ 年代以来, 通信和计算机技术相互依存,

Ｉｎｔｅｒｎｅｔ 发展成为一项通用技术平台, 安全的需求不断地向社会各个阶段扩展, 人

们关注的对象已经逐步从计算机转向更具本质性的信息本身, 信息安全的概念随之

产生。 人们需要保护信息在存储、 处理或传输过程中的安全, 于是除保密性、 完整

性和可用性之外, 人们对安全有了新的需求: 可控性和不可否认性。
(４) 信息安全保障阶段。 从信息安全的发展过程中可以看出, 随着信息技术

本身的发展和信息技术应用的发展, 信息安全的内涵和外延都在不断地加深和扩

大, 包含的内容已从初期的数据加密演化到后来的数据恢复、 信息纵深防御等。 人

们已经意识到安全不再局限于信息的保护, 而是需要对整个信息和信息系统的保护

和防御; 同时安全已应用的结合更加紧密, 追求适度安全已成为共识, 安全不再单

纯以功能或机制的强度作为评价指标, 而是结合了应用环境和应用需求, 强调安全

是一种信心的度量, 使信息系统的使用者确信其预期的安全目标已获满足。
１９９６ 年美国国防部 ( ＤｏＤ) 在国防部令 Ｓ-３６００. １ 对信息保障作了如下定义:

“保护和防御信息及信息系统, 确保其可用性、 完整性、 保密性、 可认证性、 不可

否认性等特性。 这包括在信息系统中融入保护、 检测、 反应功能, 并提供信息系统

的恢复功能。” 如图 １. ４ 所示。

图 １. ４ Ｐ２ＤＲ 模型示意图
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上述定义表明当前看待信息安全问题的视角已经不再局限于单个维度, 而是将

信息安全问题抽象为一个由信息系统、 信息内容、 信息系统的所有者和运营者、 信

息安全规则等多个因素构成的一个多维问题空间。 这些变化均反映了人们对信息安

全的意义内容、 实现方法等一直在不断地思索和实践。

１. １. ２ 网络安全技术的发展现状

１. １. ２. １　 脆弱性检测技术

网络诸多安全问题的根源是网络系统本身存在脆弱性, 脆弱性是网络存在安全

损害的内因, 如果能够设计出不存在任何脆弱性的系统, 那么一切安全问题都能迎

刃而解, 消除系统的脆弱性作为系统安全的最原始的防线很早就被研究。 在计算机

技术出现之初, 系统设计者们采用了各种技术上和管理上的措施, 都是旨在设计安

全的系统, 但是实践证明, 不可能设计出绝对安全的系统, 任何人工的系统都不可

避免地存在各种薄弱环节, 但是如果能够检测到系统的脆弱性, 及时进行修补, 那

么可以减少各种安全危害。 脆弱性检测技术的目的就是在发现系统本身的安全漏洞

和薄弱环节, 帮助网络管理员在故障出现之前及时修复, 减少潜在的威胁。 脆弱性

检测主要从技术上和管理上两个方面进行, 技术层面涉及检测物理环境、 网络环

境、 网络协议、 软件漏洞等方面的脆弱性, 管理层面包括检测技术管理和组织管理

两方面脆弱性。
脆弱性检测技术所采用的方法主要有问卷调查和工具检测, 其中工具检测是最

为重要的一种手段, 脆弱性检测技术的发展在很大程度上是对脆弱性检测工具的改

进。 脆弱性检测工具又称为脆弱性扫描器, 脆弱性扫描器通过两种技术手段检测目

标主机是否存在漏洞, 其一是通过端口扫描技术, 得到网络中每个主机开放的端口

和提供的服务, 进而将这些数据匹配脆弱性特征库, 确定满足匹配条件的脆弱性;
另一种是通过渗透测试技术, 模拟黑客的入侵过程, 根据入侵成功与否确定系统的

脆弱性。 端口扫描技术的优点是检测速度快, 检测面广, 但是只能检测脆弱性规则

库中存在的脆弱性, 对于未披露的脆弱性却无能为力; 渗透测试技术的优点是能检

测一些未知的脆弱性, 但是检测速度慢, 检测面较窄。
第一个脆弱性扫描器出现在 １９９２ 年, Ｃｈｒｉｓ 等人编写了一个能远程检测 Ｕｎｉｘ

系统脆弱性的工具 ＩＳＳ (Ｉｎｔｅｒｎｅｔ Ｓｅｃｕｒｉｔｙ Ｓｙｓｔｅｍ)①, 该工具能检测 Ｕｎｉｘ 系统几十种

常见的脆弱性。 １９９３ 年, Ｗｉｅｔｓｅ 和 Ｄａｎ 开发了一个类似的检测工具 ＳＡＴＡＮ
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(Ｓｅｃｕｒｉｔｙ Ａｄｍｉｎｉｓｔｒａｔｏｒ Ｔｏｏｌ ｆｏｒ Ａｎａｌｙｚｉｎｇ Ｎｅｔｗｏｒｋｓ)①, 该工具本质上与 ＩＳＳ 相同, 但

是它能识别网络相关的脆弱性, 但是同 ＩＳＳ 一样, 它只对脆弱性做上标记而不提出

解决的方法, 对每一个检测到的脆弱性, ＳＡＴＡＮ 提供一个文档介绍该脆弱性, 并

给出该脆弱性的潜在影响, 同时对该脆弱性进行分类。 随后, 脆弱性扫描技术得到

了长足发展, 出现了一系列的脆弱性扫描器, 到目前为止市面上大概有几十种脆弱

性扫描器, 它们的基本原理是相同的, 都是通过扫描获得目标主机开放的端口和提

供的服务, 并将这些数据与漏洞规则库进行匹配, 从而判断脆性是否存在。
目前常用的脆弱性扫描器有 Ｎｍａｐ、 Ｎｅｓｓｕｓ 和 Ｘ-ｓｃａｎ, 它们都能检测操作系统

的脆弱性和网络结构, Ｎｍａｐ 是 ＧＮＵ (Ｇｅｎｅｒａｌ Ｐｕｂｌｉｃ Ｌｉｃｅｎｓｅ) 旗下发布的②, 可以

免费下载和使用, 能够对大规模的网络进行扫描, 可以得到网络中开放的主机及其

提供的网络服务, 支持 ＴＣＰ、 ＵＤＰ 和 ＩＣＭＰ 扫描技术。 Ｎｅｓｓｕｓ 是 Ｒｅｎａｕｄ Ｄｅｒａｓｉｏｎ
开发的开源风险评估工具③, 能够支持各种主流的操作系统, 功能十分强大, 能完

成超过 １２００ 项安全检查, 拥有友好的界面, 并支持多种格式的安全报告输出。 Ｘ-
Ｓｃａｎ 是国内非常有名的一款免费的通用的脆弱性扫描器④, 支持多种插件, 采用多

线程的方式对指定的 ＩＰ 地址段进行漏洞检测, 并提供图形的操作界面。 能够探测

远程主机的操作系统版本及其提供的服务、 ＳＮＭＰ 信息、 ＣＧＩ 漏洞、 ＲＰＣ 漏洞、 ＩＩＳ
漏洞、 ＳＳＬ 漏洞、 注册表信息等。

渗透测试技术是脆弱性检测的另一种技术, 它通过模拟黑客的攻击行为, 来检

测系统的脆弱性, 从攻击者的角度检测系统是否安全有效⑤。 渗透测试包括侦查、
入侵、 攻击和安全分析四个阶段, 渗透测试对网络中节点设备, 包括主机、 路由

器、 交换机等的网络协议、 操作系统、 数据库系统和应用软件系统及网络应用服务

分析研究的基础上, 通过发现、 利用软件系统在机理、 设计和配置上存在的缺陷与

漏洞, 在不影响网络正常运行的前提下, 实现对目标网络的植入控制, 进而检测目

标网络的脆弱性。
脆弱性检测技术的发展对提高系统的安全性起了非常大的作用, 利用脆弱性检

测的结果, 网络管理员可以有针对性地对网络的薄弱环节进行修复和加固, 抑制安

全事件的发生, 从而预防了网络的潜在安全威胁, 提高了网络的安全性。
但是脆弱性检测技术本身存在很多不足, 首先, 脆弱性检测技术只能检测一定
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的脆弱性, 尤其是脆弱性扫描器, 只能检测大部分已经公布的脆弱性, 不能识别未

知脆弱性; 其次, 渗透测试虽能识别未知的脆弱性, 但是应用范围窄, 实现起来复

杂, 只能对一些特定的脆弱性做渗透测试; 最后, 各种脆弱性检测工具本身的局限

性很大, 它们有各自的适用范围和优缺点, 很难全面地对系统进行检测。 因此, 脆

弱性检测技术对提高网络的安全性的作用有限。

１. １. ２. ２　 恶意代码检测技术

恶意代码指对网络系统有恶意目的的程序, 它危害系统运行, 并能自行复制和

传播。 恶意代码从类型上分为病毒、 蠕虫、 特洛伊木马、 后门、 逻辑炸弹、 间谍软

件、 僵尸网络客户端等①。 恶意代码一般利用系统的软硬件漏洞和欺骗用户的方式

进行传播和破坏, 如果系统中存在脆弱性而不存在利用该脆弱性的恶意代码, 那么

系统只是存在潜在的安全风险, 并未出现安全损害, 恶意代码是对系统造成安全损

害的外因。 恶意代码检测通过各种检测技术, 识别出目标系统存在的恶意代码的特

征和位置, 包括基于特征码的静态检测技术、 启发式扫描技术和基于虚拟机的行为

检测技术。
基于特征码的静态分析技术是最基本、 最常用的技术, 目前主流的防毒软件的

查毒引擎大部分采用这种技术, 它首先对已存在的恶意代码样本进行分析, 提取恶

意代码的特征码, 并写入相应的特征码库, 然后对目标系统的文件进行扫描, 若发

现目标文件中有与特征码库相符的特征, 则认为该文件含有恶意代码②。 基于特征

码的检测技术具有实现简单、 误报率低、 查毒效率高的优点, 但是检测结果依赖恶

意代码的特征库, 对已经存在的恶意代码能很好地检测, 对未知、 加壳变形和特征

码难以描述的恶意代码不能很好地检测, 造成该技术存在大量的漏报现象。 针对这

种情况, 目前的主流杀毒软件都提供实时的更新技术, 及时更新病毒的特征库, 并

且采用广义特征码技术, 能应对一些简单加壳和变形的恶意代码, 但是在较为复杂

的加壳加密的恶意代码面前, 其显得力不从心。
启发式扫描技术是对静态特征码扫描技术的一种改进, 对恶意代码的特性进行

分析, 分析恶意代码指令出现的顺序和特定的指令组合, 获得统计上的启发知识,
在对文件扫描时, 一旦发现目标文件中存在可疑的指令或指令组合, 则认为目标文

件含有恶意代码③。 该技术能够检测出未知的和变形后的恶意代码, 但是在实现上
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非常复杂, 尤其是恶意代码的启发知识很难精确获取, 因此误报率较高。
基于虚拟机的行为检测技术是在系统中虚拟 ＣＰＵ 环境, 在虚拟的环境中将恶

意代码激活, 根据其行为特征判断是否是恶意代码①。 该技术对未知的、 加壳和变

形后的恶意代码能有效地检测, 并且不需要构建庞大的病毒特征库, 能在一定程度

上保证原系统的安全, 因此, 该技术是目前杀毒软件升级的一个趋势。
但是基于虚拟机的行为检测技术存在两个缺点, 其一是在系统中虚拟计算环

境需要占用系统资源, 对系统的性能产生影响; 其二是激活恶意代码并分析其行

为特征需要较长的时间, 影响查毒效率。 实现该技术难点是如何识别恶意代码的

行为特征并构建行为特征库, 需要确定哪些行为类型适合作为恶意代码的判断对

象。
如果能有效地检测并及时清除系统中存在的恶意代码, 可以减少系统受到的

安全损害。 但是恶意代码检测技术一般都是在系统存在恶意代码之后才能进行检

测和清除的, 此时恶意代码可能已经造成损害了, 因此该技术并不能在第一时间

阻止安全事件的发生, 并且目前存在的恶意代码检测技术在检测的广度和精度上

都不够, 存在很多的漏报和误报。 因此, 恶意代码检测技术对提高网络的安全性

作用有限。

１. １. ２. ３　 防火墙技术

防火墙是在已授权和未授权通信实体之间作出判断的软件和硬件的设备组合,
防止对重要信息的未授权的访问和修改②。 防火墙作为网络安全的第一道防线, 常

常部署在内外网之间, 通过筑高墙的方法, 强化网络安全策略, 对网络存取和访问

进行监控和审计, 防止内部私密信息外泄。 防火墙从实现方式上分为硬件防火墙和

软件防火墙, 它们在原理和技术上类似, 是为了适应不同的应用背景的需求而设计

的。
防火墙所采用的技术分为五类, 根据出现的时间先后秩序, 依次为包过滤防火

墙、 应用级网关防火墙、 电路级网关防火墙、 状态包检查防火墙和自适应代理防火

墙。 包过滤防火墙是最早出现的防火墙, 一般是依附在路由器之上的, 可以称为包

过滤器或者分组过滤器③。 它工作在通信协议的网络层和传输层, 根据预先建立的
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