to Penetration
Testing

IZ 13 it A i)

#hER HEME REF EH

VEES 4T



Introduction
to Penetration

FERS AT



nEE N

BENRENE LR LS TENHEARANRBFERGEMEAR, CREANEUAZNSE RN ER
Fik. ABRBEMREITHATTBE, REMERA T 2ENROERMBRFEMBRE ETREHEGESR
TG LS. fFEBEN T, EVURFEFRIE, Web WRFAM . BPRGER KRBT, JRIETHIR
Sk, P RIGEWIRS, RN R T BB SR,

AR —AATMELZLEARMERTAS, BREER. SRR, TEEENKHPEAR. N
FMELLRGEREENARSHER .

EBERAE (CIP) HiE

BEMRIA]/REL, BEMH, BREF IS . —KY:
WARE o2 kL, 2019. 10
ISBN 978-7-5667-1798-6

1. 8- 1. O Q8- @E - . OIFBEHLRL—K
thdro—EAMH V. OTP393. 08

rp [ b AR B 4348 CIP B AZE (2019) &5 234352 5

BEMKN
SHENTOU CESHI RUMEN
* Hm:ArFEE SEHF KRS

RERE: AVE 4uad  RERM: MK
B R KPTEEHFARLA

F  A&: 787mmX1092mm 16 FF EN#: 11 =¥ 234 F
R %&:20194 10 A& 1 g EPXR: 2019 4 10 A% 1 K&K
+H £ . ISBN 978-7-5667-1798-6

7E #r: 36. 00 TG

HAE AT

HAREAT: #] 8 A% MR

i HEHE kP BEL BB 4§: 410082

B 1% 0731-88822559( & 4T#5),88821315( 4% # £ ) , 88821006 (1 Ja #)
&  E:0731-88649312C K 4T#p),88822264 (& % %)

] it http://www. hnupress. com :

B FHRAE : 549334729@qq. com

R A » BERRALTE
W A2 R A3 FLA BB 22, T 5 AT R R



* & ER
BlE%m: &4
WEH: £
K
3
KOAE
ap &

4 5 4l

R
E
% B &
W
R
B2
it

REIF
s
o 9 ik
o
3 —ei
I Al

2
EI . 2
HET
DR F

# & KEZ
B F % K
HMME B i
FeM IHa



i
ifly

/ Foreword

®

PEREE S B AL ACA IR, 04522 4 i [ 231 o 328 7 A 2 RS AR A
Bf. 20174 6 A, (b AREMEMSERZL2E) EXLH, XEK
TETIRBEM 25 %4>, HEdP 2% 23 ] A E R Z 4, e3R8,
WRIRE M4 % 2l ANs b R A B E 2. W8S
R g 2 e EEF B

BEMNR R MR R RE RO ME ST, BTN M%&)
R A5 WU R E R BT apLE . RIS SE RT3, KMH
FAFTE TR ARG XUBS: s ARG 4RE — RN, SR B4R M4 BT
A#E, BERNBERMEZEE. NTAEMELZL TENERAR
BAR ML L ARAMA RS, B&EMNARSER/A.

A, ABRESEMNXNRERRET, HRIAFEEHERTEE
WA B SR EIRARAE, 430N 78, B 1 EERATRER
LB BEMKE LA S L HEEE, AR T EBEN K RERR
BIitk. %2 BEENRTBENREBWEN B RER, FHFi3EH
TIEBWEERHE W5k, 5 3 BRBAE T EVHKEE E Tk Rt
i, 04, ZobiX, PRERHMMERS . B4 ZEBANART
Web HCHIRTRAFIA, FFPEANR T % Wi BB IR R i



002 i BBEIAAL]

RABR Tivk . % 5 TEXABRAER: e 4R 4T T UL, 4% WA 1]
BET . RABAR K HEMFE. 56 TR T BT RIuGEY
TREYIEAE, LER T T 2R AN E AL A Iy vk, e TGk 9198 O T
FH B ES IR E S FREE, 57 Ehmattl, Mg T
BBEMIRG T ARG, JEXHE S SR B BT T 14
AR, AR ERA E R M YRS, W7 LU 800 B 89 BE
B, #HTBE.

AP R, H1E, H2EARESD., B, KEZ, Hiff
WmE; B3I EMEEM. BE. KRR, 8, BEERARES;
BARMEREIT. M. L. IVRE. ER. E8UE. HEHR
TS 5 EHESE, HULA, B, BRT. KEERTTH
5 BeomMFEY, &F. AR, FMEARRS; B 7 HhM4
OB E. BREER. KABRNRHEHE; 2PhES. TER. B2
FEGER o

ARR-ARXTMBLELBEARMEH TR, #IEER. A%
i, AR EWANTEAR . NERKZZLEFERLELEMARSE
.



H2E

B 75\’ /  Contents
@

U 3 sttt pissersrepassress senestasts ssasiighe Ry o s s gpavesa s 001
1.1 QEEBERAAIR  oossssassrsssesssorsrnssessnrassesssspusavorarnssssssaassssesonsonse 002
Lo T Tn: SIS R AR B i 4 SRR s tavass s tpseporsnanas seranbnasasvannssra 002
1.1.2 fSERBETEMETEL L srevvesoersrssrsssssrnsssssrnnossssansassonsans 002
1.2 SREBIARRERE - o+ +sr+rssroreersrvessgnsts cavsasitosnianessossssarnnssssssrnsries 003
1. 2.1 WBMIRIEAHE D +oerevsossnsssnsaspeossassssnsasensossesssasosnsosses 004
1:2:2,  BRINERHGPERR o orreresrasiedrasiasassnesipancssastessrnsassosassonses 004
1.2.3 BBIMIREIFTEE weevesrosssssnsnessssaserssssnsasssssasansssassssssaseoas 006
L [ Y i 0, & SO 007
2. 1- AIRUBLII. . svsvéiessannsrssssnssnvsssssrtssabpuaBessvis sosomssssspsesssisssvnsssen 008
2101 SRR EIMY -sooesissorsiobbsssassnssss sassssnssssssssnssssassssssrssses 008
2.1.2 BBITAGR sossssssssssssersssssssansssssorasisasansasasssssnssosssnnsansonns 008
2.1.3. BEVUIEEIBMIALE, sesisssssssrsssassssssrasnesssssesossasnsisssssonces 009
21 T . AU T = 550254052 455085800 ko454 3080 0 ABUBA AR TR s 00 by 4 bbb anaebasd 010
2.2.1 INIap +s++ssssensssssnsssssnsssssnsssssnsssssasssssassssssesssssssssnsssans 010
2.2.2  EITRIGHE s bueossrnnsnsnssssssosrasssasasessssassasssssassssarasssssrsnnss 012
2,91 3%, UONIRGEIE  sssnvrassssrorsosraviptes OGRS ERS ponsbsseissssea vodass 013

2.2.4 FEATRREE eeerresrrerintiiiieiiiiiiiiiiiiiiiii. 015



002 l BEMRAAL

538 IEA/NMR——BEMRRZ FHUIRTAFIT oovveeenereei 017
KO I i PP 018
3.1.1 MO EEHIA cerrreseertrrssiitemmionemsesiiittiisisaesicennn 018
3.1.2 MM Hydra seresresessrmremmmmmm. 019

3.2 ZBHKIRI oooooorevevrerestortannenianniissisisassensonenssnsssessesssssesssnans 020
3.2.1 ZBEHKBEH oeeeerrrenrreronsentuiiiiiiiitiietietiiieiiiesanae. 020
3.2.2 “KIEZTE”H WannaCry BIZRGEE ~eeeeerereessssossnnnessansssans 021
3.2.3 “KIEZERAETEF TR oorreeersreerssressssensrsensssnas 022

3.3 :pfﬁ]#fé ........................................................................ 032
3.3.1 FR[E]fth eeceeeesnnserarnsosarascanssestenssisansannssssrssasesssnsnransonons 032
3.3.2 Tomecat B IR BAEE F i rerrecreereernsriniiniinsnnmnaniii. 033
3.3.3 WebLogic % WIRIARIBE FHE  vorreeerrressssassnsssnssssssnens 037
3.3.4 TISIRIAFABE F I - reevrrreerrorsercsstossaccenciirssnneasencecanes 045
3.3.5 JBoss IIARMEE FTHE  cooeerrerersensmammmnnnnstiiiiimiomemnesiiiiii. 050
3.3.6 Memcached 224> ++ererrreetsasnssssnenssssrnsanorsernmssssneeennssnes 052
4 BB ENIA 2 Web IBIFIH  -oooeeeeeeeersenneneennenes 055
A1 RS AAR IR v voveohe iubdebal I R e L TR . R 056
4.1, 1 FERHZITHE covvevernreneniinnmntenieiiiniiisinennseninisinienstasnisnana, 056
4.1.2 (@7 Burp SEMALIAAL  soreerrrrnnrnnronsenensemnisiiinnnnensiniees 059

4.2 BRI -+oovveeerrerrevessrsossniisnssistiohaions v L R 061
4.2.7 ZERBHITR «sovvovserssvssrsasssacscssstrasnsasassossaresssnsossansesssosesss 061
4.2.2 URIARGTU I I sveeerererrrrnsnnnnmniiiiniiennniniinii. B Bsreeases 061
4.2.3 fBEFTHE creeeerererr oot 062

4. 2.4 PBBERP] oreeerereerereriorennaeranns ZEEE T S S Y RO 062

4.3 SOLEEXIE +voroeerrovessmmrvarunacion Bt s badbansssnearessrssisns 063
4.3.1  FERBZITH ceevenereensnituiimireertesitiniiiiiiiaintiiitiiitciiia 063

4.3.2  UTAAKGI F5 i weveereerenrroesmmeniiiiiiiiiiiiiiiiiiin e 064



4.4

4.5

4.6

4.7

4.8

4.3.3 BEITIE eovesssesssnsnssissssnassisssssssssssiosasssnisissasinnssssassss 064
4.3.4 BB ceeererrrererrrorereenninnciiiiiiiiiiiia.. 065
FEUEBIACTRIE]  corveeerereererernmmisnieneettiimiisisaneenenteiississsnssransananes 072
VIR (R - % 117 7 2 U NS RN 072
4. 4.2 VRIAKEI T coeeeereonrene - (RERR RN SRS, 073
4.4.3 JBEFTHE srresevrssrsssssssssssssnnenistssnisrnsnennoseessnermsnsennnrrnmes 074
4.4.4 BFEBRP] ceevveerereercessicacecsonsisitaiitriosinsttiiiraiosssssssenians 074
Sk BRI coeororesssnerssrsarrsstiniusionsesiiasienatorrsosstrrsssssanransens 075
4.5.1 FERBZIITH cevverrernssrsinntienesneisiiiiiiiianiieiiiiiiiirississia 075
4.5.2 URIAKGI FTHE eeeeerreerrnssmmmiiniiiineriin e 076
4.5.3 (BE JTIE sereeeererreserttiiiiiniiiteiiiiiiiiinii s 076
4.5.4 BBERM] creeeeerernrrerrrtnniessettniiiiiiiiiienstiaiiiisiiieniaii. 076
TG ETRIE cerrerrrrrrrnnrriii e 080
4.6.1 FEREEITH coeeveseemrmriruiiiiitmtiiiiiiiiiiiiititiitieeeti 080
4.6.2 URIARGI T L creeeererrrsersensnectinitiieniciestaseeiieiraicennennses 080
4.6.3 [BEFTEE coereerrrercrminieniiimmmniniiiiiiiiiienes 081
4.6.4 JBIBZEM] crevenrereenrereeinritenirii e 081
Java R FUALITRIR «eeceeeeereerenrenessennmrmisinnniiiniennieniiiiietciinanie 082
4.7.1 UYRAAFEPE oovveeveoorererenssnnssnnnsciniraiicisssnansoiniciiicinienasnin 083
4.7.2 URIARGIFTEE coeverrrrsreenmsneennnrsisersrisnseensnniescnmseseeenns 085
e i B MR s ssscinsspoiosi sisssaras s AR <o Bis o ipassmassavasosss 086
4.7.4 BBE] oooocorrcasemsinisisiiiiminiiiiiiimii . 087
FRAVABIG]  wvesensorsnsorsarsssassssssassssssasnesnssssntsanssarsnnsasenssssnsanannses 088
4.8.1 UHIRFBLE eevverrenrnneernncersoenninenrermiiiiitiinieiiimean 088
4.8.2 UBIARSI T IE coeerererserasersnssrusinereccsssessnnitnsiescassannces 088
4.8.3 ABEFTEE eeverecenannsenisiisiseinissnsnisiieresaniatsisisisisesssssnns 088

4.8.4 PBIBEZE eeerererrsnnesiiiiiiiiiiiiiiiiiisiiiiisne 089



004 i BEMAAL

4S5

4.9 XML SEHRTEN woveeesrnresmrnnesiunssiiinssiinnscisnssssaenaassssnnsssnannns 092
4.9.1 IR RHE s T T 2.5 s s e s 092
4.9.2 YRTARGIUFTHE +veeeeerrressrssssnneosssnesssssunsesssssnesssssnanesssnnes 093
4.9.3 B FTHE +rooreerrerensesseessssemmssntisssiasisrtissssnnsesseseesannennns 093
4.9.4 PBIEZE[] «ooveersossesessenssssinsimsessssiseisiisissstnsssisissinssnee 094

4.10 SSRF JRIF] sevvererressesssnssasensessssssssssassssossanssassssssnnessssssssssans 095
£.10.1 TR soeeeesersrsnsenssssssrsssrnsasssssasnensssssssennenesssssnnnees 095
4.10.2 TRNTREIUTTEE - oorasevasansosrssnnssesssssassssesrossssnsansssssssanesses 095
£.10.3 JBEJTHEeeeereessssnnsosannssssnsssintessinssssssesssnnsssssssssnasanns 096
4.10.4 BB eerererresessssssnnesssssrsnmsssnnesssiinissssssntecesinnisssanns 096

B N1 - OSRE M 275555 sn-morzansnsnassnsesioss saiiss FR- AR sABr ks AR ws 555085000 098
4,111 JRIABLE oveveeoverressssnasnsssssntusasssnsassssseanasssssesessssnsssnnne 098
4.11.2  TRIREIUYF L reevreenesssnsesssssssossssssunstussnessassssnssssssssnsnnes 099
4.11.3 fBE Jipheeererererererssssrrnesssiiiiniiiineiiiiitiie et 099
£:11i4 QB TEEEAR oneerresesusarsrsssnsaisissasassissasians sosssnsanassssssananness 100

5% A B—— BB IR 2 LSRR S TF <o vvererereeressnnsresnssensssenens 101

5.1 [JEIT] wveesereesrasanannnesersisarsnasassssnnsssteesesananstessesannaneesesssnssasenss 102
o TRV N e —————— T L N —— 102
ST nii e tr venseisrrmassirsanvesss TR IRIRIENE o fo b adbrpasssvprosssmps 105
5: 1.3 REREGRIS [T erovevorssssssssssnsnrecssnsanssssssssanannasssinsnsnesesssne 109
5,1, A~ PRRBEEAR <sreeserossrsnnsssessessresatanshosnerasssssassasssusssssassesssn 111

5.2 HBAL  cesereucssrenentsnisiiiniiniittiotenistitiietetnissetnistnassasanistrinissrenns 116
5o 2 T VR »=rsss svrssonersasve s A ALk ue sl idlindberasastssosarsns 117
5.2.2 Linux $EAL seeerrrerrrnsarreniciiiimmniiniiesan . 119
5.2 8 PR EBIRAT 1sessnnwnsmapsrponserssnpsisesosthabioes tsoiiadbasasesnssassonss 120



%465

I

508 EIRE IR e esiudsscnvanonnsnsssnsnnssermntosvanssrsebssngssiasdasensinssanshisasisns 123
B Bl ) B Jossentesinnvnamevassoniassnssesinsianinasssn socrssntsssassrenunss 124
T e £l ST R SR S SR T e P 124
5. 8.8 VHGEIBRE «ivivicvssis condecabssnsonsnsroasibisiulyisnnsnnssrspsassnnsassayes 126
B 4l —— P BN A T BT B +eveevverreesremsnmminnnsreisnnnsaesuesannen 131
G PR R TR 0 o o el S A I e b e S RN e G 132
A I e 7 R R R L TR S S - T S 132
B. 12 BB «ovesswansarnvonsnrderaminssmsvessnssnsntrassnnneanasssramss 135
6.1, 3 UDIREHHEE versromvsomsreormennasvasssrnnssnssvnssvessanymunnaonsrossisas 137
B2 PRI vosorvtvostnn inedny crsainghonin crbrasianunssbisan s sioniive iobssavesiasies 141
B2 1" EFEAEME vevssrevesiciruiacussbeseslssensievisibbocasss sssess doidabrasasans 141
6, 2.7 WIMAFAR svssosvserss sovursnassonnton ihunaaiosdsbusasdsdninnadiiponsariien 145
AR T (7w =3 =y |1 [ 149
p i (. ¢ SRR SRR L TR R o SO e et 150
7oLl CFEMAUBETI vessonssasiorbhunasssavsosmassisnsoosenrhoinseesass satsesnsssnnss 150
7. 1.2 BBISFET ccoorosssnrnrraassorsssessssseresassossasssssnsenanasansnansasssos 150
e Y T R ST e U DR I O e S R 150
Tadod  BBOPVEE woessiscrerosscsisassvnsosssnvanansessnsassansssssssssssvassunsons 154
T2 RIS - sexecisinsiiiaesnrsnesssionsoss iasansssaibonssnensusdlapscistansssassabs ne 155
B Y IR IR L sveashsbinnssisansatrass srasdis iansuanntronephasanadsirpsnsnta 155
I S VIRTuLs. if Mo b e fia b e s Ao A i Ao 8 e R 155
7.2, 80 FRIEIEIE ceihuacsnseninsennanssnrsyssssssnssnbunpionsasunuunsastpspuonain 155

7. 2.4 BRIEE soisesceosssnsnsnessoosansssssoasasararaybssnssvonssasnanasasnsas 162






002 l BEWMAAL

1.1 EER2HR

FEHHARE D, REZ2ME, RITTESERD, REE, Z208. %50, 8N
FoEErY . BREEFHEAREEREAL, BMAENELME, HINMNER
. PAGEMEE . R, FIERME. ST FERRE. SMHEFERMESFER
TR, FEEERER R EAFEORR AW, (58 %275 1§ ) {2 H &
th, ERAFREMESAFEFAKL., ATERGEEFNFEZ2ER. RPDARR LY
FREE, AN EREEERME ., EEME LA w7 .

111 EERE2EFHR

(FEZ2REIEE B RBARELE . B R RE T EEIRZ BIR Y, AZMEREEEE
ERHEREZ0O, EuEkit iR, (FRRGESETREREZTT. [FERFAhlr. H
KRR BRI R B ARG EE F B A A E B RIS SRR R Bl . THRMBER.

FELERA =N, BISEEME, PLEME. oM. SeREE R BRI AR 8B
WNAEAGEE; PR TEE SR BRI BB A A Bt e AT A R B AR 47 B 5 R
Bl AR

FREET, AMHEMEZHZTRANZ2IR. BRELEMINRBINE, BEHT
TR TR, AL TFHER LR E IR, —BA BT M HIRT 25,
IR TR Z 2B AR SR EKMN%Z S, FF5HIRMKELMERE L FrER
{75 1 ARIE TR0 LA R AR B BORIR TR R, 3 i -4 AR St T 1] LA 3R A5 L 22 5
BRI, EEMOIAMGZ4e, MBFGE. L2 X~ SRMTH, “REe”i
YR

1.1.2 EERREEERREN

2016 4E 11 A 7 H, PEAREMESE T+ —RLEARREALHSERLE 11T
WAGE D TR R E M% % 28), JEF 201748 6 A 1 HERMALH. JiF
TS, WHRGELREAEREL. MEZLE S A W8 E A8 TER %
LR, TEE—RTSE, TENERERESRBOMERN, MEELELES
BT R B E BRI . RS, ERBREIE, REME LS
TR, HRUERO T, [ SN % A S 06 T o 36 9 I 244 5 S TR R e
SR 7 SR G, AR REAS R K BB 5 5 % 4

LR BN R, BEEA SRR, FHEL 6 IR B R4 T,
BB RS T 8 TURA R TAER0R, I EEEOE. %, BHE. 2%, k. 3



%@m&&lom

SHEFEA T RZIE W, MBEEMABSAEER T TmR, RZSET A4
paw e o E S o SRereeton 2 )RR 7 N | A= Sl S N T B S R SR 3300
RERHMGRMZEL2FE, MY THEELLSWBREHEN. FELZLRABE5IRT &
HEBUF R R E .

it 54, BERE T ZREWME XMW MGBEE T, WIRsh A4S EER . Bt
WHELE, BRWE. B MAS reul . WebLogic 2 ML & HATHR IR |
I FvERE it . ZipperDown il I . 2 REI 1 BIUTR . Web RIFHRRF Oday B 44, M
BERL . Cisco Bt av gt il 1k, HEALEETGE . GPON R Ay & PATHRI . Java
R FFIALIET . Drupal B HMATRIR . EOS - & mR ML MATIRI . 4 K HRaEm
H RPC # O LM, KREEE GBS LM KRFRSE.

PO 2% ity S A A FE P 22 2 A 7 D T s R T TR B IO . 48 AT R T 0 4 B 4 )
B, HARWBONBRIT R R 2015 4F 5 5 22 B SRR 2019 4E28 A B e RS54

2015 4F 12 A 23 H, AT 522 2 S HER R B G e BB b 30, RAR K
B EHUR R L #EbRts 5T 2 8 f W B ) AT JF sl T HE B T T T
Wi B AR IRIETE 4 . RA B 23 TR RBATHE AT KRS, HABHE.

20194 3 A 7 B, ZAINALE T 2R REPFHEIEE, P AR 3 000 77
As; 3A 8 H, 2EEBRXIBERELTFHKE; HRBI3 A 9 H, HFRHEAKERE
RIS, BEZHR, @ARFEARRL. EFERA TR v 2 M5 L —“ IR
Y LAY SR

YEA IR P — D EEAERF B, 8 M BGE N T B R0 2R, T3 A
FefEl | EEPWT. SOEMER . REIRALA R R ERHIR, BRI M T AL K K
ii. MEEMF, BAORFEREKRE S, WIGEE N RELZ 2R, MBEIASBm. A
#ahB Fsh. NELBIMBSEERN. NEARTFERAZSEH, DA, FRNXTBE
TR A R, HMEA XA, A REFTRRIX 5 B IR B R A

LR, fERRETY R ANM=E4e, BEnE - MEENELRE, Tif
7 B2 iR WA AR R th R 5 R A, B TR T T 7 B 2 i BT B it fige e
BIF —/NihR R B E A

1.2 BENAERL

BEMRREEEN AR A ERSERIR, MESMG#HT 5 FEE, &
BUH AP A En T R KB . RIF RS — RS B . RS MSEITAE .



004 l BBEMKAIT

1.2.1 ZEMNXEXEFE

BEMRK R — MR L R E R M Er . FTE B 9 4% B 8 2 75 42 SR F 3l
ERBITHR—FILE, HBRU—FMEZEMZEN TR EATIRRESE A By /g
BRI —F %, BRI BArMEZ 2. BEMNR—BEA L 8 FE 355U
[L T

BEMIKE LB EHEARLIE Web, DB, 24 2. MEE. Web Wi fudE XSS,
CSRF, #fl. ZHeER, BxE, sBABHIT. MEED., XHad&. KiRAAH
(Struts2 TEMASMIT)S; DB HHAHE SQL HEA., KRAAMA. $HOLS%; REEQHE
DDOS, % . A<t thIR45; M4 Z 045 DDOS, ARP ¥4 .

1.2.2 BENKXARE

BENAE M4 ETAE 6 E HWIK Bir /G, B3EAGTFREBIE, 23K
W, WFRIE. 5800, FEEE. FEEME, REURMRME . M%HA % RIE
BENRARGEAIRAR E, FT DL 0b7 2 59018 2R G5 A7 18 B 22 4 B3 8 A ) L Xt R 3k A7
#h, LB IEREAR.

FHit, —EENLQEEER. FREKE. WREN., RARIE. FEM. &
SBiE. [RREME. BARME 8 NP, MEREWME 1-1 PR,

B H bx (E3stie S bR i BE

ARk & (E3-% 3: JaBEBE ERAH

1-1 EEmR e

(D BAHH HAx.

BAHA B AR R8N E I AR A B A RIIE . BB AT, 1B B A B 5 B A 0 3K
Bir, miEE . 1P, B4, BAFKA. SMRD; Bk 3Bt . 75 0 i/F T
W5 EH BT BEMN. 5B AR kBRI N 1k 2 4k 2 7] D . i ) R
Wil BEE B Lff. REBRINGE: BEWHK, tn Web B . k528 . AR
PR BRI 55

O fE B,

FRWERBENX TIEPATGOME. AHMBERZE, BEAREMHEER
WE T, MERRENEBBERNZREBEAR —MIEFEENHE, FEKERSR



%lﬁﬁﬂil 005

SITEAR KRR B T8 E LR M, it ii ey B m e, T fefe/m ma BB
B—XArik.

FlinE S RETIE, JTEMH. A TREY. MET RS, oTLSm R
R — S SRS . G IP Huhk, RIBE, . W0, BERZRA. WAES. f£iX
5528 bR A AL i & 5

(3) Y 45

MBEANGRPESRENEREZE, BT LT R R TR ER 0 . i 2R 5 T i i
ﬁ%%ig?ﬁﬁkﬁ%ﬁ%,ﬁﬂﬁﬁﬁ%I%d%%&,H%ﬁmﬂ&jﬁﬁﬂﬁﬁ
LRGN L2 M TR, & el A R T G — R e 2 AT A . BB kEE. AR
R EEAARC S AR R MR atE. B Mg aMKEE, MEER
ARET MR L2 BEMBITRRN RS, St KM EZ LT % WAl R 4% KUK 55
%. MEEHARRERHREENERFEENGLZLERAMALTHFRTEE, 2K
YEhRTHEATBIIE . AT RoEE e B E ST, MBI BT R,

(4) s T BGHIE

Wi EZES A EHRRRE Web BRI, FHRARRAFKOLSES. ZrpXEH.
Hal {44, Web BIMsIRATE H Rk . BB, SQL HEA . BiSAR, XM Efs.
s, RFFMESE. EBBENRAdE D, BBEARARIARFIFES ZREEHMARFRE
J&, Xt BRRGEHATRIRERAGE. #5 EVE RS AR P T RE S RS VL, AT
W38 5 RS, AR R SRR T e R, R R SRR TR R O

FERAHT.

BaEANR LW EARIIR G . BRI AL 8 AR R, IR AT B A T
fiortr. TERBCEBURE(S Bat, NEEEERIE, REBOTESEEEAHNGEER, AaExt
AR RGEAEAT SR . BIREBEE N A {5 R AT &, (EAREFA T &0 B AR R 48
TTURAS, X ST 3 M AT N 4 07 R DM T 20 .

(6) G LB . ‘

HBEMNRE PGB — 0 B AR L2, R UETRF I Hr el HEdR S, Tt
Bbr a2 %, iR TTHA AR, FLARAE B AR R 6 KBS R . It
PR HESCH . REHBEHITER ., B8 BN HESCHRREERL . RE4T
EHAEGL, FEX H AR R G M — 2 BT .

(DI B,

¥EEMKXPEANEE TR, WEMNGEE. RIEMRRGE . WA 6T
ISR B, UERESE RPN A AR, BaE R SRR, SR
5500 B R



006 l BEMEAL

(8B i -

TEMBEMRGE RGBSR B (E BT O 0F R i, A% B
EIRI LS . TR R R BEE S BT HE— 1 0, TR 9 % R 48 FT RESZ B
M, T RIS RGO MESITE . A BRI IRE, 755 b 50 e ) B A
MIZE, oA R B A . A R A o AR R X e I % R G 0 22 2 R EA T IR A Y
R, BRI N RGN SRR, JR4 A IR A5 E, RN 7 B B 2 R S
IR IRUBS: g D PR A T X BT A 7 A A ) R S T R A T 2 R R I s

(B F8A A IR, MRS R EE RN, HERFERRTEEA RN
REEH LK.

1.2.3 BEMRNGE

B MG 7 — A5 BB A I U 1 At B A U SRR A Zero-Knowledge
Testing”, B&EARZLMTNRELHMORE; AR S BENREBHE, &
7 N T L e I S 16 ) B 57 SRS RS A FE L AR D . 5t T O 2 I o
AR FRAD H B, ARG 5 A B it 5 M X T 93

(1) B A,

S A AT ARSI R i ik, B A 5 S R T ik I 5 R ) P A
. BBEARBIELT BRROERER, REAEREMELE. BaWRimaET
RGET R ERRUEAE R, A 05515 BT AR AT 5 e SR 7 R 2k
B, BRI R T R G LR BE, fER A & RIS AT R AT, WAt e
BAS, B IR BCR I ARSI B A BRI,

(2) &R

EABRIR 5 B AR e SR . BRELMRNITRERBARTST
M, REFEREEM ., XREERATBEARRH—MEMEN T, A kEE
BEFREMEE, DRSS M. .

LA, B A A T THIAE S A TRV B 22, 0 5 ) 2 O R G 0 Y 4 9
LA, FEMREAERG LEMT, e a2 H AR M7, &8
AT AEAFAE ORI A . 11 R A X B A D T 75 2R W 7

g bR, TR —R A, #SEN BARM % R 2T R AR, MRIE
H bR R4 22 4

AEEMAIIES , BERNBTEELSMEAMSREEE, NSRS R
Wi BRE R L ANEEREE L, RENMATBENROEAESHRE, hEeE
BRI T SRR RO T A



